Notera att denna skrivelse utgor ett tillagg till den efterfragade Excelfilen.
Syftet med tillagget ar att fordjupa och utveckla resonemanget samt
darigenom ytterligare stédja MCF:s arbete.

Remissyttrande - Forslag till foreskrifter och allmdnna rad om sdkerhetsatgarder och
utbildning enligt cybersdkerhetslag (2025:1506)

Diarienummer: MCF 2026-04554

1. Sammanfattning

Sakerhets- och forsvarsforetagen (SOFF) och Teknikforetagen vdalkomnar att Myndigheten for
civilt forsvar tar fram foreskrifter och allmanna rad som konkretiserar cybersakerhetslagens
krav pa sakerhetsatgarder och ledningens utbildning. Ett tydligt, riskbaserat och
harmoniserat regelverk ar viktigt for Sveriges cybersidkerhet, totalforsvarsférmaga,
samhallsviktiga verksamheter och féretagens konkurrenskraft.

Vi ar positiva till att forslaget i flera delar utgar fran ett systematiskt och riskbaserat
arbetssatt, att det tydliggor ledningens ansvar och att det knyter an till etablerade
standarder. Forslaget innehaller ocksa flera relevanta kravomraden, bland annat
incidenthantering, kontinuitet, leveranskedjesakerhet, atkomstkontroll, loggning, saker
utveckling och skydd av OT-miljoer.

Samtidigt beddmer vi att forslaget behdver justeras i vissa delar for att bli mer rattssakert,
proportionerligt, teknikneutralt och praktiskt genomforbart. Det géller sarskilt krav som
riskerar att bli detaljstyrande, snabbt tekniskt foraldrade eller svara att tillampa i
internationella koncerner, forsvarsindustriella leveranskedjor, OT-miljoer, molnmiljéer och
SME-foretag.

EU:s inre marknad ar svenska féretags hemmamarknad, och omkring tre fjardedelar av
Sveriges utrikeshandel sker med 6vriga EU-lander. Den fria rérligheten, gemensamma
produktregler och lika konkurrensvillkor har skapat en marknadsintegration och handel som
ar avgorande for en internationellt konkurrenskraftig industri i Sverige. Grundlaggande for
detta ar fri rorlighet och harmoniserad lagstiftning — det vill séga att regelverk bade utformas
och tillampas likartat i alla medlemsstater. Mot denna bakgrund ar éverimplementering och
nationella sarkrav problematiska. Aven om EU-direktiv kan medge utrymme fér nationella
kompletteringar anser Teknikforetagen och SOFF att genomférandet i Sverige bor ske i linje
med vad som Odverenskommits pa EU-niva. Det &r angelaget att avhalla sig fran att inféra
ytterligare krav, inte minst for att undvika att svenska foretag ges samre konkurrensvillkor an
sina europeiska konkurrenter. Genomforandet maste darfor utformas sa att svenska foretags
konkurrenskraft inom EU:s inre marknad inte forsamras. Det maste ocksa sakerstallas att



tillampning och tillsyn inom Sveriges granser, mellan olika ansvariga tillsynsmyndigheter, sker

pa ett likartat satt for att undvika snedvridningar och konkurrensproblematik inom landet.

SOFF och Teknikforetagen foreslar sammanfattningsvis att MCF:

1.

Fortydligar relationen till annan reglering, sarskilt sakerhetsskyddslagstiftningen,
DORA, sektorsreglering, exportkontroll, upphandlingskrav och internationella krav.

Sakerstaller att kraven kan uppfyllas genom anvdndande av etablerade standarder,
ramverk och certifieringar, exempelvis ISO/IEC 27001, ISO/IEC 27002, NIST CSF och
motsvarande.

Overviger att omvandla (delar av) foreskrifterna till allmanna rad, for att skapa en
storre flexibilitet vid genomférande av atgarder. Om det inte ar mojligt ar det viktigt
att MCF tydligare skiljer mellan bindande féreskriftskrav och végledande exempel.

Minskar risken for dubbelreglering genom att erkanna likvardiga eller mer
langtgaende krav enligt annan reglering eller kontraktuella sakerhetskrav.

Fortydligar att krav ska kunna uppfyllas genom riskbaserade, funktionsbaserade och
teknikneutrala kontroller, inte enbart genom de tekniska I6sningar som namns i
forslaget.

Anpassar kraven for verksamheter med OT, dldre system,
sakerhetsskyddsklassificerade uppgifter, férsvarsmateriel, internationella
leveranskedjor och globala IT-miljoer.

Kompletterar konsekvensutredningen med en fordjupad analys av kostnader och
genomforbarhet for SME-foretag, forsvars- och sakerhetsforetag, internationellt
verksamma féretag och leverantorskedjor.

Infor tydliga 6vergangsbestammelser och ett stegvis inférande, sarskilt for avtal, dldre
system, OT-miljoer och leverantorskrav.

Tar initiativ till att ansvariga tillsynsmyndigheter uppratthaller och skapar forum for
att sdkerstélla likartad tolkning och tillampning av foreskrifter och rad framgent.

SOFF och Teknikforetagen tillstyrker saledes inriktningen i forslaget, men avstyrker att

foreskrifterna beslutas i nuvarande formulering utan de fortydliganden och dndringar som

anges nedan.

2. Overgripande synpunkter

2.1 Ett tydligt regelverk dr nédvandigt men maste vara proportionerligt

Cybersdkerhetslagen kraver att verksamhetsutévare vidtar lampliga och proportionella
tekniska, driftsrelaterade och organisatoriska sdakerhetsatgarder. Kraven ska utga fran ett



allriskperspektiv och sadkerstélla en niva som ar lamplig i forhallande till risken. Lagen anger
ocksa att atgarderna atminstone ska avse bland annat riskanalys, incidenthantering,
kontinuitet, leveranskedjesdkerhet, saker utveckling, cyberhygien, kryptografi,
atkomstkontroll och autentisering.

Det ar darfor viktigt att foreskrifterna inte omvandlar ett riskbaserat krav till ett generellt
kontrollbibliotek dar samtliga verksamhetsutovare forvantas inféra samma tekniska och
administrativa I6sningar oberoende av verksamhet, storlek, systemmiljo, hotbild och faktisk
risk. FOr foretag ar formagan att prioritera atgarder efter risk avgorande for att
sakerhetsarbetet ska bli effektivt och inte tranga undan investeringar i andra skyddsatgarder
med hogre riskreducerande effekt. Av denna anledning ser vi att delar av foreskrifterna skulle
kunna andras till allmanna rad, for att maojliggdra en storre flexibilitet vid genomférandet.

2.2 Forslaget har flera positiva delar
SOFF och Teknikforetagen ser positivt pa att forslaget:
e utgar fran ett systematiskt och riskbaserat cybersdkerhetsarbete,
e anger att arbetet ska integreras med befintligt satt att leda och styra organisationen,
o tydliggdr ledningens roll i att faststdlla mal, inriktning och uppféljning,
o erkdnner betydelsen av etablerade standarder,
o omfattar bade organisatoriska, tekniska, driftsrelaterade och fysiska atgarder,
o lyfter leveranskedjor, utkontraktering och incidenthantering,
o sarskilt uppmarksammar IT- och OT-miljoer,

o iflera delar anvander formuleringen “identifiera och hantera behovet av”, vilket
stodjer ett riskbaserat arbetssatt.

MCF:s forslag innehaller uttryckliga krav pa systematiskt och riskbaserat arbete, integrering
med befintlig styrning samt identifiering och hantering av behovet av relevanta standarder. |
allmanna rad nadmns ISO/IEC 27001 och ISO/IEC 27002 som stod.

2.3 Vissa krav riskerar att bli mer langtgaende an NIS2:s riskbaserade modell

NIS2 och cybersikerhetslagen bygger pa lampliga och proportionella dtgarder. MCF:s
foreskrifter bor darfor i hogre grad renodla kravens funktion och 6nskade effekt, medan
detaljerade exempel pa tekniska I6sningar bor placeras i allmadnna rad eller vagledning.

Exempel pa krav som bor ses Over ar:
o obligatorisk anslutning till specifika nationella tjanster,

e krav som utgar fran specifika tekniker eller tekniska arkitekturer,



¢ mycket detaljerade dokumentationskrav,
e krav pa certifiering dar relevanta certifieringsordningar dnnu saknas,

e krav pa atgardstider som inte tar hansyn till OT, sakerhetskritiska system eller
leverantorsberoenden,

e krav som riskerar att forutsatta en offentligforvaltningsmodell for styrning dven hos
privata foretag.

3. Relation till annan reglering och risk for dubbelreglering
3.1 Krav enligt annan foérfattning bor erkdnnas om de har motsvarande verkan

Forslagets 1 kap. 2 § anger att om annan forfattning innehaller bestimmelser som stéller
hogre krav @n dessa foreskrifter ska den bestammelsen tillampas. Detta ar otillrackligt.
Cybersakerhetslagen anger att om annan forfattning innehaller krav pa sdakerhetsatgarder
eller incidentrapportering ska dessa bestammelser galla om verkan av kraven minst
motsvarar verkan av skyldigheterna enligt cybersakerhetslagen, med beaktande av
omfattning, tillsyn och sanktioner.

Foreskrifterna bor darfor inte endast hanvisa till “hégre krav”, utan aven till likvardiga krav
med motsvarande verkan. Annars riskerar verksamhetsutévare att behdva visa efterlevnad
enligt flera parallella regelverk trots att samma risk redan hanteras genom annan reglering.

Detta ar sarskilt viktigt for foretag som omfattas av eller paverkas av:

o sakerhetsskyddslagstiftningen,

¢ DORA och finansiell reglering,

e exportkontroll och forsvarskundkrav,

o |uftfarts-, rymd-, energi-, transport- och telekomreglering,

e upphandlingsrattsliga sakerhetskrav,

¢ internationella kund- och myndighetskrav,

e Nato-, EU- och krav inom forsvars- och siékerhetsomradet.
Foreslagen alternativ formulering av 1 kap. 2 §:

Om annan forfattning innehaller bestammelser om sdkerhetsatgarder, incidenthantering,
kontinuitet, informationssdkerhet eller motsvarande som till sin verkan minst motsvarar
kraven i dessa foreskrifter, far verksamhetsutévaren beakta sadan efterlevnad vid
bedomningen av om kraven enligt dessa foreskrifter ar uppfyllda. Om annan forfattning
staller mer langtgaende krav ska dessa krav tillampas i den delen.



3.2 Relation till sékerhetsskyddslagstiftningen maste fértydligas

Forsvars- och sdkerhetsforetag bedriver ofta verksamhet dar delar omfattas av
sakerhetsskyddslagen, medan andra delar omfattas av cybersakerhetslagen.
Cybersakerhetslagen innehaller undantag for verksamheter som enbart bedriver
sakerhetskanslig verksamhet och anger ocksa att skyldigheterna enligt 2 kap. 3-10 §§ inte
géller for den delen av verksamheten som ar sdkerhetskanslig. Uppgifter som ar
sakerhetsskyddsklassificerade undantas ocksa fran skyldigheten att lamna uppgifter enligt
cybersakerhetslagen.

| praktiken ar gransdragningen ofta komplex. Ett foretag kan ha gemensam IT-infrastruktur,
gemensamma SOC-funktioner, gemensamma leverantérer och gemensamma ledningssystem
for bade sakerhetskanslig och icke sakerhetskanslig verksamhet. MCF bor darfor ta fram
vagledning om hur verksamhetsutévare ska:

e avgransa den del av verksamheten som omfattas av cybersakerhetslagen,

e hantera gemensamma stodsystem som anvands av bade sdkerhetskanslig och annan
verksamhet,

o visa efterlevnad utan att réja sdakerhetsskyddsklassificerade uppgifter,

e undvika motstridiga krav mellan tillsyn enligt cybersakerhetslagen och tillsyn enligt
sakerhetsskyddslagstiftningen,

e hantera incidenter som beror bade cybersakerhetslagen och sdkerhetsskyddslagen,

e tillampa sdkerhetsskyddsavtal och leverantorskrav i relation till foreskrifternas krav pa
leveranskedjor.

Rekommendation: MCF bor, i samrad med Sdkerhetspolisen, Forsvarsmakten,
tillsynsmyndigheter och naringslivet, ta fram sarskild vagledning for féretag som bedriver
bade sakerhetskanslig och icke sdakerhetskanslig verksamhet.

4. Proportionalitet, teknikneutralitet och praktisk tillampbarhet
4.1 Kraven bor uttryckas funktionsbaserat

Flera krav ar lampligt formulerade genom att ange vilken effekt som ska uppnas. Andra krav
pekar daremot ut specifika tekniska l6sningar eller processer. Sadana krav bor endast vara
bindande nar tekniken ar stabil, allmant tillganglig och nodvandig for att uppna lagens syfte.

Exempel dar teknikneutraliteten bor starkas:

e robust och korrekt tid bor kunna uppfyllas genom tid som &r sparbar till UTC, inte
enbart genom svensk UTC-tillampning eller viss tidstjanst,

e segmentering bor kunna ske genom fysisk, logisk, identitetsbaserad eller annan
teknisk separation,



e intrangsdetektering bor kunna uppfyllas genom IDS, EDR, XDR, SIEM,
natverksoévervakning, OT-anpassad passiv monitorering eller motsvarande,

¢ skydd mot skadlig kod bor omfatta moderna endpoint-, applikationskontroll- och
overvakningsldsningar, inte enbart traditionell antivirusmjukvara,

o sdkerhetskopiering bér kunna uppfyllas genom offline-, immutable-, air-gapped- eller
motsvarande skydd.

4.2 MCF bor tydligare erkdnna etablerade standarder och ramverk

Forslaget namner ISO/IEC 27001 och ISO/IEC 27002. Detta ar positivt men otillrackligt,
sarskilt for industriforetag, forsvarsforetag och OT-verksamhet. MCF bor uttryckligen ange att
dven andra etablerade standarder och ramverk kan anvandas nar de ar relevanta.

Foreslagen komplettering till 3 kap. 2 § eller allmant rad:

Som stod for arbetet kan verksamhetsutévaren anvanda relevanta europeiska och
internationella standarder, ramverk och branschpraxis, exempelvis SS-ISO/IEC 27001, SS-EN
ISO/IEC 27002, ISO/IEC 27005, I1SO 22301, IEC 62443, NIST Cybersecurity Framework, NIST SP
800-serien, CIS Controls eller motsvarande. Val av standarder bor utga fran verksamhetens
art, storlek, systemmiljo, hotbild och risker.

MCF bor ocksa klargora att certifiering enligt en standard inte automatiskt innebar full
efterlevnad, men att certifiering, tredjepartsgranskning eller etablerad kontrollmappning bor
kunna anvdndas som bevisning vid tillsyn.

5. Sarskilda konsekvenser for olika féretagstyper
5.1 Stora foretag och koncerner

Stora foretag har ofta globala ledningssystem, gemensamma IT-plattformar,
koncernévergripande SOC, centraliserad identitetsstyrning, internationella molntjanster och
matrisorganisationer. Féreskrifterna bor darfor uttryckligen medge att krav kan uppfyllas
genom koncerngemensamma processer, gemensamma funktioner och globala kontroller,
forutsatt att den svenska verksamhetsutovaren kan visa att kraven uppfylls for den
verksamhet som omfattas.

Utan ett sadant fortydligande riskerar kraven att leda till dubbel dokumentation, dubbla
roller och parallella processer fér svenska enheter, trots att sakerheten i praktiken hanteras
mer effektivt pa koncernniva.

5.2 SME-foretag

SME-foretag triffas bade direkt och indirekt. Aven om vissa mindre féretag inte omfattas
direkt av cybersakerhetslagen kan de paverkas genom krav fran stérre kunder, myndigheter,
huvudleverantorer och samhallsviktiga verksamheter. Leverantorskrav kan darmed fa
betydande kaskadeffekter.



MCF:s konsekvensutredning konstaterar att det ar svart att géra generellt giltiga
uppskattningar av resursbehovet for cybersakerhet och att kostnader kan avse utrustning,
programvara, personal, revisioner och utbildningar. For SME-foretag kan dven mindre
administrativa krav fa stora konsekvenser, sarskilt om flera kunder stéller olika versioner av
samma krav.

MCF bor darfor:

e tafram forenklade vagledningar for SME-foretag,

o tillhandahalla exempel pa riskbaserad miniminiva,

o utveckla mallar for leverantorskrav,

e undvika krav som férutsatter stora GRC-organisationer,

e tydliggora att kontrollniva och dokumentationsniva ska sta i proportion till risk.
5.3 Forsvars- och sdkerhetsforetag

Forsvars- och sakerhetsforetag verkar i ett sarskilt komplext regelverk. Foretagen hanterar
ofta sakerhetskanslig verksamhet, exportkontrollerad information, férsvarsmateriel,
internationella sakerhetskrav, upphandlingskrav, sakerhetsskyddsavtal och kundspecifika
cyberkrav fran svenska och utlandska myndigheter.

Foreskrifterna bor darfor inte utformas sa att de skapar parallella, delvis motstridiga krav
ovanpa redan langtgaende krav enligt sdkerhetsskydd, forsvarsupphandling, exportkontroll
och internationella kundkrav. | stdllet bor MCF ange hur sadana krav kan beaktas som del av
efterlevnaden.

Sarskilt viktigt ar att krav pa incidentrapportering, sarbarhetsrapportering,
leverantdrsinformation och tillsynsunderlag inte leder till att sakerhetsskyddsklassificerade
uppgifter, affarskritisk information, exportkontrollerad information eller forsvarssekretess
rojs.

5.4 Internationellt verksamma foretag

Internationella féretag kan omfattas av flera nationella NIS2-implementeringar och andra
cybersdkerhetsregelverk. Sverige bor undvika sarkrav som avviker fran NIS2:s riskbaserade
och teknikneutrala modell, eftersom sadana avvikelser kan skapa fragmentering, 6kade
kostnader och minskad konkurrenskraft.

Det bor tydliggoras att internationella koncerngemensamma kontroller, standardiserade
policyer, globala incidentprocesser, internationellt erkanda certifieringar och centraliserade
sakerhetsfunktioner kan anvandas for att uppfylla svenska krav.

5.5 Leverantoérskedjor



Forslaget innehaller langtgaende krav pa leverantorer och utkontraktering. MCF foreslar
bland annat att verksamhetsutovaren ska utvardera potentiella leverantérer innan forvarv
eller utkontraktering och sdkerstalla att krav enligt forfattningen uppfylls av leverantéren,
utom i delar dar kravet uppfylls av verksamhetsutdvaren sjalv.

Detta bor justeras. En verksamhetsutdvare kan inte alltid krava att en global
standardleverantor, molnleverantor eller komponentleverantoér uppfyller samtliga svenska
foreskriftskrav. Det relevanta ar i stdllet att leverantéren uppfyller de krav som ar tillampliga
pa leverantorens atagande och den risk leveransen medfor.

Foreslagen alternativ formulering av 4 kap. 1 § andra stycket:

Verksamhetsutovaren ska, i de delar leverantorens atagande paverkar verksamhetsutovarens
cybersakerhet, stilla och folja upp krav som ar lampliga och proportionella i forhallande till
leveransens art, omfattning och risk. Sadana krav kan uppfyllas genom avtalsvillkor,
certifiering, tredjepartsintyg, revisionsrapport, teknisk dokumentation eller annan verifierbar
dokumentation.

6. Synpunkter pa utvalda bestimmelser
6.1 Ledningens utbildning, 2 kap.

SOFF och Teknikféretagen stddjer att ledningen ska ha tillracklig kunskap fér att kunna
faststalla mal, bedoma sdkerhetsatgarder och 6vervaka genomforandet. Forslaget anger att
ledningen ska ha kunskap och kompetens for att faststdlla mal och inriktning, bedoma
sakerhetsatgarder och 6vervaka genomférandet.

MCF boér dock fortydliga att:
e utbildningen far anpassas efter ledningens roll och verksamhetens riskprofil,
o befintliga koncernutbildningar och styrelseutbildningar kan anvandas,
e dokumentation av genomférd utbildning bor vara tillracklig som bevisning,

e utbildningskravet inte ska tolkas som ett krav pa teknisk specialistkompetens hos
ledningen.

Foreslagen komplettering i allmant rad:

Utbildning kan genomfdras genom intern eller extern utbildning, koncerngemensamt
utbildningsprogram, styrelseutbildning eller motsvarande, férutsatt att utbildningen ger
ledningen tillracklig forstaelse for verksamhetens cybersakerhetsrisker, ansvarsfordelning,
riskacceptans och uppféljning av sakerhetsatgarder.

6.2 Roller, ansvarsomraden och befogenheter, 3 kap. 4-8 §§

Forslaget anvander begrepp som informationsdgare, systemagare och samordnare. Detta ar
etablerade begrepp i manga organisationer, men inte i alla. Privata foretag kan anvanda



andra roller, exempelvis asset owner, service owner, product owner, process owner, business
owner, control owner, CISO, CIO, OT security lead eller risk owner.

Kravet bor darfor uttryckas funktionsbaserat och inte uppfattas som krav pa viss
organisationsmodell.

Foreslagen alternativ formulering av 3 kap. 5 §:

Verksamhetsutdvaren ska utse roller, funktioner eller beslutsordningar som sakerstaller
ansvar for samordning av cybersdkerhetsarbetet, ansvar for krav pa skydd av information
samt ansvar for sakerhet i system och tjanster. Roller, funktioner eller beslutsordningar ska ha
de befogenheter och resurser som kravs for sina uppgifter.

6.3 Personalsdkerhet, 3 kap. 9 §

Det ar rimligt att verksamhetsutdvare faststaller kontroller vid rekrytering och férandrad
atkomst. Kraven maste dock tillampas i enlighet med arbetsratt, dataskydd,
diskrimineringsratt och sdakerhetsskyddslagstiftning. Forslaget bor undvika att skapa en
férvantan om generella bakgrundskontroller for all personal.

Rekommendation: MCF bor fortydliga att kontroller ska vara lagliga, riskbaserade,
proportionerliga och kopplade till den atkomst personen ska ha.

6.4 Omvarldsbevakning, 3 kap. 10 §

Forslaget kraver att verksamhetsutodvaren bedriver omvarldsbevakning och inhamtar
information fran bland annat leverantorer och NCSC samt ansluter sig till ANTS. Det anges
ocksa att verksamhetsuttvaren ska identifiera och hantera behovet av att, om majligt,
ansluta sig till MISP-SE.

SOFF och Teknikforetagen stodjer kravet pa omvarldsbevakning men anser att bindande krav
pa specifika nationella tjanster bor undvikas. Féretag anvander ofta flera internationella
underrattelsefloden, branschspecifika ISAC:er, leverantorsfloden, CERT-tjanster, kommersiella
threat intelligence-tjanster och koncerngemensamma SOC-funktioner.

Foreslagen alternativ formulering:

Verksamhetsutovaren ska sakerstalla tillgang till relevant information om hot, sarbarheter,
teknisk utveckling, rattsliga krav och tillgangligt stod av betydelse for verksamhetens
cybersakerhet. Detta kan ske genom nationella eller internationella CSIRT-funktioner,
leverantorer, branschorganisationer, informationsdelningsforum, kommersiella
underrattelsefloden eller motsvarande.

ANTS och MISP-SE bér anges som goda exempel i allmanna rad, inte som generella bindande
krav.

6.5 Riskhantering, 3 kap. 12-13 §§



Forslaget kraver riskvardering for all informationsbehandling i system, enskilda system och
segment i produktionsmiljon samt den digitala miljon i sin helhet. Detta ar principiellt
relevant men kan bli mycket omfattande i stora foretag med tusentals system, molntjanster,
mikrotjanster, fabriksutrustning, utvecklingsmiljoer och globala plattformar.

MCF bor tydliggora att riskanalyser far géras pa lamplig aggregeringsniva, exempelvis per
systemklass, tjansteomrade, plattform, process, produktionsanlaggning, segment eller
kontrollmiljo.

Foreslagen komplettering:

Riskvardering far genomféras pa den niva som ar lamplig med hansyn till verksamhetens
struktur, systemens likhet, beroenden, skyddsbehov och risk. Likartade system, tjanster eller
informationsbehandlingar far grupperas, férutsatt att vasentliga skillnader i risk och
skyddsbehov beaktas.

6.6 Utkontraktering och férvary, 4 kap. 1-3 §§

Kraven pa leverantorsutvardering ar viktiga men maste vara kommersiellt och praktiskt
genomfdorbara. For internationella standardtjanster kan leverantdrer ofta inte acceptera
kundspecifika foreskriftskrav. Efterlevnad sker i stdllet genom standardiserade avtal,
certifieringar, SOC-rapporter, tredjepartsgranskningar, teknisk dokumentation och
standardiserade sakerhetsbilagor.

MCF bor ocksa beakta att manga forsvarsindustriella leverantérskedjor omfattas av
exportkontroll, sekretess, sdakerhetsskyddsavtal och utldandska myndighetskrav som kan
begrénsa vilken information som far delas.

6.7 Certifiering av system och tjanster, 4 kap. 2 §

Forslaget anger att verksamhetsutdvaren ska identifiera och hantera behovet av att valja
certifierade system och tjanster enligt europeiska cybersakerhetscertifieringsordningar. |
allmanna rad anges att sektorskritiska system bor vara certifierade enligt sddana ordningar.

Detta riskerar att bli svart att tillampa eftersom relevanta europeiska certifieringsordningar
inte finns for alla produkter, tjdnster eller systemtyper. For ex. OT, specialutvecklade system
och internationella leveranser kan andra standarder och certifieringar vara mer relevanta.

Foreslagen alternativ formulering i allmant rad:

Sektorskritiska system bor, nar relevant och tillamplig certifieringsordning finns och nar det
ar proportionerligt i forhallande till risk, vara certifierade enligt europeisk
cybersakerhetscertifieringsordning eller omfattas av annan likvardig verifiering, exempelvis
internationell standard, tredjepartsgranskning, sdkerhetsgodkdnnande eller kund-
/myndighetskrav.

6.8 Driftdokumentation och forteckningar, 4 kap. 7-9 §§



Forslaget innehaller omfattande allm&dnna rad om dokumentation av digital miljo, system,
hardvara, mjukvara, versioner, informationsfléden, kontaktuppgifter, konfigurationer och
beroenden. Sddan dokumentation ar viktig, men detaljeringsnivan maste vara riskbaserad.

| stora moln- och industrimiljéer kan krav pa fullstandig detaljforteckning dver exempelvis
hardvaruversioner, MAC-adresser, IP-adresser och konfigurationer vara mycket
resurskrdavande och i vissa fall mindre relevant. Dokumentationen kan dessutom i sig vara
mycket skyddsvard.

Rekommendation: MCF bor ange att dokumentationen ska hallas pa en detaljeringsniva som
behdvs for riskhantering, incidenthantering, kontinuitet och tillsyn, och att
verksamhetsutovaren far anvanda befintliga CMDB-, asset management-, OT asset inventory-
och GRC-system.

6.9 Segmentering, 4 kap. 10-11 §§

Segmentering ar en central sakerhetsatgard. Forslaget bor dock goras mer teknikneutralt.
Krav pa separata segment bor kunna uppfyllas genom fysisk separation, logisk separation,
natverkssegmentering, identitetsbaserad atkomststyrning, mikrosegmentering, zero trust-
arkitektur eller motsvarande.

Foreslagen komplettering:

Med segmentering avses fysisk, logisk eller annan teknisk separation som begréansar atkomst,
spridning och konsekvenser av incidenter. Val av segmenteringsmetod ska vara lampligt och
proportionellt i férhallande till systemens funktion, arkitektur och risk.

6.10 Behorighetshantering och flerfaktorsautentisering, 4 kap. 12-17 §§

SOFF och Teknikforetagen stodjer kraven pa behorighetsstyrning, principen om minsta
privilegium och flerfaktorsautentisering. Forslaget anger bland annat MFA for atkomst till
system i IT-segment som behandlar information med behov av utokat skydd, atkomst via
externt natverk och systemadministrativ atkomst.

MCF boér dock fortydliga att stark autentisering eller kompenserande kontroller kan anvandas
nar MFA inte ar tekniskt mojlig eller Iamplig, exempelvis i vissa OT-, dldre eller
sakerhetskritiska system.

Foreslagen komplettering:

Om flerfaktorsautentisering inte ar tekniskt maojlig eller [amplig med hansyn till systemets
funktion, sdkerhet, tillgdnglighet eller certifiering, far verksamhetsutévaren anvanda andra
kompenserande kontroller som ger motsvarande riskreducerande effekt.

6.11 Sidkerhetsloggning, realtidsdovervakning och logganalys, 4 kap. 18-20 §§



Kraven ar i huvudsak relevanta. MCF bor dock beakta dataskydd, arbetsratt,
foretagshemligheter och sakerhetsskydd. Loggar kan innehalla personuppgifter, affarskritisk
information och information som kan anvandas vid angrepp.

MCF bor darfor ge vagledning om:

e rimliga loggningsnivaer,

o gallring och lagringstid,

e skydd av loggar,

¢ loggning i moln- och SaaS-miljoer,

e loggning i OT-miljoer,

¢ hurtillsyn kan ske utan att kansliga loggar sprids i onddan.
6.12 Robust och korrekt tid, 4 kap. 21 §

Forslaget anger att verksamhetsutdvaren ska anvanda robust och korrekt tid som ar
oversattningsbar till svensk UTC-tillampning, UTC (SP), i produktionsmiljon. Det allmanna
radet pekar pa Swedish Distributed Time Service.

For internationella foretag ar detta for specifikt. Det centrala bor vara att tiden ar robust,
korrekt och sparbar till UTC.

Foreslagen alternativ formulering:

Verksamhetsutovaren ska anvanda robust och korrekt tid som &r sparbar till UTC eller pa
annat satt mojliggor tillforlitlig korrelation av handelser vid incidenthantering, utredning och
samverkan med andra organisationer.

6.13 Sdkerhetstester och senaste version, 4 kap. 27 §

Forslaget anger att sakerhetstester ska anvandas for att kontrollera att systemen ar
uppdaterade till senaste version, publicerade sarbarheter ar omhandertagna och valda
konfigurationer har inforts. Kravet pa “senaste version” bor dndras. Senaste version ar inte
alltid den sakraste eller mest lampliga versionen, sarskilt inte i OT, sdkerhetskritiska system,
certifierade system eller system med hoga tillganglighetskrav.

Foreslagen alternativ formulering:

Sakerhetstester ska anvandas for att kontrollera att systemen ar uppdaterade till en stédd
och sakerhetsmassigt lamplig version, att relevanta publicerade sarbarheter har
omhandertagits eller riskbehandlats, och att valda konfigurationer har inforts.

6.14 Intrangsdetektering och intrangsskydd, 4 kap. 29 §



Forslaget kraver intrangsdetektering och intrangsskydd i produktionsmiljon. Kravet bor goras
teknikneutralt och riskbaserat. | OT-miljoer kan aktiva intrangsskyddslosningar paverka
driftsakerhet och personsdkerhet. Passiv detektion, natverksspegling och évervakning kan
vara mer andamalsenligt.

Foreslagen alternativ formulering:

Verksamhetsutdvaren ska anvanda intrangsdetektering, intrangsskydd eller andra
forebyggande och upptackande kontroller som &r lampliga och proportionella i forhallande
till produktionsmiljons arkitektur, skyddsbehov, driftsdakerhet och risk.

6.15 Sikerhetsuppdateringar och 72-timmarsradet, 4 kap. 31 §

Det allmédnna radet anger att arbetet med att inféra en sdkerhetsuppdatering bor paborjas
inom 72 timmar efter det att skyddande programvara har tillgangliggjorts. Detta kan vara
rimligt for kritiska sarbarheter i vissa IT-miljoer men &r inte generellt Iampligt for OT,
forsvarssystem, certifierade system eller system dar uppdatering kraver test,
leverantorsgodkdannande eller driftstopp.

Foreslagen alternativ formulering i allmant rad:

For kritiska sarbarheter bor verksamhetsutévaren utan onddigt dréjsmal, och normalt inom
72 timmar fran att relevant sdakerhetsuppdatering eller annan skyddsatgard finns tillganglig,
paborja riskbedomning, prioritering och planering av atgard. Tidpunkt for inforande bor
faststallas utifran risk, testbehov, driftsdkerhet och tillgidngliga kompenserande kontroller.

6.16 Fysiska sakerhetsatgarder, 5 kap.

Forslaget staller krav pa skydd av lokaler dar information behandlas i system mot obehorigt
tilltrade genom tilltradesbegransning och évervakning. MCF bor tydliggdra hur detta ska
tillampas vid distansarbete, hybridarbete, molntjanster, samlokaliserade kontor, co-working,
kundmiljoer och internationella anlaggningar.

Krav bor avse lokaler dar system, utrustning eller administration av betydelse for
cybersakerheten finns, inte varje plats dar en anvandare kan behandla information genom en
barbar dator.

Foreslagen fortydligande vagledning:

Krav pa fysiskt skydd bor tillampas riskbaserat och med beaktande av vilken utrustning,
information och atkomst som finns i lokalen. For distansarbete och mobilt arbete bor skyddet
i forsta hand sakerstallas genom tekniska och organisatoriska kontroller sasom kryptering,
stark autentisering, enhetshantering, skdarmlas, saker fjarratkomst och riktlinjer for hantering
av information.

6.17 Sektorsspecifika krav fér offentlig forvaltning, 6 kap.



Kapitel 6 har rubriken “Offentlig forvaltning”, men bestadmmelserna bor fortydligas sa att det
klart framgar att de endast galler verksamhetsutdvare inom sektorn offentlig forvaltning.
Annars kan kravet pa Rakel, SWEN och SGSI missforstas som ett generellt krav dven for
privata foretag. Forslaget anger att verksamhetsutdvare ska identifiera och hantera behovet
av att, om maijligt, anvanda Rakel, SWEN och SGSI for kriskommunikation.

Foreslagen alternativ formulering:

Verksamhetsutovare inom sektorn offentlig forvaltning ska identifiera och hantera behovet
av att, om mojligt och dndamalsenligt, anvanda Rakel, SWEN, SGSI eller motsvarande s&kra
kommunikationslésningar for kriskommunikation.

7. Behov av vagledning i stallet for bindande krav

SOFF och Teknikféretagen bedémer att flera delar [ampar sig battre for vagledning an
bindande foreskrift. Detta galler sarskilt dar tekniken utvecklas snabbt eller dar olika sektorer
har olika l6sningar.

MCF bor prioritera vagledning om:
o tillampning i koncerner och internationella foretag,
o forhallandet till sakerhetsskyddslagstiftningen,
e riskbaserad dokumentationsniva,
e leverantorskrav och avtalsklausuler,
¢ molntjanster och Saas,
e OT- och industriella styrsystem,
e SME-anpassad efterlevnad,
o tillsynsbevisning och anvdandning av certifieringar,
e incident- och sarbarhetsinformation som kan vara sdkerhetskanslig,
e proportionalitet vid dldre system och tekniska begransningar.

MCEF:s konsekvensutredning anger att myndigheten avser att ta fram vagledning och erbjuda
cybersakerhetsradgivning. Det ar positivt, men vagledningen bor tas fram fore eller i nara
anslutning till ikrafttradandet och i dialog med naringslivet.

8. Ikrafttradande och 6vergangsbestaimmelser

Forslaget saknar i remissversionen angiven tidpunkt for ikrafttradande. Det bor inforas
overgangsbestammelser. Foreskrifterna innehaller krav som kraver forandringar i avtal,
arkitektur, dokumentation, leverantorsstyrning, utbildning, loggning, incidentprocesser, fysisk
sakerhet och tekniska miljoer. For vissa foretag, sarskilt inom forsvar, OT och samhallsviktiga



aktorer, kan andringar krava kundgodkdnnande, sidkerhetsskyddsbedémning, validering,
certifiering, produktionsstopp eller upphandling.

SOFF och Teknikforetagen foreslar:
e minst 12 manaders 6vergangstid for organisatoriska krav,
e minst 18-24 manaders Overgangstid for tekniska krav som kraver systemfoérandringar,
e sarskild overgangstid for befintliga avtal och leverantorskedjor,

e mojlighet att visa efterlevnad genom riskbaserad atgardsplan under
Overgangsperioden,

e sarskilda regler for dldre och OT-system dar omedelbar teknisk anpassning inte ar
mojlig.
Foreslagen 6vergangsbestimmelse:

For krav som foérutsatter andring av befintliga system, tekniska miljoer, leverantorsavtal eller
fysiska sakerhetsatgarder far verksamhetsutévaren under en évergangsperiod visa
efterlevnad genom dokumenterad riskbedémning och beslutad atgardsplan, under
forutsattning att tillfalliga eller kompenserande sakerhetsatgarder vidtas.

9. Konsekvensutredningen boér kompletteras

Konsekvensutredningen innehaller relevanta resonemang men bér kompletteras. MCF
konstaterar att kostnader for cybersakerhet kan vara svara att separera fran andra kostnader
och att kostnader kan omfatta utrustning, programvara, datatrafikforbindelser,
administration, personal, revisioner och utbildning. Det &r korrekt, men det beh6vs mer
detaljerad analys for naringslivet.

Kompletteringar bor sarskilt avse:
o kostnader for SME-foretag,
o kostnader for féretag med OT och industriella produktionsmiljoer,
o effekter pa forsvarsforetags leveranskedjor,
e kostnader for omférhandling av avtal,
o effekter pd internationella koncerner och global IT,
o effekter av krav pa certifiering dar relevanta certifieringsordningar saknas,
¢ administrativ borda vid dokumentations- och tillsynskrav,

e indirekta kostnader nar stora verksamhetsutovare for vidare krav till mindre
leverantorer,



o risk for fragmentering jamfért med andra medlemsstaters NIS2-implementering.
10. Avslutande synpunkter

SOFF och Teknikforetagen delar MCF:s malsattning att starka cybersakerheten i Sverige.
Foreskrifterna har potential att ge verksamhetsutdvare ett tydligare ramverk och starka
formagan i samhallsviktiga verksamheter. For att regelverket ska fa avsedd effekt behover det
dock vara rattssakert, proportionerligt, teknikneutralt och praktiskt genomforbart. For
detaljerade krav med specifika forslag pa genomférande riskerar att bli obsoleta, men ocksa
att sla felaktigt mot vissa organisationer som hanterat hotbilden med andra l6sningar. Kraven
bor fokusera pa vad som ska uppnas, inte hur det gors.

Sarskilt for svenska forsvarsforetag ar det avgorande att regleringen starker, och inte
forsvarar, formagan att leverera sakra produkter och tjanster till totalforsvaret, svenska
myndigheter, internationella partner och samhallsviktig verksamhet. Kraven bor darfor
harmoniseras 6vriga krav.

SOFF och Teknikforetagen star till forfogande for fortsatt dialog.



