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Yttrande avseende Remiss av SOU 2025:79 - Samlade formagor for 6kad cybersikerhet

Sékerhets- och forsvarsféretagen (SOFF) och Teknikforetagen tackar for mojligheten att
lamna synpunkter pa SOU 2025:79 - Samlade formagor for 6kad cybersakerhet.

SOFF ar en branschférening for foretag inom sékerhets- och forsvarsomradet med
verksamhet i Sverige. SOFF har idag +350 medlemsforetag som har verksamhet inom bland
annat forsvar, samhallssakerhet, cybersakerhet.

Teknikforetagen ar arbetsgivar- och branschorganisation for Sveriges teknikindustri med ca
4 500 medlemsforetag. De star for en tredjedel av landets export och utvecklar
varldsledande varor och tjanster som bidrar till tillvéxt, vélstand och l6sningar pa var tids
utmaningar.

Inledning

Vivéalkomnar utredningens ambition att starka Sveriges cybersdkerhetsférmaga genom en
mer samlad styrning, tydligare ansvarsfordelning och battre samarbete mellan offentliga
och privata aktorer. Nedan lyfter vi vara viktigaste synpunkter.

Vikten av tydlighet, forutsebarhet och informationsdelning

Utredningen tar ett viktigt helhetsgrepp om cybersakerheten genom att foresla att delar av
Myndigheten fér samhallsskydd och beredskaps (MSB] informations- och
cybersikerhetsverksamhet flyttas till Forsvarets radioanstalt (FRA), inom ramen for det
nationella cybersakerhetscentret (NCSC). Férandringen ger FRA majlighet att tydligare
prioritera cybersakerhet. Detta kommer ocksd innebara att myndigheten for samhallsskydd
och beredskap (MSB] far storre mojlighet att fokusera sin verksamhet kring krisberedskap
och civilt forsvar

Vivill understryka vikten av att roll- och ansvarsfordelningen i det foreslagna systemet blir
tydlig och férutsebar. Féretag maste veta vilken myndighet som ar kontaktpunkt vid olika
typer av incidenter och hot, sarskilt i verksamhet som ar kanslig for forsvar och sakerhet.
Det maste ocksa vara klart for féretagen vilka rapporteringsvagar som de har att forhalla sig
tilli varje given situation.
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| sammanhanget vill vi ocksa sarskilt betona vikten av hur information delas. For att arbetet
ska fungera effektivt behovs en samlad struktur dar incidentrapporteringen hanteras av
endast en myndighet. Det gor processen enklare och mer begriplig for foretagen. Det finns
en utpraglad oro att krav fran olika myndigheter pa snarlik incdentrapportering kommer
medfora dubbelarbete och dyra administrativa processer som inte bidrar till hogre
cybersakerhet.

Samtidigt med behovet om informationsdelning behdver det finnas majlighet att uppratthalla
sekretess. All information om intraffade cyberincidenter kan inte alltid offentliggoras. | vissa
fall kan det skada enskilda féretag och fa negativa ekonomiska konsekvenser. Varje situation
bor darfor noggrant avvagas mellan behovet av oppenhet for att starka samhallets sakerhet

och behovet av att skydda enskilda aktorers verksamhet.

Kompetensforsérjning

En framgangsrik 6verforing av uppgifter fran MSB till FRA forutsétter att befintlig
kompetens, teknik och resurser vid MSB foljer med till FRA. Det ar vitalt att forsvarsnara
kompetens bevaras och forstarks. Forsvarsrelaterade sakerhetskrav staller ofta sarskilda
krav pa bade personal och teknik. En omorganisation far inte leda till kompetensforlust, da
det kan fa negativ paverkan pa bade det civila och militéra forsvaret. Det ar darfor avgérande
att organisationer som lamnar over uppgifter till FRA - sarskilt MSB - forsorjs med ett
adekvat 6vergangsstod, inklusive kompetensforsérjning, teknisk infrastruktur och
processer.

Privat-offentlig samverkan

Na&ringslivet ar en vasentlig aktor i totalférsvaret och samhallskritisk infrastruktur. Manga
privata foretag har ansvar for att motverka, eller paverkas direkt av, attacker och hot mot
cybersakerheten. Det ar darfor viktigt att det finns fora dar fragor kring processer och
rutiner kan tas upp och diskuteras mellan berorda myndigheter och foretagen likval som det
skapas sadana for samverkan och informationsutbyte om cyberhot och risker. Férslaget om
uppgiftsskyldighet och regler kring informationsdelning ar av stor betydelse. Féreningarna
understryker i detta avseende dock vikten av att foreskrifter om sekretess och dataskydd
utformas for att sakerstalla skydd av foretags affarshemligheter och kansliga tekniska
information. Det bor finnas incitament och tydliga garantier som gor det mojligt for foretag
att dela information utan risk for skada eller andra negativa konsekvenser.

Forsvarslogik

Eftersom FRA &r en myndighet med ansvar for nationell sdkerhet och forsvar maste de
ansvarsomraden som enligt forslaget 6verfors fran MSB hanteras med forstaelse for
forsvarslogiken. Omradet for forsvar och nationell sédkerhet staller bland annat sarskilda
krav pa sekretess, specialistkompetens, skydd av teknisk infrastruktur, redundants och
robusthet, samt férmaga att agera snabbt utan avkall pa sakerheten i processerna.
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| utredningen féreslas att viss typ av verksamhet - sdsom sakra kommunikationstjanster,
signalskyddssystem och ledningsmetoder - ska stanna kvar hos MSB da de &r nara kopplade
till omradet for civilt férsvar. Féreningarna valkomnar det férslaget, men noterar att
gransdragningarna maste vara tydliga och utvarderas regelbundet.

Sammanfattning

Sammanfattningsvis stodjer Teknikforetagen och SOFF malsattningen att starka Sveriges
nationella cybersdkerhetsformaga. Vi ser 6verfoéringen av centrala delar av informations-
och cybersakerhet till FRA som rimlig, under forutsattning att forsvarsbehov, sekretess och
skydd for nationell sakerhet beaktas fullt ut, samt att foretags- och affarsrelaterade
aspekter inte asidosatts. Det ar ocksa viktigt att sdkerstalla tillrackliga resurser -
personella, tekniska, finansiella - inklusive for sektorer med hoga krav pa
sakerhetsklassificering.

Vi rekommenderar att utredningen och regeringen fortsatter samverka med naringslivet,
sarskilt foretag med forsvarsanknytning, genom bade dialog och pilotprojekt for att lopande

prova och utvardera hur utredningens forslag fungerar i praktiken.

SOFF och Teknikforetagen star till forfogande fér dialog, samrad och praktiskt samarbete
kring implementeringen av de foreslagna forandringarna.

Stockholm den 1 oktober 2025.

For foreningarna,
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