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Yttrande avseende betankandet "En ny myndighet for att starka det
psykologiska forsvaret” (SOU 2020:29)

Om Teknikféretagen

Teknikféretagen ar den framsta foretradaren for svensk industri. Tillsammans star
vara 4 200 medlemsforetag for en tredjedel av Sveriges export. Uppdraget &r att
ge féretagen béasta majliga konkurrenskraft. Tillsammans med medlemsféretagen
bygger Teknikféretagen vidare pa Sveriges historia som innovativ och teknisk
stormakt.

Om Sékerhets- och forsvarsféretagen (SOFF):

SOFF éar en intressefdrening for Sveriges sékerhets- och férsvarsféretag, med
éver hundra foretag som medlemmar. Var férening fungerar som en langsiktig
partner och ett forum fér att tillvarata vara medlemmars intressen och sétta fokus
pa marknadens behov. Vi star fér ansvarsfulla affarer och aktiviteter.
Medlemmarnas affarsverksamhet har ofta en viktig roll att spela i Sveriges
forsvars- och krishanteringsférmaga, i en tid da sakerhetspolitik och marknad ar
tatt sammanlénkade.

Inledning

Teknikféretagen och SOFF stéller sig positiv till utredningens férslag om att
inratta ett nationellt center for att stérka det psykologiska férsvaret.
Teknikforetagen och SOFF kan se att statsunderstddda paverkans- och
informationsoperationer riktade mot det svenska samhaéllet &r ett allvarligt och
okande problem, dér aven féretag blir mer utsatta. Medlemsféretag vittnar om
desinformationsaktiviteter &ven relaterat till marknadshéndelser, inte minst
internationella foretag inom forsvarsomradet dér sékerhetspolitik r en del av
affarsverksamheten. Omradet ar darfér angelaget. Betdnkandet lagger viss vikt
vid foretagens betydelse fér samhéllets sékerhet och krishanteringsférmaga.
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Det finns skél att géra nagot. Teknikféretagen och SOFF har i utbytet med
berdrda myndigheter upplevt brister i resurser och samordning.
Ansvarsfordelningen ar oklar framst avseende gransen brottslighet (polisen), hot

mot demokratin (S&po) och paverkanskampanjer mot férsvaret (Must).

Det behdver dock inte I6sas med en ny myndighet. Fér &ven med en ny
myndighet kommer ovan viktiga ansvar ligga pa olika myndigheter. En myndighet
— som har att hantera forsvars- och utrikessekretess — innebér ocksa stora
administrativa kostnader inte minst pa skalskydd. Utmaning med sakerhet &r
dock inte endast fysisk, utan du behéver skapa en god sékerhetskultur hos
medarbetare samt i relation till andra myndigheter. Sa lange statens verksamhet
ar andamalsenlig och effektiv har SOFF principiellt ingen uppfattning om hur
staten véljer att organisera myndigheter och verksamhet. Vi vill samtidigt,
eftersom hotet &r bradskande, poangtera att en ny myndighet riskerar att tappa
fart i det viktiga arbetet infor EU:s ordférandeskap 2023 for fortroende mellan
organisationer/individer tar tid. Det ar inte orimligt att en effektivitet kan uppnas
genom andra styrformer och resurser till idag berérda myndigheter. SOFF ser
samtidigt att det finns stora synergier till nuvarande verksamheter vid berérda
myndighet kring inrattandet av det aviserade cybersdkerhetscentret. Ett exempel
pa samarbetsform, som skulle kunna tjdna som modell, &r Nationellt center f6r

terrorbeddémning (NCT).

Sérskilda synpunkter

Teknikforetagen och SOFF haller i allt vasentligt med om utredningens

stallningstaganden och férslag, och vill lamna féljande synpunkter och férslag:

e DA Teknikforetagen och SOFF:s medlemsforetag beddms tillhéra den del av
naringslivet som har hég risk att bli utsatta fér olika typer av
paverkanskampanjer har vi analogt ocksa behov av stéd fran olika
myndigheter att hantera detta. En paverkankampanj kan, vilket betankandet
redogor for, ske med ett flertal olika metoder varfér en heltadckande bild av en
operation antas endast analyseras av en myndighet med tillgang till det
relevanta underrattelseflédet fér att ratt bedéma detta i en samlad kontext.
Den samverkan som ska dstadkomma detta aterfinns i kapitel 10 men
upplevs som vagt skriven. Fér att kunna halla ihop kedjan "Identifiera -
Analysera — Méta” bor en 6kad tydlighet av underrattelsetjansternas roll
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sammanhanget gbras och hur dessa kan stddja alternativt stédjas av
naringslivet.

Ett vanligt tillvagagangssatt vid avancerade och riktade angrepp &r en
kombination av cyberangrepp och informationspaverkan. En viktig, men &nnu
inte etablerad aktér, kommer planerade Cybersékerhetscentrat att vara. Detta
centrum namns inte i betdnkandet, men nér det istdndsétts, eller om
motsvarande funktioner kommer att finnas i andra organisationer, bér
samverkansformer med den nya myndigheten vara en central fraga.
Néringslivets aktorer kan stédja myndigheternas arbete bade med att
identifiera och rapportera olika paverkanskampanjer. Det ar ocksa viktigt att
privata féretag fran myndigheten erhaller korrekt, trovardig och snabb
information om pagaende operationer som kan paverka verksamheterna.

Néringslivets akttrer kan ocksa behdva expertstdd for att hantera detta.

Eftersom cyberangrepp och férsok till otillbérlig informationspaverkan i stor
utstrackning riktas mot féretag i Sverige, ser Teknikféretagen och SOFF att
fragan &r av central betydelse, bade for vara egna medlemmar och for
Sveriges néringsliv i stort. Naringslivets roll och betydelse kan behdva ett
stérre fokus &n vad utredningen lagt. Teknikféretagen och SOFF vill féresla
att naringslivet pa lampligt satt involveras i myndighetens eventuella framtida
verksamhet och néatverk. Dels handlar detta om hur vi far privata
verksamheter att bli mer éppna med vilka cyberangrepp och
informationspaverkansoperationer som tycks rikta sig mot naringslivet och
den fria marknaden, dels hur den nya myndigheten ska hitta arbetsformer f6r
att pa lampligt utnyttja privata verksamheters resurser i uppbyggnaden av ett
modernt svenskt psykférsvar.

Enligt Teknikféretagens och SOFFs uppfattning bér vidare stor vikt fastas vid
rekrytering av medarbetare till den nya myndigheten. Eftersom
paverkansoperationer ofta ror sig om felaktig och férvrangd information som
rér manga &mnesomraden, t ex historia, humaniora och kultur, psykologi,
sprak, medicin, teknologi, naringsliv och samhallsvetenskapliga fragor, bor
medarbetare rekryteras sa att myndighetens medarbetare val tacker och
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motsvarar de kompetenser och &mnesomraden som paverkansoperationer

kan syfta till att férvranga.

Enligt Teknikféretagens och SOFFs uppfattning ar det av central betydelse att
myndigheten och myndighetens arbete har hég trovardighet, inte minst f6r att
skydda den mot kontrainformationskampanjer och pastdende om
felaktigheter och propaganda fran en eventuell motstandare. Detta géller i
hogsta grad ocksa i Sveriges internationella relationer, dar information fran
den nya myndigheten riskerar att beskyllas fér att vara "svensk propaganda”.
Det ar darfor viktigt att myndighetens analyser och rapporter haller en mycket
hog akademisk kvalitet (i férhaliande till kéllor, utformning mm) och ér
ordentligt kvalitetskontrollerade av lamplig och relevant akademisk expertis.
For att kunna halla den erforderliga kvalitativa nivan pa olika analyser maste
darfér den nya myndigheten erhalla tillrackliga ekonomiska medel for att
kunna anlita ratt expertis som ocksa ges mojlighet att Idgga ned den tid som

behovs for att informationen ska bli korrekt.

Som utredningen papekar kommer myndigheten i normalfallet inte vara den
aktor som faktiskt moéter eller beméter desinformation som sprids inom ett
visst ansvarsomrade, utan detta férutsatts i normalfallet ske genom den aktor
som har ansvaret. Den nya myndigheten bor darfér ha kontinuerlig kontakt
och avsatt tid for detta med savél svenska myndigheter, landets
nyhetsmedier, universitet/hdgskolor och néringslivet fér att kunna lamna
snabb, korrekt och fullstandig information om pagaende

paverkansoperationer mot olika delar av Sverige.

Att paverkansoperationer mot vart land, dess myndigheter, naringsliv och
allmanhet &r ett allvarligt hot mot demokratin och ménskliga fri- och
rattigheter, och darmed de fria marknadskrafterna, ar en uppfattning
Teknikféretagen och SOFF delar med utredningen. Att strava efter ett
I6pande samarbete och en god dialog med medierna eventuellt i kombination
med kunskapshojande aktiviteter kring paverkansoperationer och
informationsberedskap kan vara ett sétt att arbeta med fragan.
Roliférdelningen i detta problemomrade bor vara utformad s att
myndigheternas roll att lamna snabb, korrekt och fullstandig information, och
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mediernas roll &r att bedéma nyhetsvérdet och vara konsekvensneutrala i

férhallande till sin nyhetsrapportering.

| handelse av en allvarlig sédkerhetspolitisk kris eller héjd beredskap i Sverige
har den nya myndigheten en sérskilt viktig uppgift att fylla. Myndigheten bér
ges ett dverordnat ansvar fér Sveriges informationsberedskap, och for att
samordna och leda ateruppbyggnaden av denna. | handelse av ett angrepp
mot Sverige kan de vanliga informationskanalerna vara ett av de férsta malen
en angripare férsoker att ta kontroll dver. Vid héjd beredskap och allvarlig kris
bér myndigheten darfér kunna samarbeta med ansvariga utgivare och andra
nyckelpersoner inom svensk media, fr att kunna bidra till korrekt information
nar aliménheten. Alternativa kanaler fér information till allmanheten kan darfér
behdva byggas upp och férberedas i fredstid. Dessa kanaler maste vara
robusta och anvéndbara &ven vid till exempel elavbrott och avsaknad av

fungerande internet.

De uppgifter som utredningen féreslar skall samlas i den nya verksamheten
ar i huvudsak kopplade till otillbérliga paverkansoperationer. Teknikféretagen
och SOFF anser att detta ar ett prioriterat omrdde men noterar ocksa att det
finns ett flertal andra uppgifter som normalt associeras till begreppet
psykologiskt férsvar men som hér inte skall inga i verksamhetens uppgifter.
Bendmningen psykologiskt férsvar kan darfér vara missvisande och leda till
tveksamheter i ansvarsgranssnitt med andra utférare. Ett exempel &r
strategier och metoder for att bygga upp befolkningens férsvarsvilja och
motstandskraft. Utredningen pekar pa motverkan av otillbérlig
informationspaverkan som ett medel att undvika att motstandskraften och
férsvarsviljan férsvagas. Daremot tar utredningen inte upp atgarder for att
bygga upp och starka densamma.

Utredningens kap 9 innehaller en bra beskrivning av behovet av en
samordnande roll fér myndigheten. Hér identifieras ocksa rollens utmaningar
med hansyn till Ansvarsprincipen och Regeringsformen. Det framgar inte med
tydlighet hur detta ska Iésas och hér riskerar utredningens forslag att hamna i
samma utévningsbegrénsningar som andra myndigheter med
samordningsansvar. Detta riskerar att forsvaras ytterligare genom en 6kad

fragmentering av myndighetsstrukturer.
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Som en allman reflektion vill Teknikféretagen och SOFF aven peka pa att

forskning och nyhetsrapportering kring problemet tenderar att fokusera pa

psykologiskt forsvar kopplat till allmén opinionsbildning och olika hot mot

demokratin. Enligt Teknikféretagens och SOFFs uppfattning behdvs ocksa ett

Okat fokus och 6kad kunskap om hotbilder som finns betraffande néringsidkare,

hur dessa ser ut och vilka risker det ror sig om. Det nya arbetet med att starka

Sveriges psykologiska forsvar behdver darfor ocksa lagga resurser pa fragan om

hur den nya myndigheten kan samverka med néringslivet, fér att bygga ett

modernt psykologiskt férsvar.
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