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Tekniksverige ar
ryggraden i Sveriges
beredskap

Bara 70 mil frdn Sverige pagar just nu den stoérsta vdpnade konflikten i Europa sedan andra varldskriget. Sverige
och Europa stér infor var tids storsta sédkerhetspolitiska utmaning. Vi behéver rusta, och det behover ga fort.

Férutom att det militéra forsvaret behdver stdrkas maste civilsamhallet gora sig redo for det varsta. Industrifére-
tag i Sverige spelar har en nyckelroll for att vi ska kunna bygga den beredskap som dessa oroliga tider kraver. En
sektor som &r sarskilt sdrbar ar elsystemet, vilket kriget i Ukraina tydligt har visat.

Sverige har unika styrkor. Industriféretag i Sverige ar varldsledande pa att utveckla och producera varor och
tjanster for att bygga moderna och robusta kraftsystem. Mycket av det som krévs foér att bygga motstandskraft
produceras har i Sverige — det &r en styrka vi ska ta vara pa.

Samtidigt bygger denna styrka pa en 6ppen och palitlig internationell handel for tillgang till kritiska insatsvaror.
Det rader dven osdkerhet kring vad som faktiskt forvantas av foretagen vid en kris, eller i varsta fall, krig. Manga
féretag vill bidra, men saknar svar pa avgorande fragor om behov, ansvar, roller och resurser. For att industrin ska
kunna bidra fullt ut till Sveriges beredskap behéver andra sektorer, myndigheter och regeringen en 6kad forsta-
else for féoretagens mojliga bidrag och behov. Darutéver kravs 6kad tydlighet.

Tillsammans med vara medlemsféretag vill Teknikféretagen belysa hur industrin kan bidra till att bygga ett mer
robust kraftsystem, och vilka svar myndigheter och beslutsfattare behéver leverera for att féretagen ska kunna

planera och bidra.

Vi hoppas att denna rapport ska ge 6kad férstdelse for industrins roll och méjligheter, och skapa goda férutsatt-
ningar for att industrin ska kunna bidra dnnu mer till ett motstandskraftigt samhalle.

Tillsammans bygger vi Sverige starkare.

PIA SANDVIK, VD TEKNIKFORETAGEN






Sammanfattning

Hoten mot kraftsystemet &kar. Svenska teknikféretag utvecklar och
tillverkar de I6sningar som kan férebygga storningar, aterstalla systemet i kris
och skapa den motstandskraft som Sveriges kraftsystem behdver. | den har
rapporten har ndgra av Sveriges storsta teknikleverantorer till kraftsystemet
fatt beskriva vad som kravs for att Sveriges kraftsystem ska klara en kris eller

ett krig.

Status: Férmdgor idag fér att skapa motstdndskraft

OMRADE

Innovations- och utvecklingsférmaga

Inhemsk produktionskapacitet

Kontinuitetsplanering och krisberedskap

Redundans i systemet

Robusta leverantorsled

STATUS

MOTIVERING

Svensk industri tillfér innovation och teknisk
kompetens som starker motstandskraften.

Stark bas men fortsatt beroende av
insatsvaror och delsystem fran utlandet.

Varierande mognadsgrad.

Tekniska losningar finns, men flaskhalsar i
leveranskedjan kvarstar.

Alternativa I6sningar identifierade, men svart
ersétta globala leveranser snabbt.

Status: Formdgor att aterstdlla i kris

OMRADE
Innovations- och systemkompetens

Mobiliseringsforméaga och faltresurser

Tydliga beslutsvagar och samordning

Omstaéllningsféormaga och flexibel produktion

Tillgéng till reservdelar

Geografisk och infrastrukturell sérbarhet

Kompetens- och personalférsérjning

STATUS

MOTIVERING

Innovativa och flexibla I6sningar finns for ater-
stéllning.

Starka resurser for snabb reparation.

Risk for otydlighet som kan férdréja aterstélining.

Viss kapacitet att vaxla om, men risk for
flaskhalsar.

Viss kapacitet finns, men beroenden kvarstar.

Produktion koncentrerad, kénslig for stérningar
i transporter.

Kritisk flaskhals om nyckelpersoner férsvinner
pa grund av krigsplacering och andra dtaganden.



Teknikforetagens forslag for att
starka kraftsystemets beredskap

Tydliga riktlinjer till svenska industriforetag for att starka beredskapen
- Enhetliga definitioner av samhalls- och totalférsvarsviktiga verksamheter.

- Sékerstalld tillgang till kritisk personal i kristid.

- Oronmarkning av kritiska produkter for lager och produktion i kris.

- Ekonomiska incitament fér produktion- och reservdelslager samt omstallning.

- Gemensam beredskapsplanering mellan industri, myndigheter och Férsvarsmakten.

- Stérkta transportvagar for tunga transporter och prioritering av infastrukturinvesteringar for industrin.

Vi behoéver dessutom ett robust kraftsystem som tal kris och krig
- Robust utbyggnad av elsystemet med modern teknik fér hogre driftsdkerhet.

- Decentraliserat system som mojliggor snabb aterstart och 6-drift.

- Digitaliserat kraftsystem for tidig detektion och battre kapacitetsutnyttjande.

- Forutsagbar finansiering for ett robust och motstandskraftigt elsystem.

- En I&ngsiktig energipolitik for fossilfri el och starkt forsérjningstrygghet.



Nar kraftsystemet
hotas satts hela
samhallets funktion
pa spel

Hoten mot kraftsystemet har blivit fler. Genom underrattelseverksamhet
och paverkansoperationer sdker fraimmande aktdrer kunskap om var kri-
tiska infrastruktur och utvecklar férmaga att stora eller utéva patryckning-
ar mot det svenska samhallet. For kraftsystemet kan det innebéra intrang

i digitala styrsystem och identifiering av vara mest sarbara punkter som
ledningar, noder och transformatorstationer. Ett angrepp riskerar att orsa-
ka omfattande storningar.

Erfarenheter frdn Ukraina visar att elsystem och annan kritisk infrastruktur har varit legitima mal for ryska at-
tacker. Vi behover ha beredskap for att liknande eskalering och angrepp kan ske i Sverige. Incidenter som kan
kopplas till sabotage mot infrastruktur har blivit allt vanligare i Sverige och vara grannlénder. Det finns rapporter
om drénare nara svenska karnkraftverk, och cyberattacker mot svenska myndigheter sker dagligen. Hotbilden
mot kraftsystemet ar ddrmed bred, allvarlig och vaxande.

Samtidigt genomgar kraftsystemet en nédvandig utbyggnad och modernisering. Fér att méjliggéra Sveriges
energiomstallning har regeringen satt ett planeringsmal om att kunna méta ett mer an dubblerat elbehov om
minst 300 TWh till &r 2045. Utbyggnaden av kraftsystemet innebar dven att motstdndskraften maste byggas

ut i motsvarande takt. Bdde mangden och andelen variabel elproduktion dkar, och anslutningen av ny teknik via
kraftelektronik gor elsystemet mer komplext och foradndrar dess egenskaper. Detta stéller hogre krav pa driftsa-
kerhet, inte bara i vardagen utan ocksa under kris och krig.

Moderniseringen ar ocksa en styrka, eftersom den innebar att kraftsystemet far nya formagor — det blir mer
flexibelt, mer intelligent och battre rustat att hantera stérningar an tidigare. Moderniseringen drivs av den
varldsledande svenska tillverkningsindustrin. Tack vare deras kompetens och innovationer finns férutsattning-
arna att bygga ett kraftsystem som ar bade framtidssakert och robust nog att méta en foranderlig hotbild.



Ett konkurrenskraftigt naringsliv ar avgdérande for Sveriges férmaga att hantera kriser och hdjd beredskap. Se-
dan juli 2025 ar Tillvaxtverket ansvarig myndighet for den nya beredskapssektorn inom industri, bygg och han-
del. Uppdraget handlar bland annat om industriféretagens majlighet att uppratthalla och anpassa sin produktion
for att sakerstalla tillgangen till n6dvandiga varor och produkter.

Med det utékade ansvaret blir myndigheten en nyckelaktor i att sakerstalla att samhallsviktiga funktioner kan
fortsatta fungera dven under kris och i varsta fall krig. Arbetet ar i sin linda, men redan nu ar det tydligt att
svenska teknikleverantorer for kraftsystemet behover involveras och arbetet maste ske sektorsévergripande.

| arbetet med rapporten har vi intervjuat ett tiotal av vdra medlemmar som p3a olika satt ar betydelsefulla tek-
nikleverantorer for det svenska kraftsystemet. Syftet ar att belysa bolagens syn pa hot, sadrbarheter och behov
samt att tydliggora deras unika roll fér att bygga ett kraftsystem som star starkt i bdde vardag och kris.

"l‘==== @ AFRY ‘\l ALQ:/F’: l/ Atlas Copco CTeK @ Hitachi Energy
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Hotbilden mot Sveriges kraftsystem

Sveriges kraftsystem utsatts for en alltmer komplex hotbild. Samhaéllets 6kade digitalisering gér att kraftsystemets
styrning i allt hdgre grad sker via kraftelektronik och avancerade IT- och OT-system. Denna utveckling ger stora
effektivitetsvinster och mojliggér snabbare aterstallning, men ékar samtidigt angreppsytan och gor systemen mer
sarbara for bade tekniska fel och antagonistiska intrang.

Komplexiteten i kraftsystemet férstarks av att produktionen blir mer varierad och decentraliserad. Den utveckling-
en ar i grunden positiv ur ett totalférsvarsperspektiv eftersom beroendet av enstaka anldggningar minskar och den
lokala forsérjningsférmagan kan starkas. Det staller dock hogre krav pa att hélla balansen i systemet, samtidigt som
sarbarheten kvarstar vid bortfall av enskilda stérre produktionskallor. Hoten maste darfér forstads bade som risken
for direkta angrepp och som konsekvensen av ett system som ar mer komplext, mer sasmmanlankat och mer bero-
ende av digitala I6sningar.

Nar ett sddant system faller blir effekterna omedelbara, ndgot som stréomavbrottet i Spanien och Portugal i april
2025 tydligt visade. En for hég spanning i det spanska elnatet utléste en kedjereaktion som slog ut hela samhallet —
frdn mobilnat och betaltjanster till trafiksystem och flygplatser. Darfor maste krisberedskapen inte bara handla om
att bygga in férebyggande robusthet, utan ocksd om att sakra snabb aterstallining nar stérningar intraffar.

Ju mer diversifierat och digitaliserat kraftsystemet blir, desto storre blir behovet av att teknikleverantérer har ope-
rativ formaga att agera i skarpt lage. Det kraver ocksa forberedda beslutskedjor och etablerade kontaktvagar for att
sékerstilla att denna formaga tas tillvara vid en stérning.

For teknikleverantorer innebar detta att beredskap inte bara handlar om att kunna reparera eller aterstélla sin kraf-
telektronik och sina tekniska system efter en kris, utan att bygga in motstandskraft i sjalva strukturen. Redundansii
form av reservkapacitet och reservsystem och stabiliserande resurser sdsom energilager och reservkraft, tillsam-
mans med kraftelektronik, &r en férutséttning for att kraftsystemet ska klara framtidens utmaningar.
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Férmagan att bygga in motstandskraft och férebygga stérningar &r ytterst en fraga om industriell kapacitet.
Sverige har en stark teknologibas och féretag som utvecklar de komponenter och system som gor att elsyste-
met kan sta emot pafrestningar dven i kris och krig. | detta kapitel lyfter vi fram hur féretagen bidrar till bered-
skapen, men ocksa de sarbarheter som foljer av globala leveranskedjor och beroenden av fungerande infra-
struktur. De exempel vi presenterar utgér inte en fullstdndig kartldaggning, men illustrerar den bredd och tyngd
som finns i Tekniksverige.

Varldsledande i kraftteknik

Sverige har en sarskilt stark position genom féretag som ABB och Hitachi Energy. Tack vare deras betydande
narvaro finns en omfattande inhemsk produktion av den utrustning som &r avgérande for att halla elsystemet
stabilt &ven under pafrestning. Det handlar om centrala komponenter som gor att elen kan fortsatta floda nar
en ledning eller produktionskalla faller bort. Tekniken gér det mojligt att snabbt isolera fel, styra om elen och
forhindra att stérningar sprider sig i nadtet. Foretagen utvecklar ocksa I6sningar som hjélper till att halla balansen
i systemet — sdsom spanning och frekvens — samt att férebygga att mindre stérningar véxer till allvarliga pro-
blem. Samtidigt bidrar foretagen med véarldsledande forskning och innovationskraft som driver utvecklingen av
framtidens flexibla och motstandskraftiga kraftsystem.

Kabelinfrastruktur ar en kritisk funktion

Kabelinfrastrukturen &r en av de mest kritiska delarna av kraftsystemet. Med NKT:s produktion i Sverige finns
kapacitet att tillverka de kablar och tillbehér som kravs fér att bygga ett robust nat. Detta &r avgérande for att
skapa redundans — alltsa att flera vagar for elen finns tillgédngliga om en del av natet slas ut. Méjligheten att pro-
ducera kablar och viktiga komponenter pd hemmaplan gor att Sverige kan férstarka kansliga delar av elsystemet
utan att vara helt beroende av import.

Noédlésningar forhindrar krisen innan den sker

Siemens Energy kan ha en viktig roll for att sakra tillgdngen pa reservkapacitet i det svenska elsystemet. Féreta-
get skulle snabbt kunna leverera och driftsatta gasturbiner som gor det méjligt att aterstélla elférsérjningen nar
storre produktionskallor faller bort om ratt beredskap finns for lagerhalining och sakring av kritiska resurser. De-
ras teknik skulle kunna startas upp med kort varsel och fungera som backup i situationer dar stréommen annars
riskerar att utebli under |&ng tid. Denna féormaga &ar strategiskt viktig for att Sverige ska kunna hantera plétsliga
avbrott och snabbt fa tillbaka stabiliteten i energiférsorjningen. Féretaget har l6sningarna men det kommer kra-
vas investeringar for att bygga upp férmagan.

Karnkraftens robusthet bygger pa svensk ingenjérskonst

Westinghouse spelar en avgérande roll i att stérka kdrnkraftens robusthet. Genom kérnbransleprodukter och
avancerade ingenjorstjanster sdkerstalls att svenska karnkraftverk kan fortsatta leverera el med hog tillforlitlig-
het. | praktiken betyder det att Sverige har en egen kapacitet att hantera en av de mest kritiska produktionskal-
lorna i kraftsystemet, vilket minskar risken fér ldngvariga avbrott vid stérningar eller hot.

Bredden av industrikompetens ger ett starkare och mer motstandskraftigt elsystem

Till detta kommer féretag som starker driftssakerheten genom teknologier utanfér de tunga primarkomponen-
terna. Féretag som Alfa Laval bidrar med varmevaxlare och processlésningar som sékerstéller effektiv kylning
och varmedverfdring i kraftproduktion, vilket ar avgérande for att undvika haverier. Atlas Copco levererar kom-
pressorer och tryckluftssystem som anvands i kraftverk och styrsystem och darmed bidrar till att halla kritiska
processer i gang.

Féretag som AFRY tillfér avancerad ingenjérskompetens fér systemintegration, planering och design, vilket gér
det mojligt att identifiera sarskilt sdrbara noder och linjer och utveckla systemskyddsplaner for att hantera all-
varliga stoérningar — fran stormar och brénder till cyberhot och sabotage.



Leverantorskedjan — en potentiell sarbarhet

Aven om Sverige har en stark industriell bas for kraftsystemets teknik ar féretagen inte isolerade fran den glo-
bala ekonomin. Tvartom ar leveranskedjorna internationella och beroendet av insatsvaror, material och kompo-
nenter frdn andra lander omfattande. Det innebar att var industriella kapacitet alltid maste forstas i relation till
de fldden som gér produktionen majlig.

Transporter ar en akilleshal for industrins leveransférmaga

Transporter ar ett uppenbart exempel. Flera foretag framhaller att de ar direkt beroende av fungerande vag-
ar, hamnar och internationella fartygstransporter fér att kunna fullgéra sina uppdrag. Det géller inte minst de
verksamheter som hanterar stora och tunga komponenter, dar logistiken &r en integrerad del av leveransen.
Ett avbrott i dessa transporter skulle snabbt paverka produktionen och i férlangningen ockséa kraftsystemets
robusthet.

Materialflaskhalsar kan snabbt lamsla produktionen

Samtidigt finns ett strukturellt beroende av insatsmaterial och halvfabrikat som inte tillverkas i Sverige. Alumi-
nium ar ett tydligt exempel — en nédvéandig révara for vissa komponenter som helt saknar inhemsk produktion.
Andra féretag lyfter att de visserligen producerar stora delar av sina produkter i Sverige, men att formontage
och vissa delsystem sker utomlands. Detta gor att &ven med en stark produktionsformaga pd hemmaplan kvar-
star en utsatthet i kris eller krig, dd importen kan avbrytas eller forsenas.

Globala teknikberoenden goér Sverige sarbart vid kris

Ett annat kritiskt beroende géller elektronikkomponenter och halvledare. Nastan all avancerad halvledarpro-
duktion &r koncentrerad till ett fatal I1ander, framfor allt Taiwan och Sydkorea, medan enklare komponenter ofta
tillverkas i Kina och Sydostasien. For de svenska teknikféretagen innebar detta att &ven de mest avancerade
produkter som byggs i Sverige i praktiken ar beroende av leveranser fran fabriker pé andra sidan jorden. En stér-
ning i dessa globala fléden skulle omedelbart paverka produktionen.

Under covid-pandemin bréts leveranskedjor och ledtiderna skét i hdjden, vilket gav férseningar i leveranser.
Foljden blev uppskjutna projekt och temporara kapacitets-begransningar hos svenska teknikleverantorer.

Aven inhemska insatsvaror hotas under pressade forhallanden

Det radder ockséa osakerhet kring inhemska leveranskedjor. Bransle, gasol och naturgas ar exempel pa insatsvaror
dar tillgdngen kan vara osaker i en kris. Det visar att &ven nér sjélva produktionen sker i Sverige ar beroendet av
externa resurser stort.

Féretagens egna kontinuitetsplaner tar i vissa fall hojd for dessa risker genom att identifiera alternativa leve-
rantérer eller underséka mojligheterna till egen produktion. Men bilden &r tydlig: i en krissituation &r det svart,
ibland omojligt, att snabbt ersatta globala leveranser med europeiska eller inhemska alternativ. Darfor aterkom-
mer slutsatsen att lagerhalining av kritiska material och komponenter ar en nédvandig del av beredskapen.

Kontinuitetsplaner ar en del av industrins DNA

Manga svenska teknikleverantorer till kraftsystemet arbetar sedan lange systematiskt for att starka sin mot-
stdndskraft. Kontinuitetsplaner, riskanalyser och alternativa I6sningar ar en sjélvklar del av arbetet for att hante-
ra stérningar och skydda verksamheten. Erfarenheterna fran tidigare kriser, inte minst under pandemin, visar att
formagan att snabbt stalla om och sakra leveranser dven under pressade forhallanden &r avgérande. De inter-
vjuade foretagen planerar i regel inte sjalva foér geopolitiska konflikter. Den planeringen behdver ske tillsammans
med staten och berérda myndigheter.



Mognadsgraden varierar — vissa ar redo, andra i uppbyggnadsfas

Sammantaget framtrader en bild av foretag som sedan lange arbetar med kontinuitetsplaner och riskanalyser,
men dér mognadsgraden varierar. Vissa har etablerade planer som |6pande revideras och tacker in bade freds-
tida och mer komplexa scenarier, medan andra befinner sig i en uppbyggnadsfas déar sarskilda beredskaps- och
krigsplaner utvecklas.

Erfarenhetsutbyte ar nyckeln till starkare beredskapsarbete

De féretag som dnnu befinner sig i borjan av sitt beredskapsarbete pekar pd behovet av mer strukturerad sam-
verkan. Forum dar féretag kan utbyta erfarenheter med varandra skulle underlatta utvecklingen av planer, inte
minst nar det galler att omséatta dvergripande riskanalyser i konkreta dtgarder. Samtidigt lyfts vikten av att identi-
fiera gemensamma beroenden och resurser som kan fylla varandras behov i en krissituation.

Samhallsinfrastruktur ar avgoérande for att kontinuitetsplaner ska halla

En gemensam namnare ar beroendet av fungerande samhallsinfrastruktur. Vagar, jarnvadg, hamnar, vatten och el
ar avgorande for att produktion, reparationer och tunga leveranser ska kunna fortga. Fér foretag som tillverkar
stora och skrymmande komponenter ar det exempelvis en kritisk férutsattning att transportvagar fungerar och
att hamnar halls 8ppna. Aven tillgdngen till vattenférsérjning och stabil eldistribution &r avgérande for att uppratt-
halla tillverkningen.

Detta innebar att féoretagens beredskap aldrig kan isoleras till de egna fabrikerna eller lagren, utan ar nara sam-
manflatad med samhéllets 6vergripande motstandskraft. Stérningar i infrastrukturen kan snabbt sld igenom i
hela produktionskedjan och fordréja leveranser som ar avgérande for att kraftsystemet ska fungera vid en stérre
storning. Infrastrukturen ar darmed bland de mest avgérande for industrins férmaga att leva upp till de planer och
dtaganden som finns i handelse av kris eller krig.

Summering: Fbrmagor idag for att skapa motsténdskraft

OMRADE STATUS MOTIVERING

Svenska teknikféretag bidrar med innovationer
och avancerad teknisk kompetens, vilket starker
motstandskraften i kraftsystemet och mojliggér
anpassning till nya hot och utmaningar.

Innovations- och utvecklingsformaga o

Sverige har en stark industriell bas, vilket ger
god kapacitet att utveckla och tillverka centrala
komponenter fér kraftsystemet. Samtidigt kvar-
stér ett beroende av insatsvaror och delsystem
som tillverkas utomlands, vilket medfor sarbar-
het vid stdrningar i globala leveranskedijor.

Inhemsk produktionskapacitet

Manga foretag har etablerade kontinuitets-
planer och arbetar systematiskt med riskana-
lyser, men mognadsgraden varierar. Vissa ar

val férberedda medan andra behdéver utveckla
sarskilda beredskaps- och krigsplaner. Erfaren-
hetsutbyte och samverkan behdver starkas.

Kontinuitetsplanering och krisberedskap

Det finns tekniska I6sningar och organisatoriska
férmagor for att bygga in redundans, men bero-
endet av vissa nyckelkomponenter och material
kvarstar. Formagan att snabbt dterstélla driften

vid stérningar paverkas av flaskhalsar i leveran-

skedjan.

Redundans i systemet

Foretag har i viss man identifierat alternativa
leverantérer och méjligheter till egen produk-

Robusta leverantorsled tion, men det ar svart att snabbt ersatta globala
leveranser. Lagerhallning av kritiska material ar
en viktig atgard, men inte alltid tillracklig.






Nar en allvarlig storning intraffar i elsystemet ar tiden den mest kritiska faktorn. Formagan att snabbt reparera,
starta om och stabilisera ndtet avgér om samhallets funktioner kan fortsatta fungera eller riskerar att lamslas
under lang tid. Har blir industrins resurser avgérande — specialistteam, reservdelar, verkstader och innovations-
kraft som gor det mojligt att agera direkt i skarpt lage.

Men den reaktiva kapaciteten bygger pa att roller, ansvar och resurser ar tydligt definierade redan i fredstid.
Utan forberedda beslutsvagar och prioriteringar riskerar dyrbar tid att ga forlorad, &ven om kompetensen finns.
Samtidigt visar erfarenheter att svensk industri har en unik férmaga att stélla om, mobilisera och hitta I6sningar
under tidspress.

De nedslag vi presenterar i kapitlet ger en samlad bild av hur starka férmagor och sarbarheter samverkar — och
hur avgérande samspelet mellan industri och samhalle ar for att terstallningen av kraftsystemet ska lyckas.

Modern teknik kan dterstarta ett skadat kraftsystem

Snabb felanalys och reparation av elndten minskar avbrotten
Nar elndtskomponenter slds ut i en kris avgérs mycket av hur snabbt ratt resurser kan mobiliseras pa plats.
Svenska foretag har specialistteam, reservdelar och utrustning redo for att rycka ut nar ett haveri intraffar.

Hitachi Energy och ABB har faltingenjérer med l&ng erfarenhet av akuta insatser i elnaten. Med stdd av verksta-
der och laboratorier i Sverige kan de reparera eller byta ut kritiska komponenter som transformatorer, brytare
och relaskydd — insatser som gor att stabiliteten i systemet kan aterstallas pa kort tid.

For kablar, och séarskilt fér de havsbaserade forbindelserna, spelar NKT en central roll. Dessa kablar &r mer
utsatta for antagonistiska hot an landbaserade ledningar. NKT har darfér byggt upp resurser med specialfar-
tyg, experter och reservdelar som gor det mojligt att lokalisera skador och genomféra reparationer aven under
svara férhallanden. Pa sa satt kan elférbindelser som &r avgdrande for Sverige och vara grannléanders forsoérjning
snabbt aterstaéllas.

Doédnéatsstart gor produktionen méjlig dven fran totalt stillestand

Om hela elsystemet slas ut i en total blackout maste det kunna byggas upp frdn grunden. Svensk industri kan
tillverka bade moderna turbiner och avancerad kraftelektronik som gor detta méjligt. Siemens Energy utvecklar
turbiner och generatorer som kan starta upp systemet pa nytt, medan Hitachi Energy tillhandahaller avancerad
kraftelektronik som kan skapa den spénning och frekvens som krévs for att steg for steg tdnda upp natet igen.
Om nyinvesteringar gors i kraftreserven kan detta innebéara att aterstarten inte ar beroende av en enda l6sning,
utan kan ske parallellt pa flera platser. Med teknik som bade stabiliserar och starker systemet blir processen
snabbare och mer robust — och gér det mojligt att fa i gdng samhallets viktigaste funktioner snabbt efter en
omfattande storning.

Portabla nédlésningar haller systemet i gdng

Nar en station eller en stor komponent slds ut kan det ta madnader att bygga upp en permanent ersattning. Det
ar darfor avgorande att vi i Sverige har en industri som utvecklar och producerar tillfalliga I6sningar som kan
hélla systemet i gdng under tiden.

Svenska foretag tillverkar bade transformatorer och moduléra stationslésningar som ar byggda for att snabbt
kunna transporteras dit behovet uppstar. Tack vare att tekniken ar framtagen och finns pd hemmaplan kan
dessa losningar sattas i drift pa dagar i stallet for ménader.

Féretagen har dessutom utvecklat standardiserade granssnitt och férberedda reservtransformatorer, vilket gér
att de snabbt kan anpassas till olika delar av natet. Denna industriella kapacitet ar en strategisk resurs fér Sveri-
ge, eftersom den gor det maojligt att uppratthalla elférsérjningen dven nar ordinarie infrastruktur slagits ut.



Hur mycket erfarenhet och vana man har av att rekrytera kompetens internationellt skiljer sig betydligt 4t mel-
lan féretag och branscher. Framfér allt mindre féretag upplever utmaningar med att hitta, rekrytera och dra nyt-
ta av internationell arbetskraft fullt ut. De senaste drens manga snabba férandringar i regelverk och handlagg-
ning av arbetstillstdnd har lett till en situation dar arbetsgivare tycker att det &r svart att veta vad som géller och
en oro att agera fel och att det sedan kommer att drabba individen eller féretaget. Det finns ocksa en osakerhet
kring hur regelverket kommer att se ut framat.

Karnkraften behover kunna leverera i skarpt lage

Pa karnkraftssidan ar Westinghouse avgorande. Foretaget kan leverera reservdelar, ingenjorstjéanster och
teknisk expertis som sakerstéller att kdrnkraftverken fortsatter leverera el &ven under pressade férhallanden.
| en situation dar kdrnkraften utgdr en stor andel av den planerbara produktionen innebar detta en strategisk
férmaga for hela landet.

Svensk industri kan leverera stodjande teknik och systemkunskap

Utanfoér de klassiska kraftsystemkomponenterna finns en rad andra tekniska I&ésningar som ar avgérande under
kris. Svensk industri kan snabbt leverera den utrustning och de processer som kravs for att halla reparations-
arbeten i gang, forhindra att fel sprider sig och sakerstélla att kritiska processer fungerar dven under pressade
férhallanden.

Det handlar till exempel om teknik som sékrar kylning, tryck och processfléden i anlaggningar, och om den sys-
temkompetens som gor det mojligt att hantera flera fel samtidigt och prioritera ratt dtgarder. Kombinationen av
tekniska resurser och ingenjérskunnande pd hemmaplan gor att Sverige kan férkorta avbrottstider, aterstélla
driften och begrénsa de samhéllsekonomiska konsekvenserna nar ett haveri intraffar.

Omstdllningsformdga gor industrin till en nyckel i krisen

En avgbrande del av beredskapen &r industrins formaga att stélla om sin produktion nar kris eller krig forandrar
forutsattningarna. Denna flexibilitet kan avgdra om aterstéllningen tar dagar, veckor eller manader.

| forsta hand géller det att halla i gdng produktionen av kritiska komponenter, dar dven korta avbrott kan fa all-
varliga foljder for systemet.

Men industrin kan ocksa vaxla om nar det behdvs — bygga provisoriska I6sningar, ersétta importberoende delar
eller utveckla teknik fér nya anvdndningsomraden. Denna kapacitet att snabbt hitta I6sningar under tidspress
gor industrin till en central resurs i ett krislage. Det viktigaste budskapet fradn de foretag som intervjuats ar att
dessa formagor ar resurskravande och kraver samverkan och incitament fran staten och berérda myndigheter
for att komma pé plats.

Goda férmagor till snabb omstallning dar det &r méjligt

| en kris kan det bli avgérande att industrin snabbt kan anpassa sin produktion fér att ta fram reservdelar och
komponenter som annars inte finns tillgéngliga. Vissa fabriker ar sarskilt lampade for detta. Verkstadsmiljoer
med bred maskinpark och erfaren personal kan anvanda sin utrustning fér olika &ndamal, och moderna anlagg-
ningar med avancerade CNC-maskiner kan snabbt programmeras om fér nya komponenter. Samtidigt finns fa-
briker som ar starkt specialiserade pa en enda avancerad produkt. Dar blir omstallningen betydligt mer tids- och
resurskravande. Det visar att industrins flexibilitet inte &r obegrédnsad, men ocksa att den kapacitet som finns
maste tas tillvara genom planer och prioriteringar for de fabriker som kan vaxla om snabbast. Med ratt forbere-
delser kan dessa miljder bli en viktig del i ett krisscenario.



Vikten av tydliga beslutsvagar

Foretagen framhaller att nar krisen val slar till blir det ocksa kritiskt att tydligt veta vilka komponenter och tjanster
som ska prioriteras. Otydliga beslutsvagar eller bristande styrning riskerar att fordrdja reparationer och aterstallning.
Nar det rdder osakerhet kring vad som ar mest akut férloras dyrbar tid i dterstaliningsarbetet, &ven om resurser och
kompetens finns. Omstallningsférmagan maste darfér ses som en resurs som bara ger full effekt nar prioriteringar
och beslut kan tas i realtid, och nar samordning mellan foretag, myndigheter och kunder fungerar sémldst.

Svensk industri har en betydande potential att mobilisera resurser bortom den ordinarie produktionen nér krisen kra-
ver det. Men denna potential ar inte obegransad. Omstalining innebar alltid risk for flaskhalsar, sérskilt nar det galler
specialiserade komponenter eller resurser som kréver avancerad tillverkning. Ju mer avlagsen den nya produktionen
ar fran foretagets ordinarie verksamhet, desto storre blir risken for férseningar, kompetensbrist och felmarginaler.

N&r omstallning dessutom kréver att ordinarie kundkontrakt bryts eller skjuts upp skapas malkonflikter. Foreta-
gen riskerar da att forlora fortroende och affarsrelationer, samtidigt som de férséker méta akuta samhallsbehov.
For att undvika detta behdéver myndigheter teckna beredskapsavtal, sd att resurser kan frigoéras utan att den
ordinarie verksamheten slas ut. Detta ar sarskilt viktigt eftersom manga foretag ar globala aktérer som verkar pa
flera marknader, dar internationella d&taganden kan sta i konflikt med nationella behov vid en kris.

Personalbortfall och kompetens en kritisk frdga

Den svenska industrins férmaga att bidra till kraftsystemets robusthet vilar ytterst pa tillgdngen till ratt personal
och kompetens. Nar kris eller krig intréffar riskerar personalforsérjningen att bli en av de mest avgérande flas-
khalsarna. Produktion, service och reparationer ar starkt beroende av specialiserade yrkesroller, och ett bortfall
av nyckelpersoner kan pa kort tid f& omedelbara och allvarliga konsekvenser fér kapaciteten i hela systemet.

Nyckelpersonernas avgorande roll

Industrins erfarenheter fran tidigare kriser visar att dven véalplanerade verksamheter snabbt kan férlora sin leve-
ransformaga om ratt personer inte finns pa plats. Ett bortfall i utveckling, drift eller produktion kan inte enkelt
ersattas genom att omférdela andra resurser, eftersom manga roller kraver langsiktig erfarenhet och unik kom-
petens. Aven déar féretag har successionsplaner eller kan flytta personal mellan funktioner, kan effekten bli att
viktiga processer forsvagas eller helt avstannar.

Krigsplacering vs. Industribehov

Ett sarskilt problem &r risken for konflikt mellan foretagens behov och statens ianspraktagande av personal.
Manga av de individer som &r kritiska for industrins kapacitet omfattas av aldersspann for vapenburen eller civil
tjansteplikt. | ett skarpt lage kan nyckelpersoner darmed kallas in till andra uppgifter, samtidigt som deras kom-
petens behodvs for att halla kraftsystemet i gadng. Utan tydliga prioriteringar och samordning riskerar industrins
formaga att stddja kraftsystemet att undermineras av beslut som fattas utanfor féretagen sjalva.

Aven féretag med hég kompetens i fredstid kan snabbt férlora sin férméga i en krissituation om nyckelpersoner
inte kan mobiliseras. Omstallning till nya produkter eller I6sningar ar visserligen maéjlig, men bara om den kritis-
ka personalen finns tillgédnglig. Ju langre bort fran den ordinarie produktionen en nédvandig omstallning ligger,
desto storre ar risken att den férdrdjs av kompetensbrist, tidspress och behov av extra investeringar.

Geografiska sarbarheter

Geografin forstarker sarbarheten. | flera fall &r produktionen koncentrerad till specifika orter vilket innebér att
bade personal och fysisk infrastruktur kan paverkas samtidigt. Om transporter stoérs riskerar dven pendling till
fabriker och anlaggningar att brytas, vilket ytterligare kan begransa tillgdngen pa arbetskraft.

Sammanfattningsvis framtrader en bild av en industri som har hég teknisk kompetens och en stark vilja att bidra,
men dar personalforsorjningen utgdér en avgdérande osékerhetsfaktor i kris. For att industrins kapacitet ska kun-
na uppratthallas kravs att staten och féretagen redan pa férhand enats om hur nyckelpersonal ska identifieras,
skyddas och goras tillganglig nér situationen kraver det. Utan sddana I6sningar riskerar systemets dterhamt-
ningsformaga att forsvagas just nar den behdvs som mest.



Summering: Formdgor att dterstdlla i kris

OMRADE STATUS

Innovations- och systemkompetens

Mobiliseringsférmaga och reaktiv kapacitet

Tydliga beslutsvagar och samordning

Omstaliningsférmaga och flexibel produktion

Tillgéng till reservdelar

Geografisk och infrastrukturell sérbarhet

Kompetens- och personalférsérjning

MOTIVERING

Svenska féretag har hég innovationskraft och
systemkompetens, vilket méjliggér kreativa och
flexibla 16sningar vid aterstallning. Foretag kan
bland annat bidra med avancerad systemanalys
och omplanering under pagaende kris.

Industrin har stark féormaga att snabbt mobili-
sera specialistteam, tillhandahalla reservdelar
och reparera kritiska komponenter pa plats, och
har bdde kompetens och resurser for att snabbt
aterstélla driften vid allvarliga stérningar.

Effektiv aterstallning kraver tydliga roller, ansvar
och prioriteringar. Det finns strukturer och
avtal, men risken for otydliga beslutsvagar eller
bristande styrning kvarstar, vilket kan fordréja
insatser dven om resurser finns tillgangliga-
Samordning mellan industri, myndigheter och
kunder &r avgérande for att mobiliseringsforma-
gan ska fa full effekt.

Féretagen kan i viss utstrackning stélla om pro-
duktionen for att mdéta akuta behoy, till exempel
genom produktion av reservdelar eller an-
passning av befintlig teknik. Dock finns risk fér
flaskhalsar, sarskilt vid produktion av specialise-
rade komponenter eller om omstéallningen ligger
ldngt fran ordinarie verksamhet. Uppstartstiden
kan variera fran dagar till mdnader.

Vissa foretag har lagerhallning och kapacitet att
snabbt tillverka eller leverera reservdelar, vilket
minskar vantetider vid reparationer. Dock finns
beroende av insatsvaror och komponenter som
kan vara svara att snabbt erséatta vid storningar i
leveranskedjan.

Produktionen &r ofta koncentrerad till vissa
orter, vilket innebéar att bade personal och infra-
struktur kan paverkas samtidigt vid kris. Stor-
ningar i transporter och samhallsinfrastruktur
kan snabbt begransa tillgdngen pa arbetskraft
och fordréja aterstéliningsarbetet.

Industrins aterstallningsformaga ar starkt be-
roende av tillgéng till nyckelkompetens. Perso-
nalbortfall, sarskilt av specialister, kan snabbt
férsvaga kapaciteten. Konflikter mellan statens
och industrins behov av personal riskerar att
ytterligare forsvaga formagan.



Teknikforetagens forslag for att
starka kraftsystemets beredskap

Sverige behdver stérka beredskapen och samtidigt genomféra den grona omstaliningen. Dessa utmaningar har
betydande strategiska synergieffekter som bor tas tillvara. Genom koordinerade satsningar kan Sverige uppna
okad konkurrenskraft, inte minst eftersom mycket av den nédvandiga teknologin kan utvecklas och produceras
inom landet.

Regeringen har tagit steg for att starka energiférsérjningen och 6ka elsystemets motstandskraft genom for-
starkt beredskap och investeringar i ndt och produktion. Men hotbilden och omstéllningstakten kréver mer.
Sverige behdver ett robust kraftsystem som fungerar dven vid kris och krig.

For att starka kraftsystemets beredskap och Sveriges konkurrenskraft ser Teknikféretagen behovet av féljande
atgarder:

Tydliga riktlinjer till svenska industriforetag for att stérka beredskapen

- Infér enhetliga definitioner av vilka foretag som klassas som samhallsviktig respektive totalforsvarsviktig
verksamhet.

- Sakerstalla att kritisk personal pa arbetsplatsen finns tillgénglig for att fortsatt kunna producera. Det kra-
ver personalplanering som adven inkluderar externa faktorer.

. Oronmarkning av kritiska produkter och 18sningar for beredskapsidndamal for att identifiera behov av lager-
hallning och sékerstallande av produktion vid kris eller krig.

- Ekonomiska incitament och stédatgarder till industriféretag for att géra det maojligt att bygga upp lagerhall-
ning, reservdelar och omstélining av produktionen i beredskapsdndamal.

- Gemensam beredskapsplanering genom scenarioanalyser, 6vningar och métesplatser dar industriféretag,
myndigheter och Férsvarsmakten tillsammans férbereder sig for kriser.

. Stark transportvagarna for tunga transporter. Ta industrins samhallskritiska funktion i beaktning for att prio-
ritera investeringar i vag, jarnvag och sjoéfart.

Vi behdver dessutom ett robust kraftsystem som tél kris och krig

- Robust utbyggnad av elsystemet som minskar sdrbarheten vid hot och i krigssituationer. Elsystemet &r

en kritisk maltavla, samhallet lamslds utan el. Den fortsatta utbyggnaden ska utnyttja modern teknik for hogre
driftsdkerhet och kapacitetsnytta.

- Snabb aterstart och hég driftsédkerhet genom ett mer decentraliserat system som inte 4r beroende av en-
skilda stora produktionskallor. Systemet ska i storre utstrackning mojliggora 6-drift och systematerstart efter
avbrott, bl.a. med stdd av kraftelektronik.

- Digitalisering av kraftsystemet for tidig detektion av angrepp, battre realtidsstyrning och avsevart battre
kapacitetsutnyttjande. Har ingar ocksa modern teknik for energieffektivisering samt flexibilitet i utbud och
efterfragan.

. Sakerstilla finansiering for ett robust och motstandskraftigt elsystem — forutsagbar och rattvis modell dar
elkunderna inte bar hela kostnaden. Oronmérk delar av flaskhalsintékterna och komplettera med statliga ram-
verk eller kreditgarantier fér investeringar i nat, digitalisering och beredskap.

- Sverige behover en langsiktig energipolitik som fokuserar pa fossilfri el till konkurrenskraftig totalkostnad
som ocksa stéller hdga krav pa robusthet i produktion, ndt och marknad. Genom att minska det fossila och geo-
grafiska importberoendet 6kar vi forsérjningstryggheten och systemets robusthet i kris och krig.
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