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VAD SOM STAR PA SPEL

b

Internationellt forskningssamarbete ar avgérande for att kunna bedriva
excellent forskning och innovation. Oppenhet och samarbete riskerar
dock att utnyttjas av frammande makt och andra aktoérer pa ett
otillbérligt satt. Forskningssakerheten behdver darfér starkas, bland
annat genom 6kad kunskap och medvetenhet om risker med
internationellt samarbete.”

- Nationell sakerhetsstrategi

b

Cyberangrepp i syfte att genomféra industrispionage mot svenska mal
ar numera en del av vardagen. Angreppen far som resultat att innovativa
svenska foretag konkurreras ut av sina egna I6sningar som stulits av
statliga aktoérer.”

- Nationellt Cybersédkerhetscentrum

’,Svensk forskning och innovation ar eftertraktad och Sverige ligger
ldngt fram inom flera omrédden som frammande makt &r intresserade
av. Detta, i kombination med att det ar relativt |att att etablera och
bygga upp en féretagsverksamhet i Sverige, innebéar att utlandska
underrattelsetjanster inhdmtar spetsteknologi och kunskap fran Sverige.”

- Sakerhetspolisen




1. Inledning

Denna vagledning vander sig till personer som forskar vid larosaten och féretag. Primar
malgrupp ar foretag, larosaten, institut, teknikparker och inkubatorer som bedriver
forskningssamarbeten parterna emellan. Den ar dock relevant fér alla som ar involverade i
forskning och innovationsarbete, bdde som utférare och som finansiarer.

| fokus for vagledningen stér risker for forskningsspionage, det vill sdga den otillbérliga form av
informationsinhdmtning som antagonister riktar mot néringslivet och forskningssamhallet fér
att nd konkurrensférdelar och darmed ligga fore oss i kunskapsskapande.

Enligt Sdkerhetspolisen (Sapo) har spioneriet mot foretag och forskning 6kat och tagit sig nya
former. Tva aspekter star ut: for det férsta ar spionaget allt oftare orkestrerat fran statsunder-
stédda utlédndska aktoérer; for det andra ar laroséten, forskningsinstitut och teknikparker, som
samarbetar med féretag, i 6kande grad priméara maltavlor. Kostnaden fér de direkta skador
orsakat av forskningsspioneri ar bade faktiska och langsiktiga. Sdpo uppskattar de faktiska
kostnaderna till flera miljarder kronor arligen, medan de langsiktiga kostnaderna handlar om
vart lands framtida ekonomiska sakerhet och konkurrenskraft.

Syftet med denna vagledning ar att belysa sakerhetsdimensioner som boér beaktas vid det
viktiga internationella forskningssamarbetet. Fokus &r pd forskningssamarbeten i allmanhet
och internationella samarbeten i synnerhet. Genom att beakta sdkerhetsaspekter sd 6kar
mojligheten att arbeta mer effektivt tillsammans, samtidigt som risken minskar for att den
framtida konkurrenskraften aventyras.

Vagledningen ar framtagen genom ett samarbete mellan Teknikféretagen och Sadkerhets- och
forsvarsféretagen (SOFF) i samrdd med Sveriges universitets- och hégskoleférbund (SUHF).
Teknikforetagen organiserar éver 4500 tillverkande och industrindra féretag som leder
teknikutvecklingen. SOFF féretrader féretag inom sékerhets- och forsvarsomradet med
verksamhet i Sverige. SUHF tillvaratar och samordnar 38 universitets och hégskolors intressen
i olika fragor.

Sakerhetspolisen

“Den tekniska utvecklingen och
digitaliseringen skapar stora
mdjligheter som vi som land
givetvis ska ta till oss. Men for
att bygga sékerhet och
motstandskraft behéver vi
ockséa vara medvetna om de
hot och sarbarheter som den
tekniska utvecklingen och
digitaliseringen fér med sig.”







2. Hotbilden

Vi befinner oss i ett nytt sédkerhetspolitiskt lage i snabb férandring med
bland annat Rysslands anfallskrig mot Ukraina, svenskt medlemskap i
NATO och ett nationalistiskt och protektionistiskt USA, som haller pa att
férdndra den vérldsordning vi ar vana vid. Samtidigt har EU halkat efter
Kina och USA i termer av konkurrenskraft, varfér volymen av forskning och
utveckling behdver 6ka. Det talas allt oftare om de-risking fér att hantera
samarbeten och beroenden som hotar vart framtida valstdnd och var
ekonomiska sékerhet. | begreppet ekonomisk sakerhet ingar forsknings-
sékerhet fér att varna forskningen mot spionage.



Sverige ligger i toppen vad géller innovation i globala jamférelser, mycket tack vare de stora,
systematiska och uthalliga investeringar som gjorts och fortsatt gors i forskning, utveckling
och innovation. Internationella forskningssamarbeten &r en grundbult och nédvandighet i vart
forskningssamhalle. Var 6ppna och fria innovationskultur med néra samverkan mellan laroséaten,
institut och néringsliv utgdér motor i teknikutvecklingen. Men detta ar ocksa en maltavla for
antagonistiska aktorer, vars mal ar att stjéla spetskunskap och kontrollera nyckelteknologier
for egen vinning. Notera att antagonister dven kan dgna sig at sabotage for att vinna tid och
komma i kapp i innovation.

Tillsammans med cyberattacker ar forskningsspionage en del av den grdzonsproblematik
som brukar ndmnas i sammanhang relaterade till férsvars- och sdkerhetssektorn, men som i
realiteten omfattar hela samhallet. Kunskap och tillgang till nyckelteknologier representerar
enorma varden for de aktérer som vill ta genvagar i naringslivs- och teknikutveckling.
Féretag som utvecklat ny teknik i Sverige riskerar att konkurreras ut av sina egna lésningar,
kommersialiserade av féretag i lander som &gnar sig &t systematiskt och storskaligt
forskningsspioneri. Notera att antagonister ocksa kan &gna sig &t sabotage eller férseningar
av forskningsresultat i syfte att vinna tid, hdmma andras framsteg och gynna sin egen
innovationsutveckling.

Sarskilt utsatta omrdden &ar de som ar strategiskt viktiga for vart lands konkurrenskraft,
forsvarsféormaga och omstélining till 6kad miljomassig, social och ekonomisk hallbarhet.
Dessa omraden ligger inom frammande makts egna prioriteringar for att stédrka deras
ekonomiska, militdra och sdkerhetspolitiska intressen. Sveriges Nato-medlemskap och 6kade
satsningar péa férsvaret och dartill hérande forskning inom férsvarsteknologi och teknologi
med dubbel anvandning, gér oss som forskningsnation &nnu mer papassade och intressanta for
antagonisterna.

Aktiviteterna for att stjala teknik och forskningsresultat sker ofta i det férdolda under falska
forespeglingar. Inte séllan ar det utlandska, statligt styrda aktérer som star bakom operationerna.
Enligt Sdpo bedriver idag ett femtontal stater en systematisk underrattelseverksamhet i
Sverige med malet att gynna sina egna landers konkurrenskraft och militdra férmaga.
Aktiviteterna skapar arligen kostnader som uppgar till miljardbelopp fér naringslivet och ar ett
sdkerhetshot mot hela Sverige, inte minst vad géller var framtida konkurrenskraft och valfard.




Basta sattet att motverka att vara kunskapsproducenter, som svenska foretag,
larosaten, institut, teknikparker och inkubatorer, utsétts fér forskningsspionage ar
att vi alla &r medvetna om vad som bér skyddas, vad antagonisterna &ar intresserade
av och hur de arbetar. Denna skrift forsoker darfér ge handfasta tips pd hur personer
involverade i forskningssamverkan kan ga till vadga for att skydda det som bér skyddas.

2.1. Hur bedriver frammande makt forskningsspionage?

Enligt bade civila och militdra sdkerhetsmyndigheter ar det Ryssland, Kina och Iran som
bedriver mest spionage i Sverige. Att kdnna till vad dessa tre lander ar ute efter kan ge
en vagledning till vad som &r séarskilt viktigt att vara uppmarksam pa vad géaller deras
informationsinhamtning.

Enligt den svenska Militdra underrattelse- och sdkerhetstjansten (Must) ar Ryssland framfér
allt intresserat av vasterlandsk teknologi som kan bidra till att utveckla nya férmagor och
uppratthalla befintliga. Komponenter fran EU, daribland frdn Sverige, ar sarskilt intressanta
eftersom de har avgdrande betydelse for kvalificerade ryska vapensystem. De ryska
sdkerhets- och underrattelsetjansterna har olika tillvdgagangssatt for att komma o6ver
teknik, och anvander bulvanféretag och ombud for att pd ett dolt satt kdpa och importera
teknik till ryska slutanvéndare.

Kina agerar langsiktigt for att stodja sina globala ambitioner som inkluderar att leda
utvecklingen av nyckeltekniker som Al, halvledare och avancerade material. For att uppna detta
anvénder den kinesiska staten en blandning av lagliga och olagliga metoder. Kinas intressen
i Sverige ar framst inom omraden dar vi ar ekonomiskt starka eller déar vi har framstédende
utveckling av teknologi. Kina inhamtar information framfér allt genom forskningssamarbeten,
investeringar, foretagsuppkodp och underrattelseverksamhet. Teknikomradden som &r sérskilt
intressanta ar dar Sverige ligger 1angt framme teknologiskt och vetenskapligt.

Iran ar likt Kina och Ryssland intresserat av att anskaffa teknik och kunskap i Sverige. Det kan
exempelvis handla om att inhdmta information och spetskunskap genom svenska larosaten
eller anskaffa produkter med dubbla anvdndningsomraden inklusive utveckling av
massforstérelsevapen och vapenbérare. Produkter som bygger pa sddan teknik finns inom
flera olika industrier och kunskapen inkluderar flera vetenskapsomraden.

Enligt Sdpo har dessa tre ldnder pa senare tid bérjat samarbeta och dela information med
varandra, vilket gor att det blir &nnu mer angelaget att forsta vad de ar ute efter. Samtliga tre
lander agnar sig ocksa at cyberintrang, paverkanskampanjer och forféljelse av dissidenter.

Det finns fler lander som &r intresserade av svensk forskning, och givet det geopolitiska
laget i varlden andras situationen snabbt. Idag &r det exempelvis inte ovanligt att anvdnda
engangsmobiler och laptops vid besok i USA.



2.2. Exempel pa forskningsspionage

For att illustrera hur frammande makt arbetar foéljer har ndgra fallstudier pd hur det kan ga
till nar forskningsresultat stjals. Fallstudierna nedan &r avidentifierade incidenter som har
intraffat pa riktigt.

2.21. Exempel1

En forskare inom ett teknikomrade som ar prioriterat av frammande makt blir inbjuden till en
stor konferens i ett annat land. Forskaren &r vérldsledande inom sitt omrade och haller pa
att avsluta en patentansdkan som ska bli grunden i ett féretag som forskaren planerar att
starta med sina medarbetare i nartid. Nar forskaren ska goéra sin powerpointpresentation vid
konferensen kopplas datorn upp via VPN till hemuniversitetet och samtidigt lyckas nagon ta
sig in i dess system. Tvd ménader senare kontaktas forskaren av kollegor i andra lander som
berattar att de noterat att ett féretag i det besokta landet har bérjat marknadsféra produkter
som ser ut att vara baserade pa forskarens innovationer och nyss inldmnade patentansdkan.

2.2.2. Exempel 2

En framstdende professor vid ett tekniskt universitet erbjuds att bli gdstprofessor under ett
par ar vid ett tekniskt institut i ett annat land. Professorn erbjuds ett alldeles nytt laboratorium
med sa hogteknologisk utrustning att det inte finns en motsvarighet i Europa. Finansieringen
ar redan pa plats liksom ett tjugotal doktorander och postdocs. Lonen for gastprofessuren
ar generodst tilltagen. En variant &r att bli deltidsanstélld gastprofessor vid samma instituts
forskningsfilial i Europa, samtidigt som personen ar kvar som professor vid det svenska
laroséatet. Pa detta s&tt kan landet i fraga fa tillgang till kanslig spjutspetsforskning pa ett tidigt
stadium.

2.2.3. Exempel 3

En utlandsk forskare i ett naturvetenskapligt amne boérjar plotsligt intressera sig for ett
forskningsomrade som ligger utanfor forskarens eget omrade. Forskaren borjar soka upp och
traffa personer med kunskap inom omradet och stéller ingdende fragor. Aven om forskarens
eget omrade inte anses vara kansligt sa ar det nya omradet sé pass kansligt att forskarna som
ar verksamma dar blir misstanksamma.



2.2.4. Exempel 4

Som en del i arbetet med att framja inkubatorer har en nation satt upp en tavling fér start-ups
inom vissa av landets prioriterade omraden. Alla forskare som vill starta eget far méjlighet att
delta i tdvlingen genom att skicka in sina idéer, varpéa de basta férslagen véljs ut for en gratis
resa till landet i frdga dar forskarna far pitcha idéer till investerare pa plats. Foérsta pris ar en
gratis etablering med betald hyra under ett ar i en teknikpark med skattefrinet och startkapital
i storleksordningen flera miljoner kronor. P4 detta vis foérsvinner svenskfinansierad innovation
till annat land, som kan kapitalisera pa den i stallet for att Sverige okar sin konkurrenskraft.

2.2.5. Exempel 5

En forskare med ursprung i ett annat land blir erbjuden att foreldsa om sin karriar pa sitt alma
materihemlandet. Betalningen for féreldsningen dren gratisresa med uppehalle tillhemlandet,
dar forskarens gamla sjuka féraldrar bor. Personen ansdker om semester for att besdka
féraldrarna och beréattar inte for sin arbetsgivare om féreldsningen. Forskaren tar med sig sin
jobbdator och sammanstaéller en PowerPoint om sin forskning pa flyget till landet i fraga. Av
misstag inkluderas kanslig information inbaddat i en powerpointbild frdn ett samarbetsprojekt
med ett féretag. P4 foreldsningen laddar forskaren ner presentationen pa en annan dator,
men glémmer att ta bort den efterdt och den hemliga informationen hamnar i fel hander.

2.2.6. Exempel 6

En gastprofessor fran ett utlandskt universitet bjuds in att forska vid ett svenskt universitet.
Eftersom gastprofessorn bara ska vara déar ett par manader och forskar inom ett ofarligt
omrade gors ingen utdkad riskbedémning av vistelsen. Gastprofessorn kommer att dela
forskningsinfrastruktur, bade fysiskt i form av lokaler och tekniskt i form av IT, med andra
forskaresomaéagnarsigatmerkansligforskningiProjektX.Genomdelade katalogerpdgemensam
server kommer gastprofessorn éver intressant information fran Projekt X, som vidarebefordrar
till hemlandet utan att bli upptackt. | fikarummet |ar gastprofessorn kdnna forskare fran
Projekt X, som senare blir inbjudna att forska i personens hemland. Pa sa séatt 6kar landet sin
informationsinhdmtning utan att den har godkénts av larosatet.

2.2.7. Exempel 7

En person kontaktar dig pa LinkedIn och skriver att han/hon beundrar dig och din forskning
och vill ha kontakt med dig for att folja dig i sociala medier. Du kontrollerar vem personen
och vilka gemensamma kontakter ni har. Eftersom ni har mdnga gemensamma kontakter sa
accepterar du inbjudan. Om du hade googlat personen via Google Scholar, eller bara gjort
en vanlig webbsokning sa hade du sett att personen inte finns pa riktigt. Vad du inte vet ar
att era gemensamma kontakter har tackat ja pd samma satt som du har gjort: "Eftersom A
kdnner BCD s& &r nog A en reko person.” | verkligheten ar det ingen av er som vet vem A &r. Den
personinformation som samlas in om dig kan senare anvandas for skraddarsydd rekrytering
eller phishingforsok.



3. Checklista

Fér att synliggéra behovet av sdkerhetsmedvetande vid forsknings-
samarbeten finns nedan ett antal punkter som forskare med stéd av
sin organisation kan vidta infor, under och efter ett samarbete.






3.1. Infér ett samarbete: riskinventering och atgarder

En riskinventering innebar att uppméarksamma eventuella risker, bedéma hur sannolikt det ar
att de intraffar och sedan agera fér att motverka dem. Ett forslag ar att i forsta hand identifiera
reglerade risker och sédkerhetsaspekteriprojektet och darefter fokusera pa sékerhetsaspekter
och risker som inte &r reglerade i dag, men &nda kan vara och bli problematiska pa sikt.

| triangeln illustreras de omraden som &r kansliga och regleras genom sakerhetsskydds-
lagstiftning, exportkontroll och investeringsgranskning i den svarta delen, medan den grd
delen innefattar omraden som ar utmanande i nuldget och riskerar att bli reglerade i framtiden.
De vita aspekterna handlar om mer "mjuka” varden som framfér allt innefattar den bredare
definitionen av ansvarsfull internationalisering.

Sakerhetsaspekter
med reglering: exportkontroll,
sakerhets- och investeringsskydd

Séakerhetsaspekter utan reglering, t ex strategiskt
intressant forskning, auktoritéra regimer som utgér
underrattelse-hot, organiserad brottslighet

Andra viktiga aspekter, ej sdkerhetsrelaterade som nytta och héllbar
utveckling, immateriella rattigheter, akademisk frihet

3.1.1Identifiering av reglerade sdkerhetsaspekter

Faller ndgot av projektets olika delar inom omraden som innefattar teknik/produkter med
dubbla anvandningsomraden (PDA), berors av sakerhetsskydd eller lagen om utlandska
direktinvesteringar (UDI)? Om né&gon av dessa fragor

besvaras jakande s& ska en ansdkan om export-

tillstdnd goras tillsammans en sakerhetsskydds-

analys (se 3.1.2. nedan) och sédkerhetsprévning av

individer som ar med i forskningsprojektet. Dartill

kan en anmaélan om utlédndsk direktinvestering

vara befogad. / \

1. PDA/krigsmateriel 1. Exporttillstdnd
2. Sakerhetsskydd 2. Sékerhetsskyddsanalys
3. Investeringsgranskning 3. Anmaélan om utlandsk direktinvestering



31.2. Identifiera icke-reglerade séikerhetsaspekter
Nar ett nytt forskningssamarbete etableras rekommenderas att en granskning genomférs,
en due diligence, efter att riskanalysen gjorts ovan (inklusive eventuell sdkerhetsskydds-
analys). Syftet med due diligence ar att upptacka
om det dven féorekommer sakerhetsaspekter och
risker som faller utanfér regleringarna, men som
anda kan vara problematiska eller bli problematiska
i framtiden. Denna del av granskningen tacker in
de omraden som finns i triangelns grazon, framfor
allt for att upptacka sdkerhetsaspekter utan reglering, /
men aven for att upptadcka andra utmaningar.

AN

Granskningen bor darfér fokusera pa att belysa problematiska etiska, juridiska, ekonomiska
och nationella sdkerhetsévervaganden, till exempel vilken roll potentiella samarbetspartners
spelar i sina hemlander och om dessa aktorer har kopplingar till férsvarsindustri eller militara
intressen. Enkla initiala dtgarder ar att begéra in samarbetspartnerns CV och kontrollera
deras bakgrund, inklusive utbildning och arbetslivserfarenhet, vilka forskningsinstitut och
larosate som listats, samt att verifiera att drtalen hanger ihop sé att personen inte har luckor i
sin bakgrund. Forslag pa olika frdgor som kan stéllas vid en granskning finns listade i appendix
pa denna skrift.

Vissa kinesiska universitet och forskningsinstitut arbetar néra den kinesiska férsvarsmakten
och férsvarsindustrin. Australiensiska tankesmedjan ASPI har gjort en databas som kan ge
indikationer 6ver hur mycket militdrt samarbete olika larosaten och institut har. Notera att
databasen ar fran 2019 och kan vara inaktuellinom vissa omraden eftersom teknikutvecklingen
gar fort. En annan risk med Kina ar kommunistpartiets narvaro pa larosdtena och styrning
av forskningen for att uppna politiska mal pa ett satt som skiljer sig starkt frdn den svenska
forskningsvérldens akademiska frihet.


https://unitracker.aspi.org.au/

Vad galler strategiskt intressant forskning kan det finnas ett varde i att fundera over
kansligheten i teknikomradden som faller utanfér de som ar reglerade inom exportkontroll,
produkter med dubbel anvdndning och investeringsgranskning. De strategiskt intressanta
teknologierna bedéms kunna komma att utgéra viktiga ekonomiska varden for bade Sverige
och EU i framtiden. De ar en del av var ekonomiska sédkerhet och utgér en grund for var
ekonomiska tillvéxt och i férlangningen vart véalstand.

Eftersom vérlden ar foranderlig sa kan vi dock inte i dagsléget veta exakt vilka tekniker som kan
komma att bli de avgérande och mest strategiskt intressanta inom ramen fér var ekonomiska
sakerhet. Som vagledning kan man studera EU-kommissionens aktuella lista, se nedan, eller
de teknikomraden som Vinnova har identifierat som strategiskt viktiga for Sverige:

Artificiell intelligens och autonoma system for samhallsomstalining
Avancerad digital teknik fér produktivitet och sakerhet
Kvantteknik for sdkerhet och industriella tillampningar
Energiteknik for fossilfri elektrifiering

Material- och produktionsteknik fér omstallning

Bioteknik fér hdlsa och klimatomstallning

Vi rekommenderar att man som forskare reflekterar kring vad man sjélv tror skulle kunna vara
kansligt och intressant fér antagonister. Dessa listor &ralltsd inte regleradeilag, men de kan ses
som relevanta att ha med i due diligence fér att komma 4t det som skulle kunna bli intressant
for antagonister och frammande makt.

Nar granskningen ar gjord blir det |attare att fa forstaelse for hur forskningen i ett samarbete
kan utféras i praktiken pa ett sadkert satt. Notera att alla samarbeten bor genomlysas med viss
regelbundenhet eftersom forskningsprojekt utvecklas och kan fa nya inriktningar, samtidigt
som lagstiftning tillkommer och den geopolitiska omgivningen ar i standig férandring, sarskilt
i dagslaget.



https://www.vinnova.se/globalassets/publikationer/2024/rapport-ru-strategiska-teknikomraden_ver-01.0-final-1.pdf?cb=20241030174857

Lista 6ver kritiska teknologier for EU:s ekonomiska sakerhet enligt EU Kommissionens
rekommendationer frdn den 3 oktober 2023.

KRITISKA TEKNIKER EXEMPEL PA INGAENDE OMRADEN

. . Mikroelektronik, inbegripet processorer

Avancerad halvledarteknik . Fotonikteknik och hégenergilaserteknik
. Hoégfrekvenshalvledare

Utrustning for tillverkning av halvledare

. . Hoégpresterande datorsystem
Al-teknik - Moln- och kantdatorsystem
. Dataanalysteknik
Datorseende och objektigenkdnning
Bearbetning av sprak

. . Kvantdatorteknik
Kvantteknik - Kvantkryptografi
. Kvantkommunikation
Kvantsensorteknik och radar

Teknik fér genetisk modifiering

Bioteknik . Nya genomiska metoder
. Gendrivare
Syntetisk biolog
L. . Séaker digital kommunikation och konnektivitet (ex. RAN,
Avancerad konnektivitet, Open RAN och 6G)
navigation och digital teknik - Cybersakerhetsteknik

Sékerhets och intrdngssystem

Digital kriminalteknik

Sakernas internet och virtuell verklighet

Distribuerad databasteknik

Teknik for digital identitet

Véaglednings-, navigations- och kontrollteknik, flygelektronik, marin
positionsbestdmning

. Elektrooptiska, radarbaserade, kemiska och biologiska sensorsystem
Avancerad sensorteknik . Straélningsbaserade och distribuerade sensorsystem
. Magnetometrar, magnetiska gradiometrar
Sensorer for elektriska undervattensfalt
Gravimetrar

L. . . Rymdfokuserad teknik fran komponent- till systemniva
Rymd och framdrivningsteknik . Teknik fér rymddvervakning och jordobservation
. Positionering, navigering och tidsbestdmning (PNT)
Satellit i jordndra omloppsbana (LEO)
Framdrivningsteknik
Hypersonisk teknik
Komponenter for militdr anvandning

. . - Teknik for kérnfusion
Energiteknik . Kérnreaktorer och elproduktion
. Radiologisk omvandlings och anrikningsteknik
Vate och nya brénslen
Nettonollteknik, inbegripet fotocellteknik
Smarta nat och energilagring, batterier

. Al-baserade system, drénare och fordon
Robotar och autonoma system . Robotar, robotkontrollerade precisionssystem
. Exoskelett

. . . . Teknik fér nanomaterial och intelligenta material
Avancerad material-, tillverkning -  Avancerade keramiska material
och atervinningsteknik - Stealth-material
. Inbyggd sakerhet och hallbarhet hos material
Additiv tillverkning
Digitalstyrd mikroprecisionstillverkning
Smaskaliga lasermaskiner och lasersvetsar
Teknik fér utvinning och bearbetning, hydrometallurgisk
atervinning, biolakning, nanoteknikbaserad filtrering,
elektrokemisk bearbetning och svart massa


https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=OJ:L_202302113
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=OJ:L_202302113

3.1.3. Identifiera andra viktiga aspekter

For att komma &t andra viktiga aspekter att belysa,
som ligger i den vita delen av triangeln, kan man
adven gbra en riskbeddéming av internationella
forskningssamarbeten genom att anvénda sig

av SUHF:s checklista for Global responsible / \
engagement. Notera att denna lista i viss

man aven tacker de tidigare nd&mnda omradena i triangeln.

Dar stélls ett antal fragor inom féljande omraden:

Demokratiska principer och begrénsad akademisk frihet.

Partnerns rykte och universitetets varderingar.

Konflikter géllande anvdndning av data, IPR och patentrattigheter.
Felanvandning av forskning och negativa, icke-medveten anvandning.
Etisk dumpning och sakerhet runt personliga och biologiska data.
Personlig sékerhet.
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3.1.4. Identifiera intressekonflikter

Att identifiera potentiella intressekonflikter ar en viktig hérnsten i férberedelserna infoér ett
forskningssamarbete da det skapar medvetenhet om sédkerhetsbehov och processer. Det
handlar bdde om att analysera hur arbetet kan utféras och vad resultaten kan anvandas till.

3.2. Praktiska forberedelser infor samarbetet

Detta avsnitt beskriver mer detaljerat om nagra forberedelser som boér goéras infor
samarbetet. Notera att man maste ansdka om exporttillstdnd osv innan projektet startas om
det behdvs. | denna del belyses sarskilt sdkerhetsskyddsanalys, riktlinjer, segmentering av
data, och logga aktiviteter.

3.21. Sdkerhetsskyddsanalys: viss verksamhet kan vara sdkerhetskdnslig
Sakerhetsskydd handlar om att vdrna den information och de verksamheter som ar
sékerhetskansliga. Sadkerhetsskyddsklassificerade uppgifter far inte villkorslost formedlas
till organisationer utanfér Sverige. Detta ar primart verksamhet som har baring fér Sveriges
sdkerhet, men inkluderar, utéver férsvar och rattsvasende, bland annat forskningsverksamhet
pa laroséten, institut, teknikparker och inkubatorer eller direkt hos enskilda foretag. Det
ar organisationens eget ansvar att genomféra en sakerhetsskyddsanalys och stélla sig
frdgan om huruvida verksamheten kan vara sakerhetskanslig. | sdkerhetsorganisationen finns
normalt kompetens for att hantera omradet. Atgérder och rutiner skall skrivas ner i en
sakerhetsskyddsplan vid behov.

Inom ramen for sdkerhetsskyddsomradet inryms flera aspekter, daribland sakerhetsskydds-
analys, informationssdkerhet, fysisk sdkerhet, personalsdkerhet och sakerhetsskyddad
upphandling. P4 alla dessa omraden, inklusive en introduktion for sdkerhetsskydd, har Sapo
publicerat lattdverskadliga vagledningar som &r fritt tillgdngliga via myndighetens webbsida.
Omradet regleras av sédkerhetsskyddslagen och sdkerhetsskyddsférordningen.

Tips i vardagen — sékerhetsskydd

Kontakta sakerhetsavdelningen som kan stdtta och hjalpa till med
sdkerhetsskyddet under samarbetets gang.

Graden av kdnslighet hos informationen avgér hur den boér delas.
Se till att all delning av data skyddas av kryptering.


https://suhf.se/app/uploads/2023/04/SUHF-Checklist-Global-Responsible-Engagement-REC.-2023-4-230411-REVISED.pdf
https://suhf.se/app/uploads/2023/04/SUHF-Checklist-Global-Responsible-Engagement-REC.-2023-4-230411-REVISED.pdf
https://sakerhetspolisen.se/sakerhetsskydd.html
https://sakerhetspolisen.se/sakerhetsskydd/lag-forordning-och-foreskrifter.html

3.2.2. Publicera riktlinjer och arbetsrutiner fér att undvika otillborlig péverkan

Att ha en tydlig uppsattning principer - en uppférandekod - som beskriver hur arbetet
rent praktiskt ska bedrivas i de fall utlandsk paverkan misstanks, skapar ett ramverk for alla
inblandadeiettforskningssamarbete.Uppférandekodenbdérinkluderaskrivelseromtransparens
kring rapportering av finansieringskallor (inklusive donationer) fran utlandska aktorer, for att
undvika misstankar om korruption, samt dversiktliga processer for hur otillborlig paverkan ska
hanteras om den upptéacks. Information om hur penningtvatt och korruption kan undvikas
finns bland annat hos Business Sweden.

3.2.3. Segmentera dtkomst till data och resultat

Att sakerstélla att data och resultat kan skyddas ar fundamentalt infor ett samarbete.
Data och resultat inom och mellan olika forskningssamarbeten b6ér segmenteras sa att allt
material inte finns pa ett stélle dit alla har tillgdng. Detta géller bade fysiskt och digitalt. | de fall
digitala samarbetsplattformar och molntjadnster anvands bér dessa granskas med avseende
pa var och hur lagring och dtkomst sker. Beakta ocksa att risken har 6kat for att internationella
molntjanster kan stangas av med minimal férvarning.

Det ska framhallas att vissa lander har nationella cybersédkerhetslagar som innebéar att data
maste lagras i det aktuella landet vid forskningssamarbeten. Vid sddana situationer behdéver
valet goras kring vad det ar for slags data som &r I[dmplig att lagra pd frammande mark, och
vem som mer kan ha tillgang till denna data.

3.2.4. Skapa méjlighet att automatiskt logga aktiviteter

Att mojliggdra sparbarhet i ett samarbete har en preventiv effekt mot dvertrddelser och
sakerhetshotande aktérer. Rutiner for att automatiskt logga aktiviteter bor darfér inkluderas
liksom att all access knyts till individuella konton. Olika konton bér rutinmassigt ges olika
behorighetsnivder som &terspeglar vilken tillgdng som faktiskt behdvs foér lampligast
segmentering av atkomsten.

3.3. Under ett samarbete

Notera att manga steg som ska goéras under ett samarbete &r sddana som redan har gjorts
infér samarbetet och i vissa fall maste géras om kontinuerligt hela tiden. Det géller exempelvis
att fortldpande se till att cybersdkerheten ar bra. Nedan listas nagra av de atgarder som
behdver belysas extra noga.

3.3.1. Skydda all digital information

Skydd av data, resultat och information som delas
digitalt ar centralt i ett samarbete. Det finns alltid en
risk att foretag, larosaten, institut, teknikparker och Genom ett phishingmail f&r
inkubatorer som arbetar med forskning kan utsattas mottagaren en adress for att

Exempel pa intrangsférsok:

fér cyberangrepp. registrera sig pa sitt universitets-
bibliotek. Via inloggningsupp-
gifterna kan antagonisten hamta
data fran det interna natverket
och utféra en cyberattack.

Pa den mest grundldggande nivan bor processer
och riktlinjer finnas till hand fér att beakta de tio
rekommendationer frdn Nationellt Cybersaker-
hetscenter (se lista pa nasta sida).



https://guider.business-sweden.com/guider/exportguiden/tradecompliance/penningtvatt
https://www.icc.se/wp-content/uploads/2015/04/ICC-2017-Anti-korruption_Due-diligence-p%C3%A5-externa-akt%C3%B6rer-en-guide-f%C3%B6r-sm%C3%A5-och-medelstora-f%C3%B6retag.pdf
https://guider.business-sweden.com/guider/exportguiden/tradecompliance
https://www.ncsc.se/
https://www.ncsc.se/

REKOMMENDERADE DIGITALA
SAKERHETSATGARDER

Kalla: Nationellt Cybersakerhetscenters rapport Cybersakerhet i Sverige 2024.

1. Sdkerstall formagan att uppticka sakerhetshandelser

For att effektivt kunna upptacka sdkerhetshandelser i den digitala miljon ar det viktigt att skapa en
férmaga att identifiera dessa sa tidigt som mojligt. Det kan géras genom en kombination av manuella,
tekniska och automatiserade metoder.

2. Installera sakerhetsuppdateringar skyndsamt

Se till att prioritera uppdateringar fér informationssystem som ar exponerade mot internet. Prioritera
ocksé system och tillampningar som &r verksamhetskritiska eller har sérbarheter som riskerar att
utnyttjas. Malet bor vara att installera sékerhetsuppdateringar sa snart de publiceras.

3. Forvalta behorigheter och anvand stark autentisering

Kontrollera alla konton i den digitala miljén och inaktivera de som inte ldngre anvands. Tilldela bara
nédvandiga behdrigheter.

4. Begransa och skydda anvandningen av héga behérigheter
Skyddet av administrativa behdérigheter ar viktigt for att minska sakerhetsrisker i den digitala miljon.
Genom att infora tydliga rutiner for tilldelning och anvéndning av dessa behdrigheter kan organisationer
skydda sina system och data.

5. Inaktivera oanvanda tjanster och protokoll

For att skydda informationssystem fran hot ar det viktigt att stdnga av funktioner som inte behévs fér
systemets drift. Genom att anvanda ratt sédkerhetsatgarder minskar risken for att systemet utsatts for
attacker.

6. Sakerhetskopiera och testa aterstallning av information

Att skapa och testa sakerhetskopior ar viktigt for att skydda information och system mot informations-
forlust. Genom regelbundna sakerhetskopior kan organisationer snabbt dterstélla data och minimera
stdrningar vid incidenter.

7. Segmentera och kontrollera atkomst i digitala system

For att skydda organisationens digitala miljéer ar det avgérande att segmentera natverket for att
begransa och 6vervaka trafikflodena mellan olika delar av systemet. Det &r ocksé viktigt att sdkerstalla
att endast godkand utrustning tilldts ansluta.

8. Sakerstall att endast godkand mjukvara far kéras
Endast tilldten mjukvara ska kéras i den digitala miljon. Genom att anvanda s kallad vitlistning kan
organisationen skydda sina system och information genom att férhindra att otilldten mjukvara anvands.

9. Uppgradera mjuk- och hardvara

Byt ut och ersatt gammal mjuk- och hardvara for att minska sarbarheter och sékerstélla att system
fungerar som de ska och har tillracklig sakerhet. For att minska sarbarheter bér mjuk- och hérdvara
anvandas som fortfarande far uppdateringar och support fran leverantéren.

10. Kontrollera digital atkomst via internet
For att skydda interna system och data fran obehoérig kommunikation med omvarlden &r séker internet-
atkomst avgorande. Atgérder kan behdvas for att férhindra att ett angripet system kan missbrukas for

fjarrstyrning eller datastold.


https://www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige-2024.pdf

3.3.2. Var forsiktig vid delning
USB-enheter, minneskort och molntjanster underlattar fildverféring bade mellan organisa-
tioner och individer. Fem aspekter ar dock varda att ha i dtanke:

Kallan till externa enheter som USB kan vara opalitlig och ddrmed oséaker.

Det ar mojligt att kora skadlig kod om "autorun” ar aktiverat pd enheten som
informationen ska tas emot pa.

Avsaknad av automatisk genomsoékning via antivirusprogram pa externa enheter
medfor pataglig risk att utsattas for skadlig kod.

Kontrollera var information som lagras i molntjanster finns eftersom olika ldnder
har olika lagstiftning om hur tillgédngliga molnservrar ska vara.

Om en molntjanst som anvands i ett projekt har servrar utomlands méaste man se
over att informationen som lagras dér inte ar féremal for exportkontroll.

3.3.3. Férhindra natfiskeattacker ("phishing”)

Natfiskeattacker &r en av de mest férekommande metoderna som anvands for att otillbérligt
forsoka fa tillgang till personlig eller kritisk information. Detta sker exempelvis genom att
skicka med skadliga lankar eller bilagor via e-post. Meddelanden som skickas av néatfiskare
forefaller ofta som autentiska genom att férséka utge sig for att vara fran nagon pélitlig kélla.

Négra viktiga medskick:

Natfiskare anvander ofta information som finns tillganglig pa sociala medier. Granska
darfor personliga integritetsinstallningar och tank pa vad som laggs upp online.

Addera inte slentrianmassigt nya kontakter via LinkedlIn, eller andra sociala plattformar.
Se fallstudie 7 pé sida 11.

Tank en extra géng pa vad som faktiskt efterfrdgas och varfor — natfiskare anvéander ofta
en bradskande uppmaning att delge personlig information eller genomféra transaktioner.
Vid misstanke: anmal omedelbart till ndrmaste chef eller IT-ansvarig. Detta for att mini-
mera potentiella skador.

3.3.4. Etablera ett sGkerhetsmedvetande

Sakerhet handlar om mer an tekniska system. | stor utstrackning ar graden av sakerhet en
hogst "méansklig” fraga, vilket gor att alla inom en organisation pd olika satt bidrar till att
sékerhetsmedvetande kan etableras. Alla behdver tdnka och agera pa ett sdkert satt och ha
medvetenhet om vilka sdkerhetsforeskrifter som géller samt varfor de finns pa plats.

Sakerhetsmedvetandet bér dven omfatta informationsdelning vid tjédnsteresor, vilket goér
att det ar av stdrsta vikt att anstallda och inblandade i projektet vet vad som géller nar det
kommer till att forflytta eventuell information mellan olika I&dnder. Detta kan nédmligen falla in
under exportkontrollagstiftningen, se vidare under punkt 3.3.7 om legala regelverk nedan.

3.3.5 Genomfér kommunikationsinsatser och utbildning

Kommunikationsstrategier och utbildningsprogram ékar medvetenheten kring de risker som
finns och kommer av forskningssamarbete. Det ar darfér viktigt att kontinuerligt kommunicera
om hotbilden for att halla den aktuell. Ju hégre medvetenheten ar, desto mer starks saker-
hetskulturen och motstadndet mot fientliga intrdng och paverkan.



3.3.6. Fysiska atgdrder inklusive dtkomst av lokaler

| vissa forskningssamarbeten kan det dven krévas rent fysiska atgarder, som zonindelning i
lokalerna dar vissa delar endast ar tillgangliga for de inblandade personerna. Genom att
implementera det blir det lattare att kontrollera att obehériga inte kommer in i dessa lokaler.

3.3.7. F6lj legala regelverk

Exportkontroll

En inte alltid uppenbar aspekt av forskningssamarbete ar att ha insyn i och férstdelse for att
den forskning som bedrivs kan vara féremal for exportkontroll. Forskningsaktiviteter omfattas
namligen av exportkontrollagstiftningen. Det kan darfor behévas exporttillstdnd for att fa
bedriva specifik forskning och dela resultat med aktérer utomlands. Nar det kommer till
att dela kunskap med en utlandsk aktér talas det ofta om teknologidverforing, vilket i sig ar
exportkontrollerat i det fall informationen ar exportkontrollklassad. Det ar darfér av vikt att
klargora huruvida forskningen &r listad i ndgot exportkontrollregelverk och agera darefter.

PDA star for "produkter med dubbla anvdndningsomraden” vilket betyder att de kan ha
bade en civil och militar tillampning. | EU:s PDA-foérordning aterfinns vad som &r export-
kontrollerat, bland annat: materialbearbetning, elektronik, datorer, telekommunikation och
informations-séakerhet, sensorer och lasrar, navigation och avionik samt rymdteknik.
EU-kommissionen har tagit fram en végledning fér forskningsorganisationer och forskare
for att underlatta efterlevnaden av exportkontrollregelverket. Fér de flesta omradden &r
Inspektionen for strategiska produkter (ISP) tillstAndsmyndighet. Stralsdkerhetsmyndigheten
ar dock tillsynsmyndighet fér kdrnmaterial och relaterad utrustning.

Nar det galler hantering av exportkontrollerade produkter eller information ar det
relevant att veta vad som galler nar det kommer till hur de far fraktas och &ven lagras.
Tank exempelvis pd huruvida information lagras i molntjanster och var de fysiska
servrarna ar placerade, dad detta kan bli ett exportkontrollerat foérfarande. Vid fragor,
kontakta den aktuella tillstdndsmyndigheten. Mer 6versiktlig information om teknik
och exportkontroll dterfinns ocksa pa SOFFs informationssida Férsvarsexport.se.

Lagen om granskning av utldndska direktinvesteringar

Sedan december 2023 ar ISP granskningsmyndighet enligt lagen om granskning av utldandska
direktinvesteringar. Lagen om granskning av utldndska direktinvesteringar etablerar en
skyldighet att anmala investeringar som gors i ett antal skyddsvéarda verksamheter (sju olika
sektorer), som bedrivs av ett aktiebolag, ett europabolag, ett handelsbolag, en ekonomisk
férening eller en stiftelse med sate i Sverige. Aven investeringar i skyddsvérd verksamhet som
bedrivs i ett enkelt bolag eller som enskild naringsverksamhet i Sverige omfattas.

De sju sektorer som omfattas ar foéljande:

Samhallsviktig verksamhet

Sakerhetskénslig verksamhet

Kritiska ravaror, metaller eller mineral

Kansliga personuppgifter eller lokaliseringsuppgifter
Krigsmateriel eller tekniskt stdd avseende krigsmateriel
Produkter med dubbla anvandningsomraden eller tekniskt bistadnd
Framvaxande teknik eller annan strategiskt skyddsvard teknik

Las mer pa ISP:s hemsida samt pd MSB:s hemsida.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32021R0821&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32021H1700&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32021H1700&from=EN
https://www.isp.se/
https://www.stralsakerhetsmyndigheten.se/
https://forsvarsexport.se/
https://isp.se/utlandska-direktinvesteringar/
https://www.msb.se/sv/regler/gallande-regler/civilt-forsvar/msbfs-20249/

Lagen om foretagshemligheter

Sedan 1 juli 2018 finns en lag om féretagshemligheter, som syftar till att skydda kéanslig
information som har ekonomiskt varde foér féretag och forskningsinstitutioner. En féretags-
hemlighet ar information som ror ett féretags affars- eller driftforhallanden, inte ar allméant
kéndellerlattillgénglig, harekonomisktvarde just fératt den ar hemlig,och skyddas av féretaget
genom rimliga sadkerhetsatgarder. Ett angrepp pa en foretagshemlighet innebéar att ndgon
utan tillstdnd anskaffar, utnyttjar eller réjer féretagshemligheten. Det kan &ven inkludera
att tillverka eller sélja produkter som bygger pa en angripen féretagshemlighet. Anstéllda
far inte roja foretagshemligheter under anstallningen. Efter anstallningen géaller skyddet for
hemligheter som ar sarskilt kansliga eller dar avtal finns. Lds mer om lagen om féretags-
hemligheter har. Den som vill testa om ens féretag har immateriella tillgdngar kan gora det pa
PRV:s hemsida.

Annan lagstiftning

Vid ett internationellt forskningssamarbete, eller samarbete med en utldandsk finansiar, ar
det ocksa viktigt att kunskap finns om vilka lagar eller regelverk som kan paverka avtal eller
partnerskap. Ett exempel ar General Data Protection Regulation (GDPR), och/eller
motsvarande lagstiftning utanfoér EU, och ansvaret som finns for att skydda personliga data
och information. Om konkurrerande foéretag deltar i samma forskningssamarbete maste
ocksé konkurrenslagstiftning beaktas.

3.3.8. Genomfor personkontroll kopplat till vilken verksamhet som bedrivs

Med internationellt samarbete foljer ett séarskilt behov av att ha forstaelse for forskares
bakgrund och tidigare arbete. Alla inblandade i forskningssamarbeten (saval studenter och
forskare som annan berdrd personal) vilka ges tillgdng till exempelvis forskningsinfrastruktur
och test- och demonstrationsmiljoer bér granskas, bade fore och under projektets gang.
Betankocksa vilka férvantningar som kan finnas pa de som arinvolveradeiett forskningsprojekt
efter att samarbetet avslutats. Tydlighet kring sekretess och "non-disclosure” i form av
juridiskt bindande avtal kan vara nédvandigt att anvdnda pa rutinbasis.

Om svenska forskare arbetar pa plats (utomlands) i ett land vars demokratiska eller etiska
varderingar skiljer sig fran Sveriges, kan det vara nédvandigt att géra en bredare riskbedémning
fér denna personal och kunna svara péa fragor som:

Vilka avtal finns det med den organisation som kommer att vara vard féor dem utomlands?
Vilka regler och lagar i landet de befinner sig i maste de félja?

Strider ndgon av dessa lagar mot nagot av de avtal som ingatts?

Om nagot misstankt intréffar, vem ar ansvarig och hur ska rapportering ske?

Kommer arbetet de utfor vara féremal for exportkontroll i Sverige?

Finnsdet ndgon risk for att personal kan hotas direkt eller indirekt (mot nérstdende) och om
dettaskulleintraffa: hurskaden utsatte rapporteradettasamthurskadetsedermera hanteras?

3.3.9. Anmadlan till svenska myndigheter

| det fall en organisation bedriver sakerhetskénslig verksamhet och ett intrdng har
eller misstanks ha skett, ska en anmalan skyndsamt goéras till Sdpo. Om organisationen
eller aktuell verksamhet faller under Férsvarsmaktens tillsynsansvar ska anmalan géras dar.

Vid misstanke om intrang bor alltid en polisanmalan goras. Notera att detta dven géller om
misstanken uppstar under samarbetsprojektets gang.


https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2018558-om-foretagshemligheter_sfs-2018-558/
https://www.prv.se/sv/kunskap-och-stod/vanliga-ord-och-begrepp/foretagshemlighet/

Alla inblandade organisationer i ett forskningssamarbete boér ta ett ansvar for att uppratta
tydliga rutiner fér hurarenden ochincidenter ska hanterasoch vem som éransvarig fératt detta
sker. Det bor ocksad finnas namngivna kontaktpersoner gentemot ansvariga myndigheter.
Séapo listar ett antal scenarion dar en anmalan ska goras:

1.  Om en sdkerhetsskyddsklassificerad uppgift kan ha réjts.

2. Omdetintraffat en IT-incident i ett informationssystem dar sakerhetskansliga
uppgifter finns.

3. Om verksamhetsutévaren far kdinnedom eller misstanke om nadgon annan for
denne allvarlig sdkerhetshotande verksamhet.

Mer information om proceduren for anmaélan aterfinns pa Sépos hemsida.

3.4. Efter ett samarbete: utvardering

Konkurrens, plagiering och spioneri ar bekanta koncept fér de som arbetar inom forskning och
innovation.Om en fientligt installd utlandsk aktor skulle fa access tillexempelvis forskningsdata
eller resultat kan en organisation och dess forskning paverkas pa en rad satt, exempelvis
genom att organisationens fortroende dventyras genom ett forsdmrat rykte, vilket i sin tur
leder till svarigheter att ta sig an forskningsprojekt i framtiden.

Efter ett genomfort samarbete bor darfor en uppfdljande samarbetsanalys genomféras dar
man stéller sig frdgan om nya risker som inte forutsags har uppstatt. Utgdngspunkten bor
ldmpligen vara den riskanalys som genomforts infor ett samarbete. Inom ramen fér en sddan
uppfdljande analys gar det att konstatera huruvida nya faktorer behéver bearbetas eller om
nya risker uppkommit.

Notera att det ocksa &r viktigt att gora sakerhetsanalyser 16pande under projektet for att
undvika problem.



https://sakerhetspolisen.se/sakerhetsskydd/anmalan-vid-sakerhetshotande-handelser.html

Appendix

Har ar ett forslag pa olika fragestaliningar som boér belysas i en granskning av forsknings-
projekt. Notera att de tacker in olika delar av den svart-gra-vita triangeln.

1. Férekommer verksamhet inom samhaéllsviktig sektor med fokus pa eller koppling till sektorns
funktionalitet, sarbarhet eller brister som inte ar allmant kdnd information? Samhallsviktig
sektor faller inom ramen for sdkerhetsskydd.

Kritiska sektorer ar energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hélso-
och sjukvéard, vatten och aviopp, férvaltning av informations- och kommunikationsteknik
inklusive tjanster, offentlig férvaltning och rymden.

Viktiga sektorer &r avfallshantering, digitala leverantérer av marknadsplatser online,
s6kmotorer och sociala natverkstjénster, post- och budtjénster, produktion, bearbetning och
distribution av livsmedel, tillverkning, produktion och distribution av kemikalier, tillverkning
(motorfordon, datorer, osv).

2. Férekommer forskning i samarbete med myndigheter som har koppling till samhallets
formaga att férebygga och hantera kriser eller stérre olyckor (dvs. totalforsvaret)? Dessa
myndigheter kan falla inom ramen fér sdkerhetsskydd.

Exempel: MSB, Foérsvarsmakten, Post- och Telestyrelsen, Svenska Kraftnat.

3. Forekommer forskning kring geologiska forhallanden, exempelvis studier av berggrunden
eller férekomst av mineraler?

4. Férekommer forskning eller hantering av farliga @mnen som vid sabotage skulle kunna
orsaka stor samhaéllsskada (fokus pa biologiskt, kemiskt eller radioaktivt hot)?

B. Ror forskningen tekniskt avancerade omraden, sé kallad nyckelteknologi, som har stor
ekonomisk potential och/eller mojliggér grén omstélining, och faller i den gra zonen?

6. Férekommer teknologi eller mjukvara som skulle kunna dubbel anvdndning?
7. Ar forskningen strategiskt intressant och skulle kunna ingé i vad EU definierat som kritisk

teknologi som kan paverka var ekonomiska sakerhet? Se listorna éver EU:s tio teknikomraden
och Vinnovas identifierade strategiskt viktiga tekniker fér Sverige.



Kallor

ASPI China Defense University Tracker (2019)
https:/unitracker.aspi.org.au/

Vinnovas rapport om strategiska teknikomraden (2024)
https:/wwwyinnova.se/globalassets/publikationer/2024/rapport-ru-strategiska-teknikomraden_ver-01.0-final-1.pd-
f?2cb=20241030174857

EU-kommissionens lista 6ver kritiska teknologier for EU:s ekonomiska sakerhet (2023-10-03)
https:/eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=0J:L_202302113

SUHF:s checklista for Global responsible engagement
https:/suhf.se/app/uploads/2023/04/SUHF-Checklist-Global-Responsible-Engagement-REC.-2023-4-230411-REVI-
SED.pdf

Séapos vigledning om sdkerhetsskydd

https:/sakerhetspolisen.se/sakerhetsskydd.html https:/sakerhetspolisen.se/sakerhetsskydd/lag-forordning-och-fore-
skrifter.html

Business Sweden om hur man undviker penningtvatt och korruption
https:/guider.business-sweden.com/guider/exportguiden/tradecompliance/penningtvatt
https:/guider.business-sweden.com/guider/exportguiden/tradecompliance

Internationella handelskammaren i Sveriges guide om ”Anti-korruption Due diligence pa externa aktorer: en guide
fér sma och medelstora féretag”
https:/www.icc.se/wp-content/uploads/2015/04/ICC-2017-Anti-korruption_Due-diligence-p%C3%A5-exter-
na-akt%»C3%Bé6rer-en-guide-f%C3%B6r-sm%C3%A5-och-medelstora-f%C3%B6éretag.pdf

Nationellt cybersakerhetscenter (NCSC) https:/www.ncsc.se/

NCSC:s rapport om cybersakerhet i Sverige 2024
https:/www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige-2024.pdf

EU:s PDA-férordning
https:/eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32021R0821&from=EN

EU-kommissionen véagledning fér forskningsorganisationer och forskare
https:/eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32021H1700&from=EN

Inspektionen for strategiska produkter https:/www.isp.se/
Stralskyddsmyndigheten https:/www.stralsakerhetsmyndigheten.se/
Forsvarsexport (SOFF) https:/forsvarsexport.se/

Utlandska direktinvesteringar https:/isp.se/utlandska-direktinvesteringar/

Myndigheten for samhallsskydd och beredskap (MSB): Regler géllande direktinvesteringar
https:/www.msb.se/sv/regler/gallande-regler/civilt-forsvar/msbfs-20249/

Lagen om féretagshemligheter
https:/www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2018558-om-foretags-
hemligheter_sfs-2018-558/

Patent- och registreringsverket (PRV) stéd om féretags immateriella tiligangar
https:/www.prv.se/sv/kunskap-och-stod/vanliga-ord-och-begrepp/foretagshemlighet/

Sapo: anmaélan vid sdkerhetshotande handelser
https:/sakerhetspolisen.se/sakerhetsskydd/anmalan-vid-sakerhetshotande-handelser.html
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