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Om rapporten

Denna rapport innehéller en sammanstallning av hur digitaliseringsarbetet inom teknik-
industrin i Sverige fortloper. Resultaten baseras pa ett urval av cirka 500 medlemsféretag
hos Teknikforetagen som svarat pa en webbaserad enkat. Féretagen &r relativt represen-
tativa for Teknikféretagens medlemmar med avseende pa foretagsstorlek och geografisk
lokalisering. Aven om utvecklingen kan skilja sig mellan enskilda féretag ger de redovisade
resultaten sammantaget en tamligen tillforlitlig bild dver status och hur digitaliseringen
fortskrider.

Teknikféretagen ar en bransch- och arbetsgivarorganisation med 4 500 medlemsfdretag.
Tillsammans star dessa féretag for halften av naringslivets investeringar i FoU, en tredjedel
av Sveriges export och sysselsatter 6ver en miljon manniskor. Medlemsbasen stracker sig
frén globala industrijattar som Ericsson, Scania, AFRY, ABB och Volvo till sma och medelstora
féretag i alla storleksklasser. En gemensam ndmnare fér samtliga medlemmar &r att digitali-
seringen &r ett verktyg som omformar deras verksamhet. For att behalla sin konkurrenskraft
maste de bade utnyttja teknikens maojligheter och hantera dess utmaningar.

Stockholm, april 2025



Sammanfattning

Hur gar det med digitaliseringen?

Den digitala transformationen har éver tid 6kat i hastighet, med stora investeringar och
snhabb utveckling av ny digital teknik! Fér teknikindustrin innebéar det ett behov av kontinu-
erligt arbete for att omforma och utveckla verksamheten. S8 har ocksa skett. Den digitala
mognadsgraden ar i nulaget (2025) relativt hég bland teknikféretag med verksamhet i
Sverige och fortsatter att utvecklas. Féretagen har med andra ord relativt god férstdelse av
den digitala tekniken, hur den kan tilldmpas och anvénder den ocksa pa ett andamalsenligt
satt. Digitaliseringen paverkar hela teknikindustrins verksamhet - fran produktdesign till
eftermarknad — men just nu berér den, i sarskilt hég utstrackning, administration och
produktion.

Hur anvands digital teknik sa som Al?

Foéretagen i teknikindustrin anvander simultant flera olika typer av digitala tekniker i sin
verksamhet. Sensorer, robotar och system for dataanalys knyts ihop med molntjénster och
understryker behovet av snabb, tillforlitlig uppkoppling (konnektivitet). Stora foretag (fler
an 250 anstallda) har generellt sett manga olika tillampningar och ddrmed ocksa behov av
flera olika digitala tekniker, inklusive Al. Al-anvédndningen &r patagligt stérre bland féretag
med manga anstallda, men oavsett foretagsstorlek framhalls att svarighet att fa tillgang till
kompetens inom Al och den reella mojligheten att prioritera denna teknik haller tillbaka en
shabbare implementering.

Hur star det till med cyberséakerheten?

Totalt sett har de digitala attackerna mot aktorer i Sverige 6kat? men bland Teknikféretagens
medlemmar férefaller det som att andelen som identifierat att de blivit angripna har minskat.
Grundldggande tekniska funktioner (som virusskydd och brandvéggar), regler fér anvand-
ning och framjande av en sakerhetskultur har sannolikt bidragit till att 6ka medvetenheten
om attacker och skapat en hogre skyddsniva. Samtidigt har attackerna blivit mer sofistikerade
och svara att upptacka. Dartill finns utmaningar med kravstallning och pataglig okunskap
runt de lagkrav fér cybersakerhet som nu infors, exempelvis NIS2.

) SCB, "Féretagens utgifter for IT”, https:/www.scb.se/

2 De registrerade cyberattackerna under kvartal fyra 2024 6kade globalt med 75 procent jamfért med samma kvar-

tal 2023. Okningen var sérskilt pataglig i Sverige. Hér Skade de identifierade attackerna med 165 procent jsmfért med
samma period. Akademi, myndigheter, sjukvard och aktérer kopplade till militdr verksamhet var mest utsatta. Check Point
Research, “Cyberattacker 6kar med 165 procent i Sverige — stérsta ékningen i Europa”, https:/www.voister.se/arti-
kel/2024/10/cyberattacker-mot-sverige-okar-mest-i-europa/



Vad behover goras?

Digitalisering kommer i manga former och inkluderar 6verlappande tekniker och kompetenser
samt, i 6kad utstrackning, lagkrav. Digital transformation ar darmed en ledningsfrdga som
behover hanteras strategiskt, av varje enskilt féretag, utifrdn den enskilda verksamhetens
forutsattningar.

Generellt behdver féretagen:

Kunna erbjudas stéd och konsultation i uttolkning av de lagkrav som stélls upp av myndighe-
terna i Sverige och pé europeisk niva. Det &r vasentligt att myndigheter s& som lansstyrelsen
kan ge vagledning och &r beredda att kunna besvara fragor kring hur lagar ska tolkas och
omséttas.

Ges mojlighet att delta i ett digitaliseringslyft for att 6ka baskunskapen hur digital teknik kan
anvandas och integreras samt héalla jAmna steg med utvecklingen inom bland annat konnek-
tivitet, Al och cybersékerhet.

Fa okad tillgéng till relevant kompetens, inte minst personer som har verksamhetsnéara
kunskap inom Al. Har spelar larosatena i allmanhet och RISE i synnerhet en central roll for att
sakerstélla att forskning och utveckling kan nyttiggdras.

Ur ett nationellt perspektiv ar det dartill viktigt att digital teknik ges prioritet. Inom forsk-
nings- och innovationspolitiken behéver exempelvis strategiska omraden for industrin sa
som elektronik, konnektivitet och mjukvaruutveckling tilldelas resurser. Riktade insatser i
form av innovationsprogram som Avancerad Digitalisering, Net Zero Industry och Smartare
elektroniksystem utgor verktyg for att samla kompetenser och utveckla innovativa [6sningar
pd gemensamma industriella utmaningar dar digital teknik utgor kdrnan. Det kréavs ocksé
goda mdjligheter att testa och utvardera digitala I6sningar, sarskilt for att sdkerstéalla en
adekvat skyddsnivd — med andra ord funktioner for att forhindra, hantera och minimera
konsekvenserna av digitala attacker.




Inneborden i
teknikindustrins
digitalisering

Den digitala transformationen

Digitalisering hos Teknikféretagens medlemmar avser primért anvandning av digital teknik
for att koppla upp och koppla samman produkter, system och processer. Det inkluderar ocksa
extrahering och analys av data. Utmarkande drag fér de digitala teknikerna ar bland annat att
de foérstarker varandra, att de utvecklas snabbt och att de ar féranderliga. Nya funktioner och
anvandningssatt tillkommer standigt. For att halla jAmna steg med utvecklingen och ha for-
maga att dra nytta av den digitala tekniken kravs att féretagen gor betydande investeringar,
vilket &ven inkluderar kontinuerlig kompetensuppbyggnad.

For teknikindustrin haller den digitala tekniken gradvis pa att féorandra affars- och produk-
tionsférutsattningar pa flera satt. Simuleringar och analys av stora datamangder skapar ex-
empelvis nya maéjligheter for hur produkter kan designas. Det blir dessutom majligt att bygga
in mekanismer som ger forstarkt sdkerhet. Den digitala tekniken gor det ocksa lattare att
skapa interoperabilitet och gemensamma plattformar, tillika att skréddarsy produkter efter
6nskemal samt tillhandahalla produkter i mycket sma serier till rimlig kostnad.

Férandringen som digital teknik medger syns dven i produktionen. Exemplen &r manga och
stracker sig frdn 6kad automation genom exempelvis avancerade industrirobotar till effek-
tivare sammansattning genom forstarkt visualisering. Digitaliseringen mdjliggér ocksa en
sékrare arbetsmiljé genom statusdvervakning via digitala tvillingar samt méjlighet att anvanda
3D-printing for nya komponenter och material, vilket leder till minskad resursférbrukning och
klimatavtryck.

Den digitala tekniken ger ocksa mojlighet till en forstarkt eftermarknad dér det finns stort
potentiellt vardeskapande i att erbjuda nya funktioner, uppdateringar och prediktivt under-
hall. Detta bidrar gradvis till en tjdnstefiering som kan realisera stora varden, i form av nya
affarsmojligheter. (Se figur).



Figur 1. Hur paverkar digitaliseringen teknikindustrin?
- Uppskattade vésentliga féréndringar genom digital teknik pa afférs- och produktionsférutséttningar
hos Teknikféretagens medlemmar, 2025
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Digital mognadsgrad inom teknikindustrin

Som redogors for ovan ar méjligheterna med den digitala tekniken stor och bestar av flera olika
komponenter som paverkar hela féretagets verksamhet, inte minst hur det leds och organiseras.
En konsekvens av detta ar att det ar en utmaning att exakt avgéra den digitala mognadsgraden,
det vill sdga om det finns en god forstaelse av digital teknik, hur den kan tilldmpas och om den
anvands pa ett andamalsenligt satt.

Vid en sjalvskattning av den digitala mognadsgraden uppger majoriteten av de tillfrdgade
medlemsfdretagen hos Teknikféretagen, knappt 70 procent, att de har passerat de forsta
stegen och nu har ett systematiskt digitaliseringsarbete. De upplever med andra ord att de ar
pa rimligt god vdg med grundlaggande anvandning och nyttiggérande av digitala teknik i sin
verksamhet. Déartill finns ungefar 15 procent som i det narmaste kan klassas som digitala ledare.
Dessa foretag beddémer sjélva att deras digitala mognadsniva ar hdg, vilket bland annat kan
innefatta att de integrerat digitala verktyg och satsat pa att dra full nytta av digitaliseringens
mojligheter genom att férédndra sina affarsmodeller, processer och produkter.

Pa motsatt sida om pionjarerna star strax 6ver 15 procent av Teknikforetagens medlemmar
som fortsatt gér bedémningen att deras digitaliseringsarbete slépar efter och att de i for-
hallande till industrin som helhet har en 1&g grad av digitalisering. De har med andra ord en
langre startstracka och upplever att utvecklingen gar sa fort att de har svart att halla jamna
steg med konkurrenter och partners.

Det kan noteras att alla de tre digitala mognadsgraderna aterfinns hos alla féretagsstorlekar
bland Teknikféretagens medlemmar. Det finns sédledes bade sma féretag som ar att klassa
som digitala ledare, och stora féretag som upplever att de slapar efter. (Se figur.) Orsakerna
till skillnaderna i mognadsgrad ar mangfacetterade och stracker sig fran organisation och
ledarskap till prioriteringar och kompetensbrist. Det &r dock inte enbart en frdga som &r
avhangigt antal anstallda.



Figur 2. Hur &r statusen p4 digitaliseringsarbetet?
Digital mognadsgrad bland Teknikféretagens medlemmar, 2025
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Digitaliseringens paverkan pa teknikindustrin

Den digitala tekniken kan anvandas pa flera satt och fungerar i det ndrmaste som en verk-
tygsladda och en innovationsplattform for Teknikforetagens medlemmar. Hela foretagens
verksamhet kan férandras, forstérkas och forbattras med hjalp av den digitala tekniken. Alla
delar av verksamheten paverkas, dock inte i lika stor utstrackning vid varje given tidpunkt.

| nulédget férefaller digitalisering ha stérst inverkan pa hur administrativa uppgifter och
processer utfors. Har pekar féretagen pa att den digital tekniken underlattar allt fran efter-
levnad av regler och lagar till hantering av bestallningar och fakturering paverkas av digital
teknik. Det &r ocksa patagligt att mindre féretag ser 6kade mojligheter att férandra mark-
nadsféring, foérsaljning och inkép genom digitalisering, medan deras medelstora motsvarig-
heter synbart framhaller att beslutsfattande och produktionsprocesser paverkas. For stora
foretag ar tonvikten istéllet pa produktutveckling, dar den digitala tekniken har patagliga
konsekvenser for design och framtagning av nya och forbattrade produkter. (Se figur).

Figur 3. Vilka omrdden pdverkas mest av digitaliseringen?
Identifierade omraden dér Teknikféretagens medlemmar bedémer att digital teknik kommer att f3 stérst
paverkan pé verksamheten (hur arbetet utférs) under de ndrmaste fem dren (2025-2030)
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Anvéandningen av digital teknik inom teknikindustrin

Pa samma sé&tt som digitalisering ar begreppet digital teknik mangtydigt. Det rymmer en rad
omsesidigt forstarkande tekniker som férandras och omformas éver tid. Variationen, bade i
tillgdng och anvandning av den digitala tekniken, ar emmertid pataglig. Det kan dock konstateras
att en valdigt stor del av Teknikféretagens medlemmar (nara 80 procent) nu anvander olika
typer av molntjénster — det vill sdga digitala tjdnster som kan tillhandahallas éver natet. Det &r
aven vanligt med olika I6sningar for att koppla upp maskiner och utrustning lokalt. En ndgot
mindre andel, ca 25 procent av de tillfrdgade medlemsféretagen, uppger dartill att de anvander
mer avancerade tilldmpningar som uppkopplade sensorer (IoT), har egen mjukvaruutveckling
samt utrustning for 3D-printing (additiv tillverkning) i sin verksamhet.

Skillnaden i anvandning av digital teknik &r dock markant om hansyn tas till féretagsstorlek.
Generellt sett sd anvander storre foretag flera olika digitala tekniker och har mer avancerande
tilldmpningar. Ett exempel ar Al dér ndra hélften av de stérre féretagen uppger att de har verk-
samhetsspecifika tillampningar mot runt 15 procent fér de mindre och medelstora. (Se figur).

Figur 4 Vilken digital teknik anvénds inom industrin?
Anvéndning av digitala tekniker bland Teknikféretagens medlemmar, 2025
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Anvandning av Al inom teknikindustrin
Utbver de foretag som uppger att de infért och anvander verksamhetsspecifik Al, sa finns en
patagligt storre grupp som experimenterar med tekniken.

Totalt sett handlar det om ca 25 procent av de mindre féretagen, nastan 60 procent av de
medelstora féretagen och ca 75 procent av de stora féretagen. Andelarna indikerar att
aktiviteten och intresset for Al ar patagligt hogt inom hela teknikindustrin och att det finns
en forhallandevis stor grupp som har projekt for att méjliggora eller testa verksamhets-
anpassade Al-tillampningar (&ven om inte alla infort tekniken i skarpt lage).

Vad som &r prioriterade tentativa tilldmpningsomraden varierar, men sammantaget ar
férhoppningarna kring vad Al kan dstadkomma stora bland Teknikféretagens medlemmar.
Generellt uppfattas Al som en generisk teknik och ett viktigt byggblock for att realisera for-
battringar inom ett stort antal omraden. Tilldmpningsomraden inkluderar framfoér allt produk-
tionsnéra verksamheter som automation, beslutsstdd, évervakning och optimering samt att
kunna upptacka och undvika avbrott och stérningar. Det handlar till stor del om tillampningar
med gemensam nédmnare i att de ger direkt méatbar ekonomisk nytta.

Det ar ocksa tydligt att det finns en skillnad i synen pa Al mellan féretag baserat pa storlek.
Stora foretag ser generellt fler tentativa tilldmpningar med Al medan en ansenlig andel
mindre féretag (ca 20 procent) svarar att de inte vet. Utdver dessa finns dartill ca 10 procent
av smaféretagen som uppger att Al-teknik ar helt irrelevant for deras verksamhet och att de
darfor inte ar intresserade av tekniken. (Se figur).

Figur 5. Till vad kan Al anvéndas?
Relevanta anvéndningsomréden fér Teknikféretagens medlemmar, 2025
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— exempel fran Teknikféretagens medlemsféretag

1. Produktionsoptimering

Genom bildigenkanning och maskininlarning kan Al upptécka defekter i produkter snabbare
och mer noggrant an manuella inspektioner, vilket hojer kvaliteten och minskar produk-
tionsfel.

2. Prediktivt underhall
Genom Al-driven analys av sensordata kan foretag forutse maskinhaverier och optimera
underhall. Detta minskar stillestdndstider och dkar livslangden pa utrustning.

3. Automatiserad design och utveckling

Al anvands for att effektivisera och férbattra designprocesser inom teknikindustrin.
Genom generativ design och Al-driven simulering kan féretag snabbare utveckla och
optimera produkter, minska materialdtgang och férbattra prestanda.

Exempel pa foretag med verksamhetsspecifika Al-tillampningar:

ABB: Integrerar Al-programvara i sina system, vilket mojliggér forbattrad och mer avan-
cerad kvalitetsinspektion.®

AB Volvo: Anvander transportrobotar med Al for att forbattra samarbete mellan robotar
och manniskor i tillverkning av lastbilar.#

Ericsson: Tillampar maskininlarning och avancerad analys fér automatiserad problemlds-
ning och optimerad natverksprestanda.®

GKN Aerospace: Producerar sékerhetskritiska delar till flygmotorer med hjalp av addi-
tiv tillverkning (3D-printing) och anvander Al for att kontrollera att processen uppfyller
specifikationerna.®

Sandvik: Anvander Al for att forenkla anvandargranssnitt i tillverkningsprocesser sa att
mer informerade beslut kan goras.”

Saab: Anvénder Al for att kunna designa om och darmed férbéattra egenskaper hos sina
produkter.

Volvo Cars: Anvander Al som stdd i mjukvaruutveckling vilket hdjer produktiviteten och
kvaliteten pa programkoden som anvands i féretagets produkter.

% ABB, “ABB riding the wave”, https:/new.abb.com/news/detail/113078/abb-riding-the-wave-of-industrial-ai-innovation

% AB Volvo “Al’, https:/www.yvolvogroup.com/en/news-and-media/news/2024/nov/ai-modern-manufacturing.htm|

% Ericsson, “Automatic hybrid Al’", https:/www.ericsson.com/en/blog/2024/6/improved-network-fault-handling-with-hybrid-ai?
9 |T-finans, "Fokus pa Al och digitalisering i flygindustrin”, https:/it-finans.se/civilminister-erik-slottner-besoker-gkn-aerospace/

7) Sandvik, “Sandvik Al investments”, https://www.home.sandvik/en/stories/articles/2025/02/ai-investments-is-paying-off/



Kunskapen kring Al inom teknikindustrin

Trots den hoéga aktivitetsgraden runt Al och de stora férhoppningarna om teknikens tillamp-
ningsomraden sa finns det fortsatt forbattringspotential vad géller att forsta hur tekniken
kan komma till reell anvandning. Hos den stora majoriteten av Teknikféretagens medlemmar
ar kunskapen runt Al relativt 1&g. Det géller oavsett storleksklass. Nastan 80 procent bedémer
att deras egen kunskap, med hansyn tagen till féretagets verksamhet, ar begransad. Om-
vant ar det i princip endast de storre foretagen som beddmer sin egen kunskap inom Al som
mycket hdg. Detta indikerar att det finns ett fortsatt stort kunskapsunderskott inom industrin
med avseende pa Al, vilket inte &r konstigt med tanke pé att tekniken haft en snabb utveckling
och att innovationstakten ar fortsatt hdg med en strom av nya tillampningar och banbrytande
lanseringar. (Se figur).

Figur 6. Hur &r kunskapsléget om Al?
Beddémning av den egna kunskapen om Al sett till féretagets verksamhet bland Teknikféretagens
medlemmar, 2025
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Ett exempel pa utvecklingssprang inom Al &r Deepseeks lansering i borjan av 2025. Féretaget
presenterade dé en Al-modell baserad pa éppen kallkod som uppfattas som bade kraftfullare
och mer resurseffektiv 4n etablerade modeller pa marknaden. Denna innovation kan géra avan-
cerade Al-funktioner mer tillgangliga pa enheter med lagre prestanda, sdsom stationéra datorer,
laptops och mobila enheter, vilket skapar 6kad flexibilitet kring hur Al-16sningar kan tilldmpas.®

8 Forbes, “Deepseeks Al innovation”, https:/www.forbes.com/sites/garthfriesen/2025/01/29/
deepseeks-ai-innovation-what-it-means-for-investors-and-big-tech/



Hinder for Al tillampningar

Den snabba utvecklingen av Al och den begransade kunskapsnivan som detta medfér kommer
ocksa till uttryck ifréga om hinder for initiering eller uppskalning av tekniken bland Teknik-
foretagens medlemmar. Fran féretagens perspektiv gor en bristande tillgang till personer
som har verksamhetsnéra kunskap inom Al att investeringar halls tillbaka. Trots omfattande
“hype” kring tekniken ar det dartill inte sjalvklart for foretagen att Al-tillampningar kan eller
ska prioriteras. Andra projekt och aspekter av verksamheten beddms som mer betydelsefulla,
varfor Al-projekt inte kan ges obegrénsat med resurser i form av vare sig tid eller pengar.
Andra hinder pa vagen mot 6kad Al-anvandning ar sédkerhetsaspekter, dar inte minst medel-
stora och stora foretag ser sékerhetsutmaningar i fréga om lagring av data, tilliten till resul-
taten och robustheten i befintliga Al-system.

Som tillagg kan det ocksa konstateras att de storre foretagen (som generellt har kommit
langre i arbetet med Al 4n de sma och medelstora féretagen) har en mer sammansatt bild av
utmaningarna for implementering. De ser sammantaget fler hinder pa vagen till fullt integrerad
Al-anvandningen &n deras motsvarigheter med farre anstéllda. (Se figur).

Figur 7. Vad stérivégen fér Al-anvéndningen?
Identifierade priméra hinder fér att initiera, 6ka satsningar eller skala upp verksamhetsspecifika
Al-tilldmpningar hos Teknikféretagens medlemmar, 2025
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Strategiska omraden for teknikindustrin

Aven om stort fokus &r p& Al s8 &r det viktigt att komma ih3g att det finns en rad digitala tek-
niker som kan realisera nyttoeffekter, bade i form av 6kad produktivitet i produktionen, men
ocksad i syfte att bidra i omstéllning till cirkuléara affarsmodeller, hdgre motstandskraft mot
storningar (resiliens) och en hégre grad av innovationskraft. For flertalet av Teknikféretagens
medlemsféretag ar det sdledes viktigt att sadkerstélla kontinuerliga investeringar i flera olika
digitala teknikomraden. Av strategisk betydelse for den framtida konkurrenskraften bedéms i
nuldget nedan listade digitala omraden vara — bade enskilt och tillsammans. Omradena, som
inkluderar Al, ses som 6msesidigt forstarkande och det patalas att styrkan ligger i att kunna
kombinera dem sémlést och robust.
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Industriellt tillampad Ai
Applikationer med fysisk anknytning samt effektivisering och automatisering av processer
och arbeten.

Konnektivitet
Séaker, stabil uppkoppling och dataanalys.

Elektronik
Halvledare, kraftelektronik, sensorer och elektroniska system.

Mjukvaruutveckling
Industriell mjukvaruutveckling, vilket behdver kombinera storskalighet, snabbhet, kvalitet
och sakerhet fér produkter som ofta ar i ett cyberfysiskt sammanhang.

Cybersakerhet
Skydd av industriella system och produkter samt tillhérande I6sningar for att
forebygga och hantera digitala hot och attacker.

Systemintegration

Interoperabilitet mellan olika system och aktérer samt sammankoppling av delar (hardvara,
mjukvara, data och processer) till en helhet (komplexa system och

“system av system”).

En ytterligare aspekt som framhalls av Teknikféretagens medlemmar &r att den digitala
tekniken behdéver kunna verksamhetsanpassas. Det innebéar bland annat att utveckling, test,
uppskalning och implementering av digital teknik behdver ske i ndra samklang med andra
teknikomraden dar industrin i Sverige har en styrkeposition. Det inkluderar bland annat:

Produktionstekniker
Automation, robotik och mekanik.

Framdrivningstekniker
Batterier, vatgas, bransleceller och andra fossilfria branslen.

Tekniker for energisystem
Infrastruktur for lagring, dverféring, laddning och generering av fossilfri energi.

Tekniker for bearbetning av mineraler, metaller och polymerer
Avancerade och férbattrade materialegenskaper i de cirkuldra materialflédena.



Cyberhotet mot teknikindustrin

Digitaliseringen kommer dessvérre inte bara med majligheter. Det férsdmrade omvarldslaget
har férvarrat en redan utmanande situation i fragan om digital sékerhet. Det marks pa flera
sé&tt, daribland att cyberattackerna mot Sverige har 6kat. Okningen var under 2024 stérst i
hela Europa’ Attackerna har ocksa systematiserats och blivit mer professionella. Det innebar
att teknikindustrin i Sverige idag kan uppfattas som ett prioriterat mal. Sdkerhetspolisen
uppger dartill att antalet uppkopplade enheter som kapats och fjarrstyrs for attacker uppgar
till 10 000, vilket ar en hog siffra i internationell jamforelse!® Kostnaderna for cyberattacker
uppskattas pa arsbasis till miljardbelopp."

En forsvarande omsténdighet &r att attackerna som riktas mot svensk teknikindustri i 6kad
utstrackning kommer fran statsunderstddda aktdrer som vill stjdla teknologi, affarskanslig
data och immateriell egendom. Dartill ar processer och system inom automation och pro-
duktion en maltavla hos foretag oavsett storlek. Industrins transformation fran lokalt avgran-
sade enheter, till uppkopplade och fjarrstyrda system skapar sarbarheter som utnyttjas av
antagonister.

Cybersakerhet inom teknikindustrin

Den nya situationen har inte undgatt teknikindustrin. For Teknikféretagens medlemsféretag
har cybersakerhet? varit en angelagen fraga under flera ar. Foljaktligen &r elementart cyber-
skydd i dagsléaget utbrett bland stora sadval som mindre foretag. Nastan 90 procent av de
tillfrégade foretagen uppger att de idag har en “sékerhetskultur” — det vill sdga att det finns
en medvetenhet bland ledning och anstéllda om risken fér att digitala angrepp och inciden-
ter kan drabba verksamheten. Det gor féoretagen mer vaksamma. De flesta foretag anvénder
ocksa olika tekniska funktioner sdsom virusskydd, brandvaggar och automatiska uppdate-
ringar for att 6ka sin digitala sdkerhet. Samma sak géller fér regler och policys. Vagledningar
kring handhavande med digitala system exempelvis fér programvara, utrustning och anvand-
arbehorigheter &r utbredd praxis hos en majoritet av foretagen. Det |6ser inte allt men skapar
okad tydlighet kring vad som géller och férvantas. (Se figur).

Figur 8. Finns det négot cyberskydd?
Andel som vidtagit olika typer av atgérder fér att férebygga och skydda mot cyberattacker bland
Teknikféretagens medlemmar, 2025
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%) Check Point Research, “Cyberattacker 6kar med 165 procent i Sverige — stérsta 6kningen i Europa’, https:/www.yvoister.se/arti-
kel/2024/10/cyberattacker-mot-sverige-okar-mest-i-europa/

19 Sakerhetspolisen, "Arsbok 2023/20204”, https:#/sakerhetspolisen.se/download/18.5cb30b118d1e95af-
fec37/1708502268494/L. % C3%A4gesbild%202023-2024.pdf

™ Teknikféretagen, "Cyberhoten’, https./www.teknikforetagen.se/globalassets/rapporter—publikationer/digitalisering/cyberho-
ten—sa-ser-hotbilden-och-attackerna-ut-mot-svenska-teknikforetag.pdf?43WCOd

2 Cybersékerhet innebér i den har kontexten skydd mot att ndgon medvetet vill férstéra eller stjéla information.



Cyberattacker mot teknikindustrin

Det systematiska arbetet forefaller ocksd ha gett resultat. Detta indikeras av att en fallande
andel av Teknikforetagens medlemsféretag identifierat cyberattacker. Andelen har successivt
sjunkit frdn nastan 70 procent 2020 till ca 55 procent 2024 Utvecklingen bor tolkas med
forsiktighet. Fragan ar kdnslig och andelen som uppger att de inte vet om de drabbats kan
rymma ett morkertal Eftersom det inte finns nagra tecken pa att volymen av cyberattacker
minskat mot mal i Sverige &r en tentativ forklaring att attackerna inte enbart minskat utan att
de ocksa blivit mer sofistikerade och utférda pa ett mer professionellt satt — vilket gér de
svarare att upptédcka med konventionella metoder. (Se figur)

Figur 9. Ar cyberattacker en utmaning?
Andel av teknikféretagens medlemmar som identifierat cyberattacker under det senaste aret, 2019-
2024
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Bland de foretag inom teknikindustrin som utséatts for cyberattacker ar digitala bedrageri-
forsok (phisingattacker) vanligast foljt av nedsmittning med elakartad programkod i form av
virus och trojaner. Attackerna kan ockséd samvariera och vara beroende av varandra, det vill
saga ett digitalt bedrageriférsdk kan resultera i att foretag blir utsatta fér utpressningsforsok
eller att ndgon forsdker anvanda stulna uppgifter i syfte att manipulera digitala system och
utrustning. | de flesta fall sker ingen polisanmaélan hos de féretag som blir utsatta®

Utover attacker fran externa aktorer forekommer det att personer pa foretagen sjalva agerat
pa ett sdtt som oavsiktligt lett till exempelvis driftsavbrott av digitala system eller att data
spridits till obehoriga. Det kan exempelvis begés fel vid konfigurering av en server eller en
brandvagg, vilket kan leda till att system blir otillgéngliga eller att obehdriga far atkomst. Pa
samma sétt kan viktiga filer delas pa publika tjanster med begrénsad sékerhet eller raderas
utan att sdkerhetskopiering gjorts. Denna typ av incidenter férekommer men &r férhallande-
vis ovanliga. Totalt sett &r det under 5 procent av de tillfrégade féretagen som anger att de
kanner till att sddana incidenter forekommer hos dem. Det kan emellertid noteras att ande-
len ar pafallande hogre for storre foretag. (Se figur nésta sida).

¥ Data &r inte helt jamférbara Sver tid dé uppfattningen om vad som utgér en cyberattack féréandrats
4 Exempelvis uppger 30 procent av de stérre féretagen "vet ej” pd frégan om de identifierat cyberattacker under det senaste aret.

%) Uppgifter fran Polismyndigheten géra ocksé géllande att cyberattacker mot néringslivet kategoriskt underskattas pa grund av en
underrapportering fran de féretag som drabbas.



Figur 10. Vilken typ av cyberattacker har identifierats?
Typ av identifierade cyberattacker mot Teknikféretagens medlemmar under 2025
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Krav pa cyberséakerhet inom teknikindustrin

Eftersom foretagen ar sammankopplade i leverantérskedjor ar deras cyberskydd 6msesidigt
beroende. En viktig del i arbetet for att forbattra det digitala skyddet ar darfér kravstall-
ning. | nuldget ar det emellertid en relativ begréansad andel av féretagen som stéller krav
(ca 20 procent) eller har krav pa sig (ca 30 procent). Lagst &r kravbilden hos mindre
foretag - medan de storre bade har krav fran exempelvis kunder och stéller krav pa sina
leverantorer. Eftersom mindre féretag ofta ar underleverantérer till storre féretag indi-
kerar svaren att kravbilden tillampas selektiv, alternativt att kunskapen om de krav som
faktiskt finns inte genomsyrar leverantorsledet i nskvard omfattning. Svaren star ocksa
i motsattning till det faktum att foretagen (oavsett storlek) unisont uppger att de har en
sékerhetskultur. ' (Se figur).

Figur 11. Stélls krav p& cybersékerhet?
-Andel bland Teknikféretagens medlemmar som har krav (fran exempelvis kunder) respektive stél-
ler krav (pa exempelvis leverantérer) kring cybersékerhet, 2025
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9 Med s&kerhetskultur avses att det finns en medvetenhet bland ledning och anstéllda om risken fér att digitala
angrepp och incidenter kan drabba verksamheten.



Lagstiftning om cybersakerhet

Utover frivillig kravstéllning haller omfattande tvingande lagstiftning péa att introduceras.
Detta inkluderar bland annat en ny lag for att uppnéd en hégre gemensam cybersakerhets-
niva. Fler branscher berérs, déribland teknikindustrin. Lagen baseras pa ett direktiv fran EU
kallat NIS2 och stéller tydligare krav pa bland annat riskanalyser och olika sédkerhetsatgarder.
Lagen ar férsenad, men forvantas trada i kraft under varen/sommaren 2025. Bland féretagen
ar emellertid kunskapen om lagen patagligt begransad, liksom insikten om vilka som om-
fattas samt om atgéarder vidtagits. Det r en utmaning eftersom foretag som inte lever upp
till lagens intentioner kan drabbas av héga vitesbelopp. | juridisk mening har cybersédkerhet
blivit en ledningsfraga.” (Se figur).

Figur 12. Finns kunskap om cybersékerhetslagstiftning?
Andel av Teknikféretagens medlemmar som kdnner till, omfattas och vidtar atgarder med anledning av
cybersédkerhetslagen NIS2.
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NIS2-lagen ar endast en av flera nya lagar som nu introduceras pa cybersékerhetsomradet.
Hogre krav pa processer och dokumentation har foér avsikt att hoja lIagsta nivan pa de digi-
tala systemen. | praktiken kommer det ocksad med administrativa kostnader. Kunskapen om
dessa kostnader omgéardas i nulaget av viss osakerhet hos Teknikféretagens medlemmar,
totalt sett saknar 35 procent kunskap. Av de som kan svara uppger i nuldget drygt halften
att kostnaderna bedéms vara hanterbara. Med detta avses att kostnaderna som lagstift-
ningens krav staller ar betydande, men i férhallande till nyttan inte ett odverstigligt hinder
fér digitaliseringsarbetet och de investeringar detta kréver.

) NIS2 féreskriver ett hégsta bétesbelopp pd minst 7000 000 EUR eller minst 1,4 procent av den totala globala
drsomséttningen under féregdende budgetér, beroende pé vilket som ar hégst. EC, Direktiv om &tgérder fér en hég
gemensam cybersédkerhetsniva i hela unionen (NIS2-direktivet), Direktiv - 2022/2555 - EN - EUR-Lex.



Rekommendationer
for att starka
teknikindustrins
digitalisering

For att sammanfatta ovanstdende kan det konstateras att digital teknik har en genomgri-
pande paverkan pa teknikindustrin i Sverige. Digitaliseringen genererar stora méjligheter,
men innebéar &ven manga utmaningar. Det finns dock inget som tyder péa att utvecklingen av
digital teknik kommer att avta eller i praktiken ga att vélja bort. Att med hjalp av exempelvis
Al kunna samla, aggregera, analysera och extrahera data ar nastan en forutsattning for bibe-
hallen konkurrenskraft. Detta kommer i sin tur stélla krav pd omfattande férmaga att digitalt
sékra produkter och produktion, samt bygga motstandskraft mot stérningar och attacker.

For det enskilda féretaget ar digitalisering en ledningsfraga sa till vida att det i grunden pa-
verkar hur verksamheten ska utféras och vilka investeringar och kompetensuppbyggnad som
ar énskvarda att gbra for att kunna hdnga med i utvecklingen. Déartill kommer ett formellt
ansvar genom de krav som finns genom lagar som exempelvis NIS2. Inget enskilt féretag kan
i juridisk mening frdnsaga sig ansvar.

For att bista behéver féretagen:

9 Kunna erbjudas stéd och konsultation i uttolkning av de lagkrav som stélls upp av myndighe-
terna i Sverige och pa europeisk niva. Det &r vasentligt att myndigheter sd som lédnsstyrelsen
kan ge vagledning och ar beredda att kunna besvara fragor kring hur lagar ska tolkas och
omséttas.

% Ges mojlighet att delta i ett digitaliseringslyft for att 6ka baskunskapen hur digital teknik kan
anvandas och integreras samt hélla jAmna steg med utvecklingen inom bland annat konnek-
tivitet, Al och cybersékerhet. Har finns synnerligen goda erfarenheter att hdmta fran Tillvaxt-
verkets arbete inom smart industri exempelvis Robotlyftet'®

% Fa 6kad tillgang till relevant kompetens, inte minst personer som har verksamhetsnéra
kunskap inom Al. Har spelar larosatena i allmanhet och RISE i synnerhet en central roll for att
sakerstalla att forskning och utveckling kan nyttiggoras.

®) Tillvaxtverket, "Smart industri”, https:/tillvaxtverket.se/tillvaxtverket/guiderochverktyg/exempelfranverkligheten/
exempelfranverkligheten/starkdinverksamhetmedautomationochrobotisering.2936.htm/



For teknikindustrin som helhet ar det pd motsvarande satt viktigt att digital teknik prioriteras
i den nationella politiken for att framja innovation. Strategiska omraden av vikt for industrin,
sa som elektronik, konnektivitet och mjukvaruutveckling ar sarskilt angelaget att investera
resurser i. Ett satt att géra detta ar via riktade insatser som bygger pa samarbete mellan
foretag, industri, institut och akademi. Teknikféretagen foresprakar 6kad forskningssamverkan,
bland annat genom férstarkning av programmet Avancerad Digitalisering och Net Zero
Industry — tva strategiska innovationsprogram som syftar till att samla kompetenser och
hitta I6sningar pd gemensamma industriella utmaningar dar digital teknik utgor karnan.

Ur Teknikféretagens perspektiv krévs ocksa goda majligheter att testa och utvérdera digitala
I6sningar, sarskilt for att sakerstélla en adekvat skyddsniva —det vill sdga funktioner for att
forhindra, hantera och minimera konsekvenserna av digitala attacker och storningar. Tillgang
till testanldggningar ar darfor vasentliga att sdkerstalla. Har spelar forskningsinstitutet RISE
en viktig roll som unik brygga mellan ldroséten och féretag.




Bilaga

Nyckelbegrepp som férekommer i rapporten

Artificiell Intelligens (Al)

Med Al avses hér datorsystem inklusive program och tillampningar som efterliknar ménskligt
beteende och tédnkande. Med detta menas att datorsystemen lar sig, &r medvetna om sin
omgivning och vidtar dtgarder som maximerar chanserna att |6sa specifika uppgifter.
Systemen kan med andra ord lara sig nya saker pa egen hand (utan mansklig inblandning)
och standigt bli battre. Detta ar en vasentlig skillnad fran traditionella system som enbart
gor exakt det som de blivit programmerade for. Al-tillampningar som ar utvecklade eller
anpassade for ett féretags verksamhet kallas verksamhetsspecifika.

Cybersakerhet

Cybersakerhet definieras som all verksamhet som &r nédvéndig for att skydda natverks- och
informationssystem, anvandare av dessa system och andra berérda personer mot cyberhot.
Definitionen inkluderar informationssékerhet, it-sakerhet, ot-sadkerhet och leveranskedje-
sékerhet. Ett narliggande begrepp ar ocksa digital resiliens som tydligare understryker att
de elektroniska systemen ska klara pafrestningar och stérningar.

Cyberattacker

Med cyberattacker avses har digitala attacker mot enstaka personer eller grupper som
angriper datorsystem och processer for att stjéla affarskénslig information, utpressa an-
vandare, stéra processer eller forstora data. Cybersékerhet &r en delmangd av begreppen
informationssakerhet och IT-sdkerhet.

Digitalisering

Med digitalisering avses i denna undersdkning primart industriell digitalisering det vill séga
att produkter, processer och system kopplas upp och kopplas ihop samt att data kan utvinnas
och analyseras for att generera nytta. For att kunna méjliggéra digitaliseringen behévs
digitala tekniker.

Digitala tekniker

Digitala tekniker ar ett samlingsnamn som tacker in manga olika informations- och kommuni-
kationstekniker bland annat radioteknik, uppkopplade robotar, sensorer och artificiell
intelligens (Al).

Digital mognad
Med digital mognad avses att foretag har god forstdelse av den digitala tekniken, hur den
kan tillampas och ocksa anvander den péa ett &ndamalsenligt satt.



Teknikforetagens 4500 medlemsféretag star for en tredjedel av Sveriges export och
over en miljon jobb. Var uppgift ar att stérka vdra medlemmars konkurrenskraft och
driva den héllbara utvecklingen framat. Tillsammans med féretag déver hela landet
formar vi teknikbranschens framtid — for vi &r tekniksverige.
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