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Al, VR och 3D

- nya teknologier och svensk industri

Nya teknologier som artificiell
intelligens, virtuell verklighet och
additiv tillverkning dndrar villkor
och forutsattningar for tillverkning
och affirsmodeller. Varor, tjanster
och produktionssystem blir allt-
mer integrerade, uppkopplade och
digitala.

Det stiller krav pa Sverige. Grun-
den for var konkurrenskraft ligger
i att skapa produkter och tjanster
med hogt foradlingsvarde. Att vi
utvecklar var kunskap och kom-
petens for att svara upp mot den
omstéllning som sker i samhallet dr
helt avgérande. Fler linder hojer
sin egen kompetensniva och har
dessutom en kostnadsfordel jamfort
med Sverige.

Produktionen hos Teknikforeta-
gens medlemsforetag gar mot storre
tjansteinnehall. De senaste aren
ser vi att utbildningsnivan hos
medarbetarna gatt mot langre och
mer kvalificerad utbildning. Nar
smarta system tar over rutinmassiga

arbetsuppgifter, blir komplex

problemlosningsforméga och krea-
tivitet allt viktigare kompetenser.

Teknikforetagens medlemsforetag
har svért att hitta ratt kompetens.
Konsekvenserna dr allvarliga. Halften
av medlemsforetagen har inte kun-
nat utveckla produkter och tjanster
som planerat pa grund av kompe-
tensbrist. Manga har gatt miste om
potentiella affdrer. Av storforetagen
anger 6ver 20 procent att det kan
bli aktuellt att flytta verksamhet
utomlands pa grund av svarigheter-
na att hitta ratt kompetens i Sverige.
Foljden blir utebliven tillvaxt och
ddrmed férre nya jobb och mindre
resurser till vilfard dn som annars
hade varit mojligt.

Mot den bakgrunden &r det
viktigt att f6lja utvecklingen av de
nya teknologierna. Hur ser de ut?
Vad betyder de for svensk industris
framtid och konkurrenskraft? Och
hur péverkar de foretagens om-
varld?

Trevlig lasning!



Nya teknologier

- banar vag for helt nya affarsmodeller

“Digitaliseringen kan
leda till antingen biittre
kundrelationer eller att vi
tappar kunder som hittar
andra alternativ. Hur vi
anvinder informationen
for att bygga och underhdalla
vdr relation avgor dt vilket
hall det gar”

Mats Magnusson, professor KTH

Nya digitala teknologier gor inte
bara att industrier, branscher och
samhdllen byter skepnad. De banar
ocksa vag for nya affarsmodeller dér
produkter, processer och tjanster
vavs samman till 16sningar som
skapar nya varden for kunden.

Automatiseringen innebadr att
kostnader kapas genom att mindre
effektivt arbete ersatts med nya
smidiga tekniska 16sningar. En del
foretag kan konstruera behovs-
styrda och kundspecifika smarta
enheter som loser problem hos slut-
anvandaren. Andra far, tack vare
3D-printning, mojlighet att pro-
ducera sina komponenter sjilva. De
nya teknologierna innebir att fler
och fler produkter integreras med en
tjanst till ett helhetserbjudande, ofta
bendamnt tjanstefiering.

Tjanstefieringen innebdr att indu-
strin annu mer kan anpassa leveran-
serna efter kunden. Med befintlig
mjukvara kan foretagen skraddarsy
sina erbjudanden - inte bara for



en kund, en géng, utan fér manga Att utveckla nya affairsmodeller

kunder l6pande. Sakernas inter- som bittre uppfyller kundernas och
net ger foretag insyn i kundernas marknadens forvantningar 4r en
kop- och anvindarbeteenden och utmaning for manga industriforetag.
gor att det blir enklare for foretaget Inte minst behover forstaelsen for
att forstad kundens specifika behov. kundernas beredskap att dverga till
Kunderna forvantar sig ocksa i allt mer tjdnstecentrerade losningar

storre utstrackning smarta och upp-  kartldggas noga innan ett foretag be-
kopplade tjdnster som en integrerad  slutar att bygga upp sddana tjanster.

del av leveransen. "Digitaliseringen I det kartlaggningsarbetet ar analys
kan leda till antingen béttre kundre-  av stora dataméngder, digitala
lationer eller att vi tappar kunder analysverktyg och analysplattformar
som hittar andra alternativ. Hur vi viktiga redskap.

anvander informationen for att byg- Foretagen behover ocksa utbilda
ga och underhalla var relation avgér  befintlig personal for att ta sig an
at vilket hall det gar”, siger Mats nya arbetssitt ndr det giller att ut-
Magnusson, professor pa KTH. veckla smarta tjanster.

Det blir inte heller lika centralt
att skydda den egna teknologin for
att vdrna sin intjaningsformaga. I
stéillet for att enbart leva pé direkta
affarer med de egna kunderna blir
det mojligt att skapa varde genom att
salja andras produkter och paverka
andra aktorer. ”I manga fall kom-
mer vi att se en plattformsekonomi,
dér vinnarna ar de som sitter pé
plattformen och mojliggor for andra
att skapa ytterligare kundvarde,
givetvis mot betalning. Vi kommer
att se en storre mangfald av intékts-
modeller”, sager Mats Magnusson.



Sakernas internet
- mot en helt uppkopplad varild

De elektroniska kénselsproten finns
néstan overallt. I avloppstunnlar,
medicinska instrument, bildérrar
och till och med funktionstrdjor.

I ménga fysiska féoremal finns idag
sensorer som kdnner och mater vad
som &r pa gang just ddr de befinner
sig. Standigt rapporterar sensorerna
sina matresultat via trddlost internet
— det kan vara virme, kyla, tryck, has-
tighet och sa vidare - till omvérlden.

Trots att sensorerna kan vara sma
som riskorn ér de fullpackade
med elektronik. I sakernas internet
ar sensorerna nervsystemet som
mater, analyserar, 6vervakar och
styr transporter, produktion, ener-
giforsorjning, sdkerhet och annan
verksambhet. Pa sa vis kan maskiner
och verktyg stdllas om pa nolltid.
Orderstatus och arbetsinstruktioner
blir levande dokument. Insatsvaror
kan sparas i realtid. Resultatet blir
stora besparingar och hogre effek-
tivitet, men ocksa mojligheter till
affarsutveckling.

Medan det ursprungliga internet
férde samman miljarder manniskor
sa kopplar sakernas internet ihop
tiotals miljarder maskiner, appa-
rater och andra saker. Inom vissa
branscher och samhaillsfunktioner
gar utvecklingen med o6verblickbar
hastighet; inom andra sker framste-
gen mer gradvis. I stdderna kommer
kollektivtrafiken att flyta battre tack



vare forutsigande underhall av
fordon och trafiksystem. Forbruk-
ningen av energi gér ned eftersom
vdarme, kyla och ventilation kan
justeras sekund for sekund. Inom
industrin drar distributionscentre-
rade tillverkningsbaserade foretag
med snabbrorliga

lager och spridd produktion redan
nu stor nytta av teknologin.

Ett exempel ar Husqvarna Groups

koncept Battery Box, en smart,
obemannad container pa 8 x 3
meter med 30 elektroniska skép
med batteridrivna tradgardsredskap.
Med en app kan anvindaren boka,
fa instruktioner, betala och 6ppna
skapet for att hamta sitt forbokade
redskap. Kunden slipper allt be-
kymmer med inkop, underhall och
forvaring. Dessutom samlar foreta-
get in anvdndardata som kan bidra
till att utveckla nya afférer.

Det kan ta tid att fa alla l6sningar

pa plats. Teknologin stiller nya
krav pa kompetensen i foretagen.
Medarbetarna maste samarbeta i
multidisciplindra team pa ett helt
nytt satt.

”Vi maste kunna sortera bland alla
mojligheter. D& maste vi ha experter
som vet vad som &r relevant och
inte for oss”, sager Petra Sundstrom,
Director Idea and Innovation Mana-
gement pd Husqvarna Group.

“Uppkoppling krdvs for att
sdlja produkter i framtiden”
Petra Sundstrom, Director Idea

and Innovation Management,
Husqvarna Group




Artificiell intelligens

- vassar manniskans kreativitet

Al artificiell intelligens, bygger

pa den fenomenala formagan hos
datorer att simulera och efterlikna
beteenden. Och inte vilka beteen-
den som helst. Hir handlar det om
abstraktionsformagan, kreativiteten
och ldrandet som har forfinats hos
ménniskan genom artusenden.

Al bygger pa dagens alltmer kraft-
fulla datorer, var okade forstielse
for hjarnans funktion och tillgangen
till enorma datamangder. AI bestér
dels av den enklaste och tidigaste
formen, som kallas maskininldrning,
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dels av djupinldrning som &r en mer
avancerad variant.

Maskininldrning finns pa manga
hall i industrin idag och utgor
exempelvis grunden for robotpro-
grammering. Tillgangen till stora
datamangder, big data, lampar sig
sdrskilt val for maskinell inldrning
och gor att datorerna inom givna
ramar kan se monster och forutsa-
ga hindelsef6rlopp. Andra typiska
anviandningsomraden édr inkops-
och lagerhantering, optimering av
utgdende transporter och att i forvag
anpassa personalscheman och un-
derhall. Mats Magnusson, professor
pa KTH, anser att i stort sett alla
branscher kan dra nytta av Al for
att skapa affdrer. "Med tillrackligt
mycket data gar det att se monster.
Sjalvklart okar det mojligheterna till
battre matchning mellan efterfragan
och utbud”, sdger han.

Inom ABB gor industriell artificiell
intelligens det enklare att visa kun-
der exakt hur en elkraftanldggning



kommer att fungera beroende pa
omgivning, vader och belastning.
Fler borde ldra sig Al och inte se det
som ett hot utan som ett komple-
ment i vardagen. Al frigor tid s&
man kan dgna sig at roligare saker”,
sager Jeton Aliu, Technology Mana-
ger pd ABB FACTS.

Den andra formen av Al, djupin-
larning, benamns ibland artificiell
generell intelligens. Djupinlérning
utnyttjar maskininldrning for att
simulera hur hjarnan hanterar
uppgifter med stor abstraktions-
grad, som att 6vervaka avancerade
tillverkningsprocesser. Ett annat
framtida anvandningsomrade véntas
bli inom cybersdkerhet, som till stor
del gar ut pa att forebygga inciden-
ter. Al kan reagera om nagot faller
utanfor ramen. I stillet for att ana-
lysera enorma mangder data kan ett
foretags sikerhetsavdelning fokusera
pa omraden med hog risk.

Idag har svenska

industriforetag 6verlag svart att hitta
nyckelkompetens inom Al. Ménga
foretag satsar stort pd Al, och det
ar viktigt att Sverige som nation

investerar i forskning

och utbildning for att snabbt

bygga kompetens inom béade utveck-
ling och anvdndning av artificiell
intelligens. Etableringen av till
exempel Data Factory & Arena pa
Lindholmen Science Park i Gote-
borg ér ett vilkommet steg, men
mer behovs.

"Med tillrickligt mycket
data gar det att se monster.
Al 6kar mojligheterna till

bittre matchning mellan

efterfragan och utbud”

Mats Magnusson, professor, KTH



Blockkedjan

- transparent realtidsregister som finns overallt

Blockkedjan kryptovalutan
Bitcoin, som ir den mest
vilkinda foreteelse som helt
bygger pa en blockkedja, upp-
kom i den finansiella sektorn.
Pa senare tid har tekniken
dven borjat anvandas pa
andra hall.

En blockkedja kan enklast
beskrivas som ett distribu-

erat och spritt register 6ver
transaktioner. Varje trans-
aktion maste registreras av
samtliga foretag eller andra
aktorer som ar uppkopplade
och alla transaktioner &r irre-
versibla. Precis som i ett fore-
tags bokforing sa kan dnd-
ringar bara goras genom att
en ny transaktion registreras.
Transaktionslistorna kallas
ocksa informationsblock,
ddrav namnet. Det finns ingen
central router eller databas
och ingen bestimmer Gver
systemet — darfor kravs stin-
dig uppkoppling och stindig
systemintegration. Super-
datorer med stor processor-
kapacitet fungerar som ett
slags ankare i systemet.



Kryptovalutor ér publika, eller
6ppna, blockkedjor. Det finns ocksa
privata blockkedjor. Genom sadana
blockkedjor kan informations-,
kapital- och materialfloden sparas
och 6vervakas utan inblandning av
utomstaende. Det kan till exempel
rora sig om parter inom en och
samma forsorjningskedja, som en
underleverantor, en leverantor och
en tillverkare. "Det vi sett mest av ar
foretag som dr intresserade av spar-
barhet for hallbarhetsandamal eller
olika typer av kvalitetskontroller,”
sager Erik Rissanen, teknisk chef pa
RISE Blockchain Innovation Center.

Nér det giller sdkerheten har
blockkedjorna visat sig vara robus-
ta. Enligt Erik Rissanen kommer
blockkedjeteknik inte att vara en
nischkompetens utan ska i stallet
jamforas med Java, webb och data-
baser och betraktas som en del av
den grundkompetens som foretagen
behover ha.

“Foretag dr intresserade
av sparbarhet for
hallbarhetsindamdl eller
olika typer av kvalitets-
kontroller, men dven for
leverantorskedjor och
finansiering av handel”

Erik Rissanen, teknisk chef pa RISE
Blockchain Innovation Center
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VR och AR

- att gora det tankta verkligt

Virtuell verklighet (virtual reality,
VR) och forstarkt verklighet (aug-
mented reality, AR) fick sitt genom-
brott i flygsimulatorer och dataspel.
Men nu finns tekniken dven pa
manga hall i industrin. Maskinforare
kan utbildas i simulerade miljéer och
framtida anldggningar kan visuali-
seras for blivande kunder.

Tekniken har sin utgangspunkt i
hur den minskliga hjirnan anvén-
der horsel, kinsel, syn och andra

sinnen for att tolka omvarlden.
Genom att ljus och ljud ar avskar-
made med glaségon och horlurar
upplever den person som vistas i
VR-miljon att det som presenteras
pa bildskdrmen framf6r henne
eller honom ér verkligheten. Nér en
person tittar runt ett horn 6verfors
rorelserna med sensorer. P4 sa vis
kan en blivande kund promenera
runt i en av ABB:s kraftdistribu-
tionsanlaggningar flera ar innan
den byggs - allt tack vare kombina-
tionen av avancerad programmering
och datorstédd konstruktion (CAD,
computer aided design). ”Nar det
klassiska caddandet moter pro-
grammering kan man i stort sett
skapa och visualisera vad som helst’,
sdger Jeton Aliu, Technology Mana-
ger pa ABB FACTS.

Forstarkt verklighet (AR) gar ut
pa att forena den verkliga varlden



med virtuella objekt, ofta dator-
genererade 3D-modeller eller text.
Exempelvis kan en tekniker pa besok
hos en kund koppla upp sig mot en
ingenjor pa hemmakontoret och
arbeta bade med fysiska foremal och
virtuella tack vare specialglasdgon.
Tekniken gor det effektivare att arbeta
pa distans. Den ger ocksa stora be-
sparingar inom service, produktion
och forsdljning.

Kompetensbristen ar ett bekymmer
for industrin.

For att fullt ut dra nytta av VR/
AR inom ABB behdovs bade duktiga
utvecklare, traditionell CAD-kom-
petens och medarbetare som vet hur
en elkraftanldggning ar uppbyggd.

”Den kombinationen ér jdttesvar
att fa till”, sdger Jeton Aliu.

”Ndr datorstodd
konstruktion moter

programmering kan
man i stort sett skapa
och visualisera vad
som helst”

Jeton Aliu, Technology
Manager pa ABB FACTS




Kvantdatorer

- exponentiellt mycket snabbare

“Kvantdatorn bygger pa en
helt annan princip, sd det

finns mycket som dr okdnt.
Att det hdr dr ett omrdde
som kommer att vixa och

dar svensk industri behover
ha kompetens i framtiden

ser jag som sjilvklart”

Per Delsing, Wallenberg Center for
Quantum Technology vid Chalmers

En del tekniska framsteg innebdr i
sjalva verket att man bara forbattrar
eller forfinar befintliga system och
produkter. Teknikrevolutioner &r
séllsynta. Men kvantdatorer &r just
en sadan banbrytande teknologi.
Vanliga datorer, dven kraftfulla
superdatorer, anvinder transistorer
for att processa information. Genom
att i exceptionell hastighet sla pa
och av strommen till méngder av
transistorer skapar datorn ett binart
tlode av ettor och nollor. Kvant-
datorn édr daremot uppbyggd sa att
en berdkningsenhet, en sé kallad
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kvantbit, kan vara antingen en etta
eller nolla. Tva kvantbitar kan bilda
kombinationerna 00, 01, 10 och 11.
Konstruktionen blir darfor pa en
och samma gang béade flexibel och
instabil. En sadan dator har helt
andra maojligheter att snabbt 16sa
komplexa uppgifter — inte minst i
industrin - dn dagens datorer.
Samtidigt blir konstruktionen
besvirlig. En kommersiellt anvand-
bar kvantdator kraver hypereffek-
tiva kylsystem dér temperaturen
behover ligga kring den absoluta
nollpunkten pa minus 273 grader.
Dirfor finns idag bara prototyper.
Forskarna forsoker dels bygga en
kvantdator i full skala, dels utveck-
la algoritmer sé att en sadan dator
kan utnyttjas effektivt. ”I och med
att kvantdatorn bygger pa en helt
annan princip sa finns det mycket
som dr okdnt. Det bér man se som
en fordel. Att det hdr dr ett omrade
som kommer att vixa och dér
svensk industri behover ha kompe-
tens i framtiden ser jag som sjalv-
klart,” sdger Per Delsing som leder
forskningsprogrammet Wallenberg
Center for Quantum Technology pa
Chalmers.
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En del av kvantdatortekniken som
kan komma till nytta industriellt
inom en relativt snar framtid ar
kvantkommunikation, ett slags
lankning av partiklar som gor att en
héndelse “speglas” pa en annan plats
langt bort. En tdnkbar industriell
tillaimpning ér sdker kryptering av
processer av olika slag. Ett annat
mojligt anvindningsomrade dr data-
analys. Kvantdatorer kan snabbt och
enkelt bearbeta enorma datamang-
der inom forskning och utveckling,
konstruktion och produktion.



Additiv tillverkning

- smidigare och snabbare med 3D

Grundprincipen for additiv
tillverkning ar att producera
tredimensionella komponen-
ter, lager pa lager. Ravaran ar
pulver i stéllet for traditio-
nellt ramaterial. Tekniken
gor det mojligt att skapa nya
produkter med unika egen-
skaper, som komponenter
uppbyggda av flera material
med olika egenskaper. En
produkt kan i den ena dnden
vara mycket virmetalig med-
an dess andra dnde tél kyla
extremt bra.

Utvecklingen gar revolut-
ionerande snabbt. Additiv
tillverkning, ett begrepp som
inkluderar 3D-printning, an-
vands for plast, keramer och
metall. Trenden gar mot allt
storre och snabbare printrar.
Turbintillverkaren Siemens

i Finspang ligger fére manga
konkurrenter. Fram till 2022
ska koncernens enheter glo-
balt komma upp i 200 olika
komponenter som 3D-prin-
tas fullt ut i serieproduktion.
For turbinbranschen ér
nickelbaserade sa kallade
superlegeringar hogintres-
santa. "De passar inte alls i en
additiv tillverkningsprocess.




Vi och alla andra jobbar pa det, sa
den néten ar snart knédckt’, sager
Magnus Hallberg, forsknings- och
utvecklingschef pa Siemens.

Resultatet blir lagre kostnader och
okad flexibilitet, men ocksa affars-
mojligheter. Med 3D-printning
kan nya prototyper och koncept tas
fram snabbt och till laga kostnader.
Aven korta produktionsserier kan
bli Il6nsamma. Det blir ocksa méjligt
for foretag att sjélva ta fram kompo-
nenter som tidigare kopts in fran
leverantorer. Dessutom dr metoden
resurssnal. "Additiv tillverkning
ar inte bara en kul teknikgrej. Den
forandrar hela logistik- och leverans-
kedjan”, siger Magnus Hallberg.

Att introducera additiv tillverkning
i serieproduktion innebdr vissa
problem med kvalitetssiakring och
processovervakning. Losningarna
bygger ofta pa olika typer av artifi-
ciell intelligens och molnbaserade
superdatorer.

Additiv tillverkning innebdr att
andra nya teknikomraden som
ar kopplade till digitaliseringen

"Additiv tillverkning dr
inte bara en kul teknikgrej.
Den fordndrar hela logistik-
och leveranskedjan”

Magnus Hallberg, forsknings- och
utvecklingschef pa Siemens

introduceras i industrimiljon. “Olika
typer av artificiell intelligens och
molnbaserade superdatorer blir
mojliga losningar pa problem med
kvalitetsséakring och processéver-
vakning. Men den kompetensen
finns inte i svensk industri i dag’,
sdger Magnus Hallberg.

.



Atertillverkning

- gammalt blir nytt om och om igen

Héllbarhet handlar inte bara om
resurssnal produktion, resurssnéla
produkter och att atervinna energi
och material. Vil sa viktigt &r att
aterskapa produkten som sadan, sa
kallad atertillverkning.
Atertillverkning ar en industriell
process i fem steg: demontering,
rengoring, bearbetning, hopmon-
tering och testning. Syftet ér att
aterstdlla komponenten till dess
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ursprungliga skick. Darfor dr den
tidiga design- och konstruktions-
fasen avgorande. Produkten maste
redan fran bérjan konstrueras sa att
det gér snabbt och enkelt att de-
montera och sortera den. Minst lika
betydelsefullt ar att konstruktdrerna
planerar for atertillverkningens olika
moment.

Enligt Erik Sundin, bitrddande
professor i hallbar produktion pa
Linkopings universitet, dr kon-
struktorernas formaga att tinka pa
helheten avgorande. I sin avhandling
konstaterar han: Om ett steg, som
till exempel atermontering, ar vil-
digt svért att utfora pa en produkt
spelar det ingen roll ur en atertill-
verkningsaspekt hur mycket moda
som lagts pa att anpassa produkten
for demontering”. Han framhéller
ocksa att utvecklingen gar snabbt
nér det gdller att utveckla nya sitt att
atertillverka produkter, exempelvis
genom tekniker for demontering,
rengdring, med mera.



Mojligheterna till atertillverkning
beror pa produkten, dess livslangd
och kundernas preferenser mellan
nytt och atertillverkat. Atertill-
verkning &r sérskilt intressant ndr
det gdller exempelvis jetmotorer,
gravmaskiner och bussar. Skilet ar
att sadana produkter ér hallbara och
enkla att demontera. Teknikcyklerna
ar langa, anskaffningskostnaden hog
och takten pa virdeminskning lag.

Nar det géller konsumentproduk-
ter som kylskép och tvattmaskiner
l6nar det sig ddremot séllan for
industrin att satsa pé étertillverk-
ning. Varumarken och design ar
viktiga séljargument for tillverkarna
och teknikcyklerna ar korta. Har ar
det battre att atervinna delar och
material.

“Om dtermontering Gr
valdigt svart att utfora
pa en produkt spelar det
ingen roll hur mycket
moda som lagts pa att
anpassa produkten for
demontering”

Erik Sundin, bitradande professor
i hallbar produktion pa Linkopings
universitet

%fﬁ




Cybersakerhet

- att skydda uppkopplade verksamheter

Ju mer av ndringslivets verksamhet

"Du har ingen nytta som digitaliseras, desto viktigare
av sdkerhetsfunktionerna blir sikerheten pa nitet. Cybersiker-
om du inte tar dem i bruk. het som affarsverksamhet har tvé
Vi automatiserar mycket dimensioner. Antingen ar foreta-

av anvindningen sd att
man behéver gora firre
saker manuellt”

get leverantor av sakerhetslosningar.
Eller ocksa - vilket giller de flesta
industriforetag — behover man be-
harska cybersakerhet for att skydda

Keijo Mononen, General Security .
f sin egen och kundernas verksamhet

Manager pa Ericsson
i en omvarld som forandras omval-

vande snabbt.

Att det finns en mingd hot pa
natet dr vilkant. I och med sakernas
internet blir manga miljarder fore-
mal uppkopplade, med allt vad det
medfor av potentiella sdkerhetsris-
ker. Hackers kan dgna sig at spiona-
ge mot stater, foretag, myndigheter,
nyckelmedarbetare och privatper-
soner. Utvecklingen gar snabbt. "Det
ar en utmaning att hela tiden hinga
med och helst ligga steget fore”,
sager Keijo Mononen, General
Security Manager pd Ericsson.

Inom Ericsson finns cybersdker-



heten med redan pa planeringssta-
diet for att sékerstilla att kundernas
system skyddas. Mjukvara som ska
hantera data maste ha inbyggda
funktioner som haller obehoriga
utanfor systemet. Sa kallade saker-
hetshél som utomstaende utan

réatt behorighet kan utnyttja behéver
ocksa elimineras.

Ett annat viktigt moment &r att
gora det latt att utfora cybersdkerhet
pé ett korrekt satt. ”’Du har ingen
nytta av sakerhetsfunktionerna om
du inte tar dem i bruk. Vi automa-
tiserar mycket av anvandningen sa
att man behover gora farre saker
manuellt’, séger Keijo Mononen.

Digitaliseringen i sig ar ett viktigt
hjidlpmedel pa cybersakerhets-
omradet. Med hjélp av artificiell
intelligens och maskininlarning lar
sig systemen hitta sdkerhetsrisker.
Dessutom ar cybersédkerhet och cy-
bersikerhetskompetens en forutsatt-
ning for att 6verhuvudtaget kunna
digitalisera industrin och samhallet
i Ovrigt.

De vaxande hoten med cybersi-
kerhet gor att medarbetarna gene-
rellt behover ha hog kunskap inom
cybersikerhet.

Mjukvaruutvecklare méste ha insik-
ter i vilka verktyg som anvinds for
att bryta sig in i system och forstéael-
se for hur hackers agerar. Spetskom-
petens inom sidkerhetsarkitektur
och kryptering ar ocksa viktig inom
allt fler foretag.




Ett fortsatt hogteknologiskt

Sverige?

De svenska styrkorna dr manga; vi har en 6ppen ekonomi
med omfattande internationell handel. Vi har en val utbyggd
och fungerande infrastruktur, inte minst inom IT, vilket har
gjort oss till ett av virldens mest uppkopplade lander. I Sverige
ar vi ocksa skickliga pa att samverka och att snabbt komma
overens eller hitta kompletterande partners.

Vi har lyckats vl historiskt. Men framgang i dag betyder
inte automatiskt framgéng i morgon. Det kunskapsforsprang

som Sverige och viastvirlden har haft i teknikutvecklingen
minskar successivt.

Dirfor behover Sverige langsiktiga satsningar och ett brett
politiskt engagemang inom allt fran kompetensforsérjning
och arbetsmarknadsinsatser, till forskning, innovation och
handel. Policyprogram och strategidokument racker inte.
Det som behovs dr konkreta regelandringar, budgetsatsning-
ar och andra initiativ har och nu.




Framforallt behover det bli lattare for svensk
teknikindustri:

att rekrytera nyckelkompetens inom landet. Vara
ingenjorsutbildningar behover utga fran foretagens
behov av kompetens.

att fortbilda sina medarbetare. Tekniken utvecklas
snabbt, dirfér behover kompetensen uppdateras
fortlopande. Idag saknas systemlosningar for detta.

att rekrytera utlindska experter. Regelverket ska gora
det latt for utlindska arbetstagare att fa arbetstillstand
for att komma till Sverige och arbeta.

att skydda sin verksamhet genom stdirkt cybersikerhet.
En nyckelfaktor dr kompetensutveckling av medarbetare,
till exempel behovs ett 6kat utbud av fristaende kurser.

att etablera testbdddar for ny teknologi. Genom att en
nationell strategi for test- och demonstrationssatsningar
etableras som utgar fran de industriella behoven.

Den hir publikationen ger en inblick i vilka férandringar
som véntar pa viktiga teknologiomraden. Den dr ocksa
paminnelse om hur snabbt utvecklingen kan rusa forbi
Sverige.




DE NYA
TEKNOLOGIERNA

— SOM UTMANAR SVENSK INDUSTRI

I en globaliserad varld ar kreativiteten Sveriges styrka.
Teknikforetagen ér arbetsgivarorganisationen for de kreativa
foretag som stdr for en tredjedel av Sveriges export. Over hela
landet bistar vi teknikforetag i arbetsritt och branschfragor, sa

att de kan fokusera pa att utveckla varor och tjanster i varldsklass.
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Teknikforetagen



