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1. Sammanfattning

Betydelsen av data 6kar konstant i varlden. Data skapar konkurrenskraft och bearbetningen av den
Okar vardet i produkter och tjanster, och ger forutsattningar for en hallbar, resilient och
valfardsékande samhallsutveckling. De stora nationerna och blocken som Kina, USA och EU gor
enorma satsningar for att utveckla och ta ledning i kampen om dataherravaldet. | denna kamp stélls
olika samhallsystem med sina varderingar mot varandra. | Europas ligger fokus pa individen och vi
har infort lagstiftning och regleringar som skyddar individens integritet. Samtidigt finns globala
intressen for att lagring och bearbetning av data sker under cybersakra forutsattningar dar olika
aktorers integritet, aganderatt och tillganglighet till data balanseras mot varandra.

Bearbetning och lagring av data sker idag i huvudsak i molnet ("Cloud”-begreppet anvands i den har
rapporten) genom anvandande av olika molntjanster som idag i de flesta fall levereras av stora
amerikanska plattformsleverantorer. Var den fysiska bearbetningen eller datalagringen sker ar
manga ganger okdnt. Oavsett var detta sker sa anser amerikanska myndigheter att amerikansk
lagstiftning galler for de amerikanska plattformarna, vilket har skapat en hel del osdkerhet bade inom
naringslivet och offentlig sektor i Sverige och Europa dar vi anser oss riskera att inte ha full kontroll
pa vara data. Fragan ar upp pa hogsta politiska niva i bade USA och Europa. Samtidigt finns en
tendens till inlasningseffekter eftersom portabiliteten mellan plattformar ar en utmaning.

Situationen har lett till reaktioner 6ver Europa. | Sverige har 35 svenska myndigheter tagit initiativ till
att specificera och upphandla ett alternativ — en kommunikations- och samarbetsplattform som inte
lyder under amerikansk lag. Liknade initiativ finns i Tyskland och Frankrike. EU positionerar sig ocksa
mot bade Kina och USA genom en datastrategi kopplad till flera forskningsprogram, inrattande av
dataspaces for handel av data som kopplas till tjansteplattformen Gaia-X och inte minst genom
skapandet av en industriallians fér data, edge och Cloud.

For att |6sa dessa utmaningar kring att europeiska och svenska organisationer vill ha full kontroll pa
sin data och inte riskera att den utldamnas till ndgon icke europeisk myndighet finns ett antal vagar

framat som behover jobbas pa parallelit.
1. Det finns europeiska alternativ som behdver stéd for att kunna utvecklas och vaxa till stora och bra alternativ till de amerikanska och
kinesiska plattformarna/molnleverantérerna.
2. Om mdjligt hitta I6sningar som gor att europeiska data kan hanteras under europeisk lagstiftning trots att de lagras och bearbetas pa
amerikanska plattformar. Losningarna kan vara juridiska éverenskommelser eller andrade affarsupplagg for tjdnsteleverantorerna.
3. Arbeta med att utveckla och inféra standarder, open source-l6sningar och 6ppna APl:er som mojliggor portabilitet mellan olika
plattformar och som ocksa 6ppnar upp for konkurrens, hindrar inldsning och framjar suveranitet.

Det finns en stark trend till att marknaden gar mot s.k. edge-l6sningar dar bearbetning och lagring
sker allt langre ut i natet, i ndrmare anslutning till de platser dar data genereras eller ska anvandas.
Det finns flera anledningar till denna trend sasom 6kad integritet och att begrdnsa 6verforingar i
natet. Edge-l6sningar skulle ocksa kunna 6ppna upp for nya tjdnster och nya affairsmodeller, som
potentiellt skulle kunna passa svenska foretag.

| Sverige finns en lang erfarenhet av databearbetning och dataplattformar med stora féretag som ar
avancerade anvandare av de senaste losningarna. Vi rekommenderar for omradet data, edge och
cloud att vi gemensamt exploaterar vara forutsattningar, att vi jobbar aktivt med att ta fram en
strategi, att vi deltar aktivt pa EU-arenan och jobbar for standarder, gar med i EU:s industriallians sa
att vi kan paverka inifran — och samtidigt se till att IPCEI- (Important Projects of Common European
Interest) -anvandningen anvdnds med storre urskiljning. Vi bor ocksa delta i hégre utstrackning i EU-
projektet Gaia-X for att utréna om det ar den I6sning vara tjansteforetag behover.

For att gbra allt detta kravs stora investeringar men ocksa samverkan mellan industri, akademi,
institut och offentlig sektor dér vi tillsammans utvecklar Sveriges position, och sédkrar var férmaga till
ett konkurrenskraftigt naringsliv och en effektiv medborgartjanande offentlig sektor.
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2. Syfte, bakgrund och fakta

Denna rapport syftar till att gora en analys av "data, edge och cloud”-omradet ur ett svenskt
perspektiv. Rapporten ska tjana som underlag for ett strategiskt foérhallningssatt och beaktar de
forutsattningar som Sverige, svenskt naringsliv och svensk offentlig sektor har. Rapporten har
initierats av Teknikféretagen tillsammans med RISE som observerat den strategiska betydelsen av
data, cloud och edge-omradet for Sverige samt EU kommissionens prioriteringar och initiativinom
omradet. Betydelsen for EU har blivit an tydligare genom den europeiska industriallians som startas
inom data, edge and cloud.

Under 2021 anvande 75% av de svenska foretagen molntjanster, vilket gor att Sverige tillsammans
med Finland ligger i topp i Europa. Anvandningen har 6kat ar fran ar med foljd att svenska foretag
och svensk offentlig sektor 6kat sitt beroende av molnbaserade tjanster och plattformar. Med 6kat
molnberoende ar det av hogsta vikt att data hanteras pa ett sdkert och vederhaftigt satt och inte
gors tillgangligt till andra an de som har rattigheter, vare sig det ar avsiktligt eller oavsiktligt.

Flera svenska myndigheter har pa senare tid hojt ett varningens finger kring att amerikansk
lagstiftning som FISA och Cloud Act kan innebara att svensk personrelaterad data i vissa situationer
kan goras tillgdnglig for amerikanska myndigheter. Flera svenska myndigheter (ESAM-
eSamverkansprogrammet) har darmed sjalva valt att agera for att specificera och handla upp
alternativa I8sningar for en sammanhallen kommunikations- och samarbetsplattform. Aven EU har
agerat bade med GDPR-lagstiftning och framtagande av speciella kontraktsklausuler (SCC) for att
starka individskyddet och ge méjligheter att enklare fa lagstiftningen i kontrakt. EU:s agerande har
paverkats av “Schrems II”, den stamning som Osterrikaren Max Schrems med GDPR som grund riktat
mot Facebook, och som han i stor utstrackning fatt ratt i, av saval Irlands hogsta domstol som av

CJEU, Court of Justice of the European Union. Fler rattsprocesser ar att vanta.

Mangden data som skapas och vikten av data 6kar kontinuerligt i Sverige sa val som pa global basis.
Den gamla devisen “Den med mest eller bast data vinner” kan ater dammas av i den geoekonomiska
kamp vi nu beskadar. De stora blocken satsar enorma resurser for att ta frontpositionen i denna
kraftmétning. EU:s insatser har hittills varit lovvdrda, men dock langsamma och blygsamma jamfort
med Kina och USA. EU har identifierat bade data och digitalisering som nagot som ska genomsyra alla
initiativ. Dartill har en datastrategi antagits samt stora digitaliseringsfokuserade program i form av
DIGITAL, Horizon Europe och Common European data spaces. Dessutom har en industriallians bildats
for “industrial data, edge and cloud” (dar Sverige som nation kan bli medlem, liksom svenska
foretag). Likval kan man ifragasdtta om EU:s satsningar inom omradet data, edge och cloud ar
tillrackliga och valriktade.

Malgruppen for denna rapport dr ledare inom industri och offentlig sektor som anvander data,
strateger och sdkerhetsansvariga inom industri och offentlig sektor, politiker och tjansteman inom
Regeringskansliet, foretag som anvander data som resurs och foretag som vill engagera sig i industri-
allianser samt individer som ar allmént intresserade av betydelsen av data for samhallets utveckling.

Rapportens ambition &r att ge en introduktion till omradet och tydliggéra vasentliga aspekter som
bor beaktas. Syftet ar i korthet att gora en analys av "data, edge och cloud”-omradet ur ett svenskt
perspektiv. Rapporten ska tjdna som underlag for ett strategiskt férhallningssatt och beaktar de
forutsattningar som Sverige, svensk industri och svensk offentlig sektor har inom omradet. For att
realisera syftet inkluderar rapporten en déversiktlig belysning av de utmaningar som finns inom
industri och offentlig sektor till foljd av allt stérre beroendet av data tillika vikten av att hantera data
pa ett sakert satt. Vidare beskrivs de ekosystem som finns for data, edge och cloud, och de olika


https://ec.europa.eu/growth/industry/strategy/industrial-alliances/european-alliance-industrial-data-edge-and-cloud_en
https://ec.europa.eu/eurostat/databrowser/view/isoc_cicce_use/default/table?lang=en
https://www.esamverka.se/
https://www.esamverka.se/
https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://digital-strategy.ec.europa.eu/en/policies/cloud-alliance
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roller som ingar i dessa komplexa nat av aktorer och infrastrukturer. Rapporten belyser dven
satsningar som gors over Europa inom omradet data, edge och cloud.

Fakta: Grundbeskrivning av Cloud, Edge och Data

Cloud, pa svenska "moln” eller “datormoln”, ar en teknik for att vid behov och pa kommando lagra
och bearbeta data utanfor den egna datormiljon. | rapporten anvands termerna synonymt. Man skiljer
pa tjanstekategorierna laaS, PaaS och Saa$S — Infrastructure-, Platform-, respektive Software-as-a-
Service. De cloudbaserade tjanster som manga anvander i vardagen - som Spotify, Facebook,
Microsoft 365, Teams och Google Mail — ar SaaS-tjanster som lagrar och bearbetar data centraliserat, i
en mangd stora datorhallar varlden runt. Flera foretag, sasom Amazon, Google och Microsoft men
dven europeiska leverantorer, tillhandahaller 1aaS och PaaS-tjanster for vem som helst att driva
cloudtjanster. Termen cloud myntades redan 1993 som begrepp for distribuerad databehandling. Idag
ar inneborden av ikonen med ett stiliserat moln valkant fér snart sagt alla datoranvandare. Denna
rapport fokuserar primart pa laaS och Paa$, inte pa SaaS. Se vidare denna marknadsanalys, och
dokumentet European CloudEdge Technology Investment.

Organisation/anvindare (industri, offentlig sektor)

C B A
Exempel
Software as a service Office .365, )
(Saa$S) Compliant office,
Box

Platform as a service (PaaS) Databricks,
Hopsworks,

Infrastructure as a service (laa$S) AWS, Microsoft Azure, Google Cloud,
Scaleway, OVHCloud,
CityNetworks, SafeSpring

Figur: Grundlédggande kategorier av cloud-tjanster. | fallet A (SaaS) hanteras data av SaaS-leverantéren
och anvandaren kan darmed nyttja tjansten. | fallet B (PaaS) driftsatter anvandaren data genom att ladda
upp denna och tillhérande applikationsmjukvara till en plattformstjanst. | fallet C (laaS) driftséatter
anvandaren data genom att ladda upp den och applikationsmjukvaran till berdknings- och
lagringsresurser.

En viktig orsak till att molntjanster anvands av saval féretag som aktorer i offentlig sektor ar att de kan
sanka kostnaden och tidsatgangen jamfort med att bygga egna system, samtidigt som de erbjuder hog
driftsakerhet och flexibilitet. Nackdelarna ar framst sdmre kontroll 6ver dataintrang och juridiska
fragor kring vem som har ratt till den data som finns i datormolnen. Att man inte vet var data lagras
fysiskt kan ocksa vara en nackdel.

Edge, ett ord som saknar etablerad svensk 6versattning, ar en teknik etablerad i slutet av 1990-talet
som i korthet gar ut pa att se till sa att lagring och bearbetning av data sker sa néra datakallan som
mojligt innan den skickas vidare. Det gér att operationer kan utforas snabbare — sa néra realtid som
moijligt. Samtidigt minskar tekniken behovet att flytta stora mangder data, vilket gor att bandbredden
i systemet anvands mer optimalt. Dessutom kan sdkerheten tkas da det ar lattare att bibehalla datas
integritet pa korta avstand. Personrelaterade data kan med edgeteknik hanteras lokalt, i natets utkant
— edge - och skickas vidare till molnet aggregerad och anonymiserad, vilket forbattrar integriteten.



https://techcrunch.com/2022/02/04/cloud-infrastructure-market-soared-to-178b-in-2021-growing-49b-in-one-year/
https://ec.europa.eu/newsroom/repository/document/2021-18/European_CloudEdge_Technology_Investment_Roadmap_for_publication_pMdz85DSw6nqPppq8hE9S9RbB8_76223.pdf
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Cloud och edge ar kompletterande tekniker dar data fran edgenoden ofta krypteras innan den
skickas till molnet. Ett exempel ar sjalvkérande bilar dar en stor mangd tidskritiska operationer sker
lokalt i bilen samtidigt som den ar uppkopplad med kryptering mot molntjanster for tjanster som
kraver storre datakapacitet. Edgeteknik anvands aven i 5G-system for att se till sa att
databearbetningsférmagan distribueras sa ndara behoven som mojligt.
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Figur: Spektrumet av placeringar av edge och cloud datacenter och deras multipliciteter inom ett land (en
leverantor har typiskt farre an 10 centrala cloud-datacenter per land, medan antalet edge-datacenter kan
variera mellan 10 och 1000). Bilden ar hamtad fran “European industrial technology roadmap for the next

generation cloud-edge offering”.

Med data menar vi i detta sammanhang sadan data som foretag, offentlig sektor och privatpersoner
anvander i tillampningar dar cloud- och edgetjanster utnyttjas eller kan utnyttjas. En utmaning ar att
termen data anvands i flera olika betydelser i olika sammanhang. Data kan exempelvis avse
informationselement som kan delas men ocksa ska skyddas. | regler och lagar definieras har olika
roller som datadgare, data controller och dataprocessor. Data kan ocksa inga i termer som “data
spaces” (datautrymmen), som oftast avser en IT-16sning dar data hanteras och delas av
samarbetspartner. En tredje betydelse ar i begrepp som datainfrastruktur, dar man ibland menar
tjdnster som lagrar hanterar och processar data — i praktiken alla plattformar och infrastrukturer
eftersom alla digitala tjanster pa nagot satt innehaller data. Har blir termen datainfrastruktur néra
synonym med cloud-infrastruktur.

2.1 Avgrdinsningar
| denna rapport tar vi oss an infrastruktur- och plattformsniva med tjanster och data men fokus ligger
inte pa slutanvandartjanster.
Med data menar vi i denna rapport sddana dataméangder som naringsliv, offentlig sektor eller
privatpersoner kan vélja att lagra eller bearbeta med hjalp av moln- eller edge-tjanster. Rapporten
belyser ett svenskt perspektiv dar Sverige ar en del av ett internationellt sammanhang.


https://ec.europa.eu/newsroom/repository/document/2021-18/European_CloudEdge_Technology_Investment_Roadmap_for_publication_pMdz85DSw6nqPppq8hE9S9RbB8_76223.pdf
https://ec.europa.eu/newsroom/repository/document/2021-18/European_CloudEdge_Technology_Investment_Roadmap_for_publication_pMdz85DSw6nqPppq8hE9S9RbB8_76223.pdf
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3. Observationer och forutsattningar

3.1 Data, edge och cloud dir viirldspolitik
Tiden vi nu lever i ar ytterst intressant. Flera stora fragor, som sdkerhet, klimat, valfard och rivalitet
mellan olika samhallssystem, ligger pa bordet och kommer sannolikt att avgéras de narmaste 10-15
aren. Digitalisering med Al och dataanalys ar kanske det kraftigaste verktyg som star till buds i denna
globala maktkamp. Om digitalisering ar det kraftfulla vapnet sa ar data den effektiva ammunitionen.

Situationen som uppkommit har gett upphov till storskaliga satsningar fran alla de stora nationerna
eller blocken for att ta taten i kampen for att styra Al-utvecklingen och dga data. De storsta
programmen ar deklarerade fran Kina med hdga ambitioner att bli varldsledande inom Al till ar 2030
och dito inom digitalisering till &r 2045. Aven USA har héga ambitioner om &n dven den ledande
positionen att forsvara. Amerikanska roster hojs for att ytterligare satsningar, forutom de 50 BUSD
for halvledare och avancerad teknologiutveckling som ingar i The American Jobs Plan, behéver goras
for att vara konkurrenskraftiga. Europas respons har varit nagot saktfardigare dar de stora
programmen som DIGITAL och Horizon Europe haft svarare att géra avtryck. Utvecklingen har kantats
av svarigheter da 27 medlemsstater ska enas om vagen framat — denna vag har hittills praglats av
regulatoriska spar med etiska fortecken. Det har dartill saknats en “sense of urgency” i Europa.
Endast inom halvledaromradet maérks ett visst uppvaknande, vilket till stor del &r ett svar pa den
bristsituation som ratt under de senaste aren med stangda fabriker och langa kostsamma férseningar
som foljd.

Intressant ar att det i dataomradet mots tre olika vardesystem med olika vardegrunder som préaglar
de stora nationerna eller blocken. | Kina dr det staten som bestammer och hanterar data och
persondata efter vad som ar bra for staten. | USA ar foretagen starka och de samlar data om alla
anvandare till den grad att de snart vet mer om oss an vi vet sjdlva. | Europa har individintressen varit
i centrum, med regulatoriska krav kopplade till integritet och etiska foértecken. Nar dessa tre
vardesystem mots pa en 6ppen marknad segrar sannolikt systemet som mojliggér mest och bast
kvalitetsdata. Oroande ar kanske att Kina redan idag ar den nation som genererar mest data i
varlden. Stravan efter strategisk autonomi kan i praktiken paverka utkomsten i denna kamp.

A € FluidStack
Specialized Al/GPU- EX/\MESIH
infrastructure focused =

services

&Y CoreWeave

Europe owned ) safespring

W4 Ovhclowd
I
(@ Scaleway 10NOS

Asia owned C-J) Alibaba Cloud

USowned:, 77777777777777 . wmMeeededl
GZoodgle Cloud IBM Kyndryl

dws h o Oracle Cloud

Microsoft Azure

Open source

& openstack kubernetes @ knative
| | |

| | | | | | | | | | | | | |
2006 1200712008 12008 1200912010 1201112012 1201312014 1201512016 12017 201812019 1202012021 1 2022
© 2022 RISE — Research Institutes of Sweden

A

Figur: De forsta cloud-tjansterna etablerades kring ar 2006, och fran ar 2010 kan man s&ga att
denna marknad exploderat. Den amerikanska dominansen &r stor men langt ifran total.


https://www.reuters.com/world/us/biden-jobs-plan-includes-50-bln-chips-research-manufacturing-2021-04-12/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/03/31/fact-sheet-the-american-jobs-plan/
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Marknaden for cloud-tjanster har utvecklats sedan ungefar 2006 (se figur ovan). Den domineras néara
nog totalt av 3 amerikanska leverantorer - Amazon Web Services (AWS), Microsoft Azure och Google
Cloud Platform - i fraga om affarsvolym, geografisk rackvidd, kapacitet och bredd i tjansteutbudet.
Dessa leverantérer har drivits fram av en stark inhemsk efterfragan, men ocksa av interna behov hos
Amazon, Microsoft och Google.

Det ar viktigt att notera att det finns ett stort antal etablerade europeiska leverantdrer sdsom
OVHcloud (Frankrike), Scaleway (Frankrike), lonos (Tyskland) och CityNetwork (UK/Sverige). Dessa
aktorer har ett underlage givet en mindre marknad och ett mindre tjansteutbud. De erbjuder istdllet
datasakerhet och regelefterlevnad som sina unika konkurrensfordelar. Som jamforelse har Kina ett
mindre antal leverantorer, tex Alibaba Cloud, Tencent Cloud, Huawei Cloud.

Bredden pa tjansteutbudet ar en stor skillnad mellan de tre stora amerikanska leverantérerna och
den 6vriga marknaden. Figuren nedan visar en summering av antalet tjanster. Med tjanst menas har
t.ex. datalagring, virtuell maskin eller container for applikationer, Al/ML-verktyg, men dven hogre
lagers funktioner som bildigenkdnning och mjukvaruhantering. Observera att slutanvandartjanster,
t.ex. Microsoft Office 365, Teams, Google Mail inte finns med i denna analys.

Services Sites US/Americas Sites Europe Sites Asia/ME
Azure 176 8 7 7
AWS 130 6 6 10
GoogleCloud 115 11 6 11
AlibabaCloud 102 2 2 21
OVH 25 3 5 2
Scaleway 16 3
lonos 11 5
CityNetworks 11 1 3 2
© 2022 RISE — Research Institutes of Sweden

Figur: Antalet cloud-tjanster och geografiska orter

Tabellen innehaller dven antalet geografiska platser (engelska ”sites”) dar datacenter med utrustning
for datalagring och berakningskraft finns. Marknaden for cloud-leverantorer ar global. Nastan alla
aktorer (aven europeiska och asiatiska) har narvaro pa alla varldens kontinenter.

Att erbjuda manga tjanster ger en fordel eftersom anvandarorganisationens applikationsutvecklare
kan fa ett mer komplett stéd, en “one-stop-shop”. Dock galler for flera leverantorer att alla tjanster
inte finns tillgdngliga i alla geografiska platser. Vissa tjanster stracker sig anda ner till hardvaruniva,
bade amerikanska och europeiska leverantorer erbjuder acceleratorer (GPUer) fér anvandning i
Al/ML-applikationer. Sddan hardvara har relativt kort livstid, da teknikutvecklingen gar mycket fort.
Det ar vardefullt for anvandare att fa tillgang till den senaste tekniken i en cloud-modell i stallet for
att goéra en egen investering som maste skrivas av pa kort tid. Figuren visar att det finns ett flertal
mindre cloud-leverantérer som specialiserar sig just pa GPU-as-a-Service for Al/ML-applikationer.

Da de amerikanska leverantérerna har fler an 100 tjanster, sa ligger den storsta europeiska
leverantéren OVHCloud, pa ca 25. Det sags ibland att den europeiska strategin ar att kombinationen
av ett helt ekosystem av olika leverantorer ska motsvara helheten hos en one-stop-shop-leverantor.
En sadan federationstanke ligger bakom arkitekturen i Gaia-X (som inte avser bygga egen ny
infrastruktur, utan knyta ihop befintliga tjanster). Det har dock dnnu inte visat sig att komplexiteten i
ekosystem-integration gar att hantera i storre skala, sa det kvarstar arbete for att fa denna strategi
att fungera i praktiken.
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Ett intressant jamférande exempel kan vara att titta pa den storsta asiatiska leverantéren Alibaba
Cloud, som har ca 100 tjanster och har lyckats att i stort sett komma i kapp de amerikanska spelarnas
utbud. Detta har sa klart skett genom en centraliserad investeringsstrategi.

Det ar ocksa viktigt att forsta skillnader i investeringsnivaer och serverkapacitet i
leverantérsekosystemet. Ofta publicerar foretagen inte konkreta siffror, sa uppskattningar maste
goras. Det finns estimat som sadger att AWS totalt har 5-7 miljoner servrar i sina datacenter.
Jamforelsevis uppgavs OVHcloud (den storsta europeiska leverantéren) ar 2021 ha 300 000 servrar.
Google Cloud tillkdnnagav nyligen att de, enbart i Tyskland, ska investera en miljard dollar till 2030.

Att definiera edge-tjanster som ett marknadssegment ar inte latt; ar det nytt eller ar det en om-
markning av en befintlig marknad. Content Distribution Network (CDN) -tjanster ar ett etablerat
anvandningsfall for distribuerad infrastruktur sedan manga ar, AWS har haft en sadan tjanst under
lang tid. Andra leverantorer, t.ex. Cloudflare och Akamai, bérjade med CDN och expanderar nu till
edge-tjanster.

3.2 Legala och regulatoriska aspekter
Organisationer som anvander cloud- och edge-tjanster maste folja lagar och regler fér hantering av
personliga data, och dven i 6vrigt arbeta med sakerhet for affarskritiska data. GDPR ar den reglering
inom EU som beskriver vad som kravs for att hantera personliga data, till exempel vad som géller for
overforing av data till lander utanfér EU.

Cloud-leverantorer (amerikanska saval som europeiska och asiatiska) har datacenter inom EU, se
tabellen i Figur 2. Organisationer som anvadnder cloud-tjanster kan alltsa valja att lagra data och kora
applikationer inom EU, och i flera fall inom ett visst land. Dock &r det sa att for riskbedémning och
regelefterlevnad ar det dgandet av cloud-leverantéren som ar avgorande, inte den geografiska
placeringen. Detta grundar sig i att t.ex. den amerikanska lagstiftningen (US Cloud Act och FISA) ar
skriven sa att amerikanska myndigheter kan fa tillgang till data i amerikansk-dgda leverantérers
utrustning oavsett var de ar placerade geografiskt.

En annan viktig faktor ar att cloud-leverantorer i sitt interna drift- och underhallsarbete, kommer at
kundernas data 6ver landsgranser, t.ex. nar teknisk personal ska 6vervaka och felsoka
datalagringstjanster, sa kan data bli synlig utanfor ett lands granser, dven om data lagras inom
landet. Det har diskuterats om detta ska betraktas som en éverféring fran landet, och EDPB/EDPS
(som ar en instans inom EU som bed6mer efterlevnad av GDPR) har dragit slutsatsen att sadant
underhallsarbete ska betraktas som 6verforing. Darmed blir detta en blockerande faktor for att
anvanda cloud-tjanster som driftas och 6vervakas av personal utanfér EU. Liknande slutsatser har
dragits i svenska studier, dar fokus ocksa har lagts vid vilken sdkerhet leverantérer kan ge vid
databehandlings-fasen (“data in use”), en fas som finns jamte datalagring (“data at rest”) och
dataoverforing (“data in transit”).

Ytterligare utmaningar uppstar nar en hel kedja av underleverantérer finns i bilden, t.ex. nar en
applikation anvander cloud-plattforms-komponenter, som i sin tur kors i cloud-infrastruktur, ibland
olika infrastrukturs-leverantorer for olika plattformskomponenter. Da maste den organisation som ar
ytterst ansvarig for datasdakerhet och regelefterlevnad, géra en analys av alla dessa steg, nagot som
kan vara komplext och tidskravande. Om 6ppen mjukvara anvands okar denna komplexitet an mer.

De amerikanska cloudleverantdrerna arbetar aktivt inom dessa omraden for att mojliggéra
anvandning inom EU, t.ex. nar det galler drifts- och underhallsarbetet av datatjanster. De
amerikanska cloudleverantérerna har dven gjort sina mjukvaruldsningar tillgangliga for EU-dgda
leverantoérsbolag, sa att deras APler och grédnssnitt kan etableras utanfér deras egna datacenter.
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3.3 Standarder
Det finns i nuldget inga standarder for cloud-infrastruktur och -plattformar. Aven om det finns open
source-mjukvara i flera omraden, sa ser ofta hanterings-APler och anvdandarhantering olika ut,
dessutom anvands inte samma open source-komponenter av alla leverantorer. Det betyder att
portabilitet, dvs att flytta applikationer och data mellan olika leverantérer, ar svart och dyrt. Detta &r
mycket olikt situationen i andra omraden, t.ex.: 1) inom Internet-nat och tjanster, dar protokoll-
standarderna HTTP, TCP och IP gbr det mojligt att komma at web-tjanster fran alla webblasare,
genom alla nét, till alla webbservrar, 2) inom datorprocessorer, dar instruktionsuppséattnings-
standarden x86 goér att mjukvara kan utvecklas och koras i alla datorer, och 3) inom mobila
telekomnat, dar systemstandarden for 3G/4G/5G gor det majligt att koppla upp olika mobiltelefoner
till olika nat och koppla ihop olika leverantérers utrustning inom ett nat.

Det blir allt vanligare att storre organisationer samtidigt anvander cloud-infrastruktur och
plattformar fran flera olika leverantérer. Denna situation uppkommer ofta eftersom
applikationsutvecklings-team i olika delar av organisationen ofta gor olika val utan koordination.
Denna komplexa situation kallas “multi-cloud” och har blivit ett omrade déar verktyg och
konsulttjanster utvecklas, med fokus pa att sammanfatta anvandning och kostnader, men inte riktigt
|6sa portabilitetsproblemet. Multi-cloud ar inte bara negativt utan ocksa ett satt att forhindra
beroende av en leverantoér (”single source”, “lock-in").

Standardiseringsorganisationer har hittills definierat portabilitet och den narbesldktade termen
interoperabilitet for applikationer och data. Beskrivningar finns ocksa kring “federation” av tjanster,
dvs hur flera olika tjanster kan anvandas med gemensamma stédfunktioner, t.ex. identifiering,
atkomst och tillit. Exempel pa arkitekturer for federation ar det europeiska Gaia-X och liknande fran
amerikanska NIST. Det ar viktigt att notera att dessa arkitekturer beskriver anvandning av flera olika
tjdnster men adresserar inte det grundldggande problemet kring portabilitet och interoperabilitet
mellan liknande tjanster fran olika leverantérer.

En standard i cloud-omradet skulle vara mer komplex an t.ex. ett kommunikationsprotokoll. Det finns
API-, dataformat-, open source- och protokoll-aspekter men dven SLA-aspekter, dvs under vilka
forutsattningar och 6verenskommelser som tjansten levereras. Det bor noteras att standardisering
genom att endast peka pa en viss open-source-implementation har nackdelen att man blir helt
beroende av ett projekt och dess licensvillkor. En robust standard bor tillata interoperabilitet mellan
oberoende implementationer (vilket har varit strategin inom Internet-standardisering). Resonemang
kring dessa aspekter fors fram av forumet Euclidia, som skapades som en utbrytning fran Gaia-X.

Ett argument som ofta framfors mot standardisering ar att det skulle hindra innovation och
differentiering. Det ar viktigt att forsta att de 6ver 100 tjanster som t.ex. de amerikanska
leverantorerna erbjuder, har mycket olika karaktar vad avser mognad och innovation. En del tjanster
dr mogna och stabila, dvs inte foremal for innovation och differentiering; det &r dessa som skulle
kunna standardiseras. Andra tjanster dr nya och dndras fort; dessa skulle man vanta med att
standardisera.

En global standard skulle underlatta portabilitet, forenkla hantering av “multi-cloud”, och dven starka
de europeiska leverantérerna i den globala marknaden. Den fragmenterade situationen i Europa,
med manga leverantorer for liknande tjanster skulle bli Iattare att hantera fér anvdandare om den inte
bara var federerad utan ocksa tillat portabilitet. Genom att enas om en standardiserad
grund/infrastruktur/plattform kan innovation framjas pa ovanliggande lager. Likadant kan 6ppna
granssnitt mojliggéra en modular arkitektur dar mindre och mer specialiserade leverantorer kan
konkurrera och darmed driva pa innovation dven inom dessa omraden.
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4. Anvandare av data-, edge- och cloud-tjanster och deras utmaningar

4.1 Svensk industri
Att beskriva status i implementeringen av applikationer baserade pa cloud, edge och data inom
industrin i Sverige ar en utmaning. En bakomliggande orsak dr namligen att det ar en pataglig
snedférdelning i anvandningen. Det storre forskningsintensiva teknikbolagen som ABB, Ericsson,
Volvo, Saab och Scania investerar arligen stora resurser pa ovannamnda omraden och ser detta som
en integrerad del i sin verksamhet. Exempelvis stod 10 bolag foér ca 65 procent av alla FoU-
investeringar i artificiell intelligens (Al) under 2021. Dessa bolag formerar pa sa satt en illustrativ
spjutspets pa en pyramid av teknikutveckling. Basen av pyramiden ar dock patagligt storre och utgors
i huvudsak av mindre och medelstora foretag med en lagre grad av digital mognad. Daremellan finns
en graskala med manga medelstora foretag som experimenterar och utvecklar - men som inte kan
mata sig med toppbolagen. Givetvis finns det dven mindre och medelstora industriféretag som ligger
langt framme vad géller tekniklésningar for cloud, edge och data men bilden ar likval tydlig. (Se figur)
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Figur: Schematisk fordelning av digital mognad bland industrifoéretag i Sverige, 2022

Digitaliseringen har pagatt inom industrin sedan 1960-talet. Via automatisering, datorisering och
robotstyrning till alltmer smart uppkopplad produktion. Har har cloud, edge och data blivit centrala
element. Data har trendmassigt vuxit i betydelse for foretagen i och med att tillgangar digitaliserats.
Fran att i genomsnitt ha utgjort drygt 20 procent av ett foretags varde 1970 sa uppskattas idag data
representera i storleksordningen 85 procent av de samlade tillgangarna.

| nuldget vaxer mangden 6verfoérd data i Sverige med ca 10 gigabyte per capita pa arsbasis, vilket
innebar att det i genomsnitt 6verfors i storleksordningen ca 100 gigabyte per capita pa de svenska
delarna av Internet (IP-trafik). Ca 90 procent av trafiken gar 6ver de fasta bredbandsnéaten. For att
denna utveckling ska vara hallbar investerar telekomoperatérer pa arsbasis, ca 10-12 miljarder kr
med syfte att expandera och uppgradera de underliggande elektroniska kommunikationsnaten.
Huvuddelen, Ca 9-10 miljarder gar till optisk fiber medan mobilnatens del ar patagligt mindre (ca 1-2
miljarder). Telekomoperatdrernas investeringar ger en bra grundplat. Utéver detta kommer dven de
anstréangningar som goérs av molntjanstleverantérer (sa som Amazon, Google och MS-Azure) och
andra aktorer som hanterar exempelvis datacenters. Sammantaget ar det saledes relativt stora
summor som investeras.
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Som komplement till de infrastrukturella investeringarna gor ocksa industrin sina egna investeringar i
digitalisering. Pa arlig basis allokeras ca 14 miljarder kr till omradet varav ca 1 miljard kr bestar av
leasing av telekomutrustning. Drygt halften av resurserna (7,5 miljarder kr) dediceras uteslutande for
mjukvara.
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= Total datatrafik (Gb per capita)
SCB, 2022 samt Cisco, 2019. * = Estimat fran Teknikféretagen.

Figur: Utgifter for digitalisering fran telekomoperatérer och industrin (exklusive leasing) samt
overford digital trafik i Sverige, 2016-2021

Just mjukvara ar vart att fasta extra uppmarksamhet pa. Det totala antalet arsverken som investeras i
mjukvaruutveckling inom industrin uppgar till 6ver 5 300, varav 70 procent klassas som “investering”,
det vill siga det nedlagda arbetet ses som en tillgdng som har ett varde i verksamheten under en
langre tid och som ska ge avkastning i framtiden. Sett 6ver tid har betydelsen av mjukvara tkat for
industriféretagen, vilket indikeras av att andelen investeringar 6kat med 10 procentenheter mellan
ar 2018-2020, enligt SCB.

Betydelsen av mjukvara for digitalisering illustreras ocksa av de faktum att ca 35 procent av
industriféretagen idag har egen mjukvaruutveckling. Det kan dock noteras att spridningen ar stor
mellan olika bolag. Bland de hogteknologiska industriféretagen ar andel med egen
mjukvaruutveckling ca 50 procent, och av dessa har 65 procent en fullskalig utveckling ”in house”,
det vill sdga de framstaller programvara fran ”ax till limpa”. For ndstan 70 procent av dessa foretag
klassas mjukvaran dartill som ”sjalen” i de fysiska produkter som produceras, enligt
branschorganisationen Swedsoft. Med detta menas att produkternas huvudsakliga varde skapas
genom integreringen av mjukvara.

Kontrasten mot ovanstaende &r stor vid jamforelse av industriféretag med en (relativt sett) lagre
teknologisk mognadsniva. Bland dessa foretag uppger mindre an en fjardedel att de har ndgon typ av
egen mjukvaruutveckling och majoriteten anger att denna verksamhet primart syftar till att
effektivisera befintliga processer. | praktiken innebér det tva saker. For det forsta séljer de (mer eller
mindre) inga produkter som dr mjukvarubaserade. For det andra &r arbetet hos dessa foretag inriktat
pa att utféra inkrementella justeringar och anpassningar av mjukvara (fran tredjepartsleverantérer).
Sammantaget visar detta enligt Swedsoft pa det glapp som finns mellan olika delar av industrin nar
det kommer till digitalisering.
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En angeldgen fraga for industrin, med tydlig koppling till cloud, edge och data, har ocksa varit
anvandning av robotar och 3D-printing. | forstnamnda fall har ca 30 procent av industriféretagen
robotar installerade och for 3D-printing ar motsvarande andel ca 10 procent. Investeringarna ar ofta
dyra och delvis begrdnsade i sin anvandning, varfor 6kad funktionalitet efterfragas, exempelvis
genom Okad integrering av artificiell intelligens (Al).

Hos industrin i Sverige ses just Al som en nyckelteknologi som i stor utstrackning kan méjliggéra 6kad
konnektivitet, inte minst genom moln och edge-l6sningar samt vasentligt 6kat nyttiggérande av data.
Kédnda teknikforetag som ABB, Axis, Atlas Copco, Ericsson, GKN, Saab, Volvo och Scania har redan
idag ledande tillampningar inom Al och ambitioner om att ytterligare expandera inom omradet for
att mojliggora nya tillampningar inom sina respektive domaner. For industrin som helhet ar dock
dessa bolag inte representativa. Bland Teknikforetagens medlemmar ar det drygt 7 procent som
anvander Al for verksamhetsspecifika tillampningar. Flera féretag har genomfort pilotprojekt och
riktade informationsinsatser for sina respektive ledningar - men inte tagit steget att integrera
tekniken pa bred front. Bland de utmaningar som identifierats marks bland annat kompabilitet och
kvalitetsbrister i data samt legala risker, ndgot som bland andra Teknikféretagen identifierat.

Aven om det, till synes, &r I&ngt kvar till en fullt integrerad digitalisering inom hela industrin sa har
genomslaget snabbt 6kat och forvantas fortsdtta i samma riktning. Tveksamheten som finns kring Al
géller exempelvis inte molnteknik. Ca 75 procent av industriféretagen i Sverige anvinder idag
molnbaserade tjdnster i stor utstrackning, vilket ar en pataglig 6kning fran 2014 da motsvarande
andel var under 40 procent. Okningen &r méarkbar for ett flertal olika typer av digitala verksamheter
och visar inga tecken pa att avstanna. Exempelvis har molnbaserade databastjdnster 6kat fran strax
over 10 procent 2014 till ca 45 procent 2021. Det samma géller for datorkraft i syfte att driva
foretagsintern mjukvara. Har var andelen strax dver 5 procent 2014, for att dven i detta fall uppga till
ca 45 procent enligt de senast tillgangliga uppgifterna. Planeringsverktyg (ERP) och
kundhanteringssystem (CRM) har ocksa i stor utstrackning flyttats till molnbaserade plattformar i
syfte att na okad tillgdnglighet, funktionalitet och snabb uppskalning. Hur data i molntjansterna
hanteras och lagras forefaller dock inte fatt samma prioritet, vilket indikeras av att endast ca 15
procent uppger att de avtalat om de serverar de anvander ska vara reserverade exklusivt for det
egna foretaget, vilket enligt SCB ar en 6kning med drygt 5 procentenheter fran 2014.
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Datorkraft i molnet (for foretagsintern mjukvara)
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Figur: Anvadndning av molntjanster hos industrin i Sverige 2014-2022
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Behovet av molntjanster speglar ocksa den 6kade anvandningen av “internet of things” (IoT) inom
industriféretagen - det vill siga sammankopplade produkter, enheter och system som kan fjarrstyras
via internet. Drygt 45 procent av industriforetagen anvander idag loT, vilket ar en 6kning med nastan
20 procentenheter pa arsbasis. For Sverige som helhet vaxer antalet uppkopplade maskin-till-
maskinenheter med drygt 15 procent pa arsbasis forvdantas na nastan 58 miljoner enheter vid slutet
av 2022. Ca 18 miljoner av dessa enheter ar utrustade med dedicerade SIM-kort for uppkoppling mot
mobilnaten och generade under 2021, i storleksordningen, 10 000 TB i 6verférda data. Andelen av
den totala stocken som anvands for industriella applikationer eller i industriella miljoer dr vaxande
och uppvisar en mangfacetterad anvandning. Har aterfinns 6vervakning av produktionsanlaggningar,
automatisering av produktionsprocesser samt rorelse- och underhallssensorer for att spara
forandringar hos fordon och produkter. Det &r ocksa tydligt att dedicerade I6sningar for att minska
energiforbrukning blivit vanligare. Nastan halften av industriféretagen anvander idag smart styrning
av varme och ventilation samt ett digitaliserat arbetsflode — vilket dr en 6kning med 20-25
procentenheter i jamforelse med 2014. Siffrorna kommer fran Cisco, SCB och PTS.

Trots den 6kade volymen av data som genereras aterstar fortsatt mycket arbete kring hur data ska
forstas och analyseras. Andel foéretag som Gvervagt att analysera eller kbpa in analys av "big data” &r
inom industrin ca 5 procent. For Teknikféretagens medlemmar dr dock andelen nagot hogre. Har
uppger ca 10 procent av de mindre foretagen (farre an 50 anstallda) att de bedriver insamling och
analys av stora datamangder. For de storre foretagen ar andelen annu hogre, ca 30 procent.
Utmaningarna som praglar forstaelse och foradling av data r dock manga. Det kan bland annat
noteras att de dataméangder som genereras och aggregeras kommer fran manga olika kallor och har
en stor spridning i graden av strukturering. Det samma galler méjligheten att enkelt géra den
tillganglig via exempelvis APl:er. Skillnaderna skapar inlasning och reella hinder fér industrin, inte
minst att dra nytta av offentliga tillgangliga data. Utmaningarna kan hanforas till bristande
interoperabilitet, saval tekniskt som juridiskt, organisatoriskt och semantiskt.

4.2 Sma och medelstora féretag
Utmaningarna kring cloud- och edgetjanster ar lika stora for sma och medelstora foretag (SMF) som
for storforetag och offentlig sektor. Dock laggs tyngdpunkten nagot olika. For de flesta SMF ar
kostnaden den viktigaste faktorn — i praktiken ofta viktigare an lagar, regler och integritet.
De flesta SMF valjer mellan att bygga egna I6sningar eller kdpa tjanster fran nagon av de
kommersiella leverantérerna. Ibland landar besluten i en hybrid mellan dessa tva val, dar egna
I6sningar — ibland byggda pa 6ppen kallkod - anvands for data som bedoms kansliga, och
kommersiella I6sningar for data som beddms vara OK som 6ppna data.
Egna l6sningar har fordelen att foretaget behaller kontrollen, eller atminstone upplever sig behalla
kontrollen, 6ver saval data som kostnaderna samtidigt som riskerna fér odnskat dataintrang upplevs
som mindre. Dock ar de flesta SMF medvetna om att man da inte kan fa atkomst all funktionalitet
som de kommersiella aktérerna erbjuder.
Att kopa tjanster fran kommersiella aktorer upplevs av SMF som ett dyrare men mer framtidssakert
alternativ, av just skdlet att antalet tjanster ar stérre. Huruvida den kommersiella aktéren ar
europeisk eller amerikansk spelar mindre roll for de flesta SMF — huvudsaken ar att fa tillgang till
prisvarda tjanster. Att amerikanska myndigheter har laglig ratt till viss dataatkomst — nagot som kan
bryta mot GDPR och andra regler — upplevs inte som ett stort problem for SMF. Inte heller risken for
att data i kommersiella system skulle bli foremal for industrispionage. SMF litar helt enkelt pa att de
etablerade leverantorer som finns pa marknaden har tillrdckligt skydd for data. Huruvida detta beror
pa okunskap om regelverket, pa naivitet eller pa nagot annat torde variera fran ett SMF till ett annat.
Noterbart ar att knappt en fjardedel av Sveriges SMF ser molntjanster som nagot viktigt digitalt
omrade under de narmaste tre aren. En undersoékning gjord av Entreprendrskapsforum (”Sma och
medelstora foretags digitala omstallning efter pandemin”, Entreprendérskapsforum 2021) visar att
SMF ser sociala medier som betydligt viktigare, och e-handel som lika viktigt som molntjanster, se
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diagrammet nedan. Av samma undersokning framgar ocksa att 25% av smaforetagen inte ser nagot
digitalt omrade som kommer att ha betydelse fér branschen under de kommande tre aren.

Sociala medier | 36%
E-handel I 00
Molnganster [ 23 %
Sammankoppling av olika sensorer och. 11

tekniska system (internet of tlllllgafl

Cybersakerhet (IT- och informationssikerhet) NN 10%
Artificiell intelligens (Al} och maskininlirning’  a— o0

(sjalvlirande system)

Robotik och automationsteknik NG 5
Analys av stora datamingder (big data) [INNINININGGNE 7
Virtual reality (VR) eller augmented realiey (AR) NN 6%
Addieiv tillverkning (3D-skrivare) [ 3%
Annat I 4%
Inga digitala omrdden komimer At | 50

spela roll fir branschen
Figur: De viktigaste digitala tillimpningsomradena kommande tre ar for sma och medelstora
foretag, enligt en undersékning fran Entreprendérskapsforum 2021.

4.3 Offentlig sektor
| den senaste undersokningen fran ar 2021 om landers digitala transformationstakt utférd av ECDC
(European Center for Digital Competitiveness) hamnade Sverige pa en blygsam position.
Undersbdkningen visar att Sverige ur digitaliseringssynpunkt inte utvecklas lika snabbt som andra
lander. En viktig faktor i detta index ar offentlig sektors digitalisering och delning av data dar Sverige
har en hel del utmaningar. En annan faktor ar att Sverige trots allt som nation har kommit langt inom
digitaliseringen och att lander som bdrjar fran 1ag niva av naturliga skal kan ha hogre
transformationstakt (inget arv att underhalla), men det ar anda oroande att vi hamnar lagre an
lander vi normalt jamfér oss med.

En av grunderna for vara utmaningar ar den svenska férvaltningsmodellen med 290 autonoma
kommuner, 21 autonoma regioner och 341 myndigheter. Det ar jamforelsevis med andra lander i
Europa valdigt manga offentliga organisationer som ska samspela. Effekterna av
forvaltningsmodellen blir pataglig inom komplexa omraden som verksamhetssystem, datahantering,
digitalisering och effektivisering dar just 6ppenhet, anvandbarhet och ateranvandning av t.ex.
myndighetsdata ar viktig. Det fragmenterade landskapet blir ett hinder i digitaliseringen, och
forstarks av att det inte finns nagot tydligt centralt mandat i fragan.

Kommunernas forutsattningar skiljer sig patagligt at och det finns inte en gemensam vag framat utan
olika vdgar som innebar anpassningar fran det utgangslage en kommun har. Den gemensamma
malbilden saknas till stora stycken ocksa och avsaknaden av en gemensam strategi och en gemensam
mjuk digital infrastruktur for kommuner och regioner hindrar ocksa utvecklingen. Ytterligare en
komplikation &dr att kommuner och regioner tolkar inneb6rden av juridiska utslag i cloudfragan pa
olika satt.

De stora satsningarna pa digitalisering av offentliga sektor, som efterfragats av flera myndigheter,
har dnnu inte kommit till stand. Motsvarande satsningar sker nu i andra lander — vilket speglas i
undersokningen fran ECDC - och avsaknaden av dylika satsningarna kan fa langtgaende konsekvenser
for Sverige.
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Manga kommuner, regioner och myndigheter ser idag problem med att anvanda sig av
molnbaserade I6sningar och plattformar fran amerikanska féretag som lyder under FISA
lagstiftningen eller annan amerikansk lagstiftning. Det ar liknande problem med andra icke-
europeiska plattformar, men i praktiken galler det huvudsakligen just amerikanska bolag. Bland
myndigheterna har personuppgiftsbehandling svavat upp till ytan dar det sags “Inget annat land ska
fa avgora om vi kan fa tillgang till var data”. Darfor pagar via ESAM (eSamverkansprogrammet, en
sammanslutning av 35 myndigheter) en specificering och sa smaningom upphandling av alternativa
kommunikations- och samarbetstjanster fér 150 000 anvandare dar man kan garantera kontroll av
personuppgiftsdata. Osdkerheten runt vad som géller med molnbaserade |6sningar bidrar dven till
minskad digital transformationstakt eftersom en offentlig organisation kan avvakta med beslut om
inférande av en specifik 16sning.

Just de juridiska och sdkerhetsmassiga aspekterna ar avgorande fér kommuner, regioner och
myndigheter for att de skall lyckas dra nytta av potentialen i digitalisering. Nasta stora kliv i
digitaliseringsresan kommer nar vi kan borja tillgangliggora eller dela data inom organisationen och
med externa aktorer, och det kan ske med eller utan restriktioner pa tillgangen till data beroende pa
kanslighet. Persondata och data som réjer kanslig infrastruktur eller annan hemlig information far
naturligtvis inte delas som 6ppna data, men delning av kdnsliga data kan dnda ha ett mycket hogt
varde for organisationen sjalv, for tjansteleverantorer och for samhallet i stort. Har ar lagstiftningen
ibland ett hinder eftersom manga lagar inte &r skrivna for digitala tillampningar. Det finns dessutom
tydliga krav fran EU pa Sverige att vi maste 6ka datadelning och tillgang till saval 6ppna data som
data med restriktioner.

Mindre an 20 % av Sveriges kommuner publicerar 6ppna data enligt nationell standard och som
darmed publiceras pa Sveriges Nationella data portal https://www.dataportal.se/. Pa
http://psidatakollen.se/ kan man félja i vilken grad offentliga organisationer i Sverige delar data.

Organizations with most datasets

Figur: Ex pa offentliga organisationers delning av 6ppen Data 2022-04-12 Kdlla:
http://psidatakollen.se/
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En allt viktigare férutsiattning fér innovation och héallbar tillvaxt dr god tillgang till data. Okad
digitalisering betyder allt storre datafloden och efter en gradvis 6kning av datamangder haller ett
paradigmskifte pa att ske inom offentlig sektor, dar data gar fran att vara en del av en
stodverksamhet till att inta en central roll i kdrnverksamheten. Utnyttjandet av data spanner dver
organisationsgranser och olika sektorer.

Regeringen har darfor fattat beslut om en nationell datastrategi for att fraimja datadelning och Al,
och riktade regeringsuppdrag for att starka valfard, forskning och naringsliv. Malet ar att en
majoritet av myndigheterna i Sverige ska anvanda Al for att effektivisera sin verksamhet och forenkla
for foretag senast ar 2025. DIGG har fatt i uppdrag att stotta myndigheterna i sitt arbete med att bli
battre pa att dela och nyttja data.

Regeringen foreslar en ny lag om den offentliga sektorns tillgdngliggérande av data. Lagen genomfor
Europarlamentets och radets direktiv (EU) 2019/1024 om 6ppna data och vidareutnyttjande av
information fran den offentliga sektorn. Datalagen foreslas trada i kraft i augusti 2022.

4.4 Utmaningar och Iésningar fér anvédndare av molntjéinster
En viktig framgangsfaktor bakom anvandningen av cloud-tjanster ar att applikationsutvecklare i en
organisation snabbt och Iatt kan fa tillgang till berdknings- och lagringsresurser och verktyg i en self-
service-modell. Ofta har detta skett mot bakgrund av att organisationens egen IT-avdelning inte
kunnat skapa motsvarande erbjudande. | ett senare skede har de befintliga applikationer som IT-
avdelningen forvaltar borjat bli foremal for migration fran intern infrastruktur till cloud-infrastruktur.
De uppkommer blandade scenarier (s.k. “hybrid cloud”) dar befintliga applikationer behalls i intern
drift, men tillaggsfunktioner, t.ex. anvandargranssnitt utvecklas pa cloud-infrastruktur.

Generellt har anvandare dessa typiska utmaningar

e Regelefterlevnad nér det galler datahantering, GDPR och andra sdakerhetskrav

e Kostnadskontroll

e Att hdnga med i den snabba utvecklingen av cloud-tjanster, att vdlja mellan att utveckla sjalv
eller anvanda tjanster

e Att hantera anvandning av flera tjanste-leverantorer ("multi-cloud”)

| de foéljande delarna tittar vi narmare pa kategorier av organisationer i deras roll som anvandare av
cloud-tjanster.

Tjansteleverantorer

Exempel pa aktorer i denna roll: Spotify, Klarna, (digitala tjanstedelarna av H&M, lkea, etc)

For dessa digitala tjanster utgors hela erbjudandet av att applikationer och data kors pa nagon
infrastruktur. | manga fall kors applikationen hos en cloud-leverantor. Exempelvis flyttade Spotify
over sina applikationer och data ar 2016 till Google Cloud och Klarna anvander AWS. Det data som

genereras i dessa tjanster ar affarskritisk och delvis personliga data som ags av tjansteleverantoren.
Personliga data maste hanteras i enlighet med t.ex. GDPR.

Fragan kring kostnadsjamférelse mellan egen infrastruktur och cloud-infrastruktur ar viktig; en

utredning av konsekvenser for bolags marginal och vardering finns har.

Produktleverantorer
Exempel pa aktorer i denna roll: Ericsson, mjukvarubolag

Karnaffaren ar har en mjukvara som levereras till en kund och det ar denna kund som installerar och
driftssatter mjukvaran. Allt oftare véljer kunden att anvanda cloud-tjanster som infrastruktur nar
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mjukvara ska driftsattas. Det &r alltsd kunden som viljer bland t.ex. AWS, Azure, Google Cloud, eller
europeiska cloud-leverantérer, inte mjukvaruleverantoren. Féljden blir att mjukvaruleverantoren
maste anpassa sin produkt for cloud-drift (“cloud deployment”). Eftersom cloud-leverantérernas
granssnitt ar olika (se vidare avsnitt om standardisering), sa maste produkt-leverantéren gora flera
versioner, och ofta valja en delmangd av infrastruktur som stodjs.

Nar det géller data-aspekter i detta scenario, sa ar det ofta sa att kunden dger det data som generas i
anvandningen av mjukvaran. Kunden maste kunna faststalla att kombinationen av mjukvaran och
den cloud-infrastruktur som anvands uppfyller GDPR och andra datasdkerhetskrav. Ofta har
mjukvaruleverantéren ratt att fa tillgang till vissa delar av genererade data. D3 uppstar ett
datadelningsproblem mellan kunderna och leverantéren som skapar utmaningar.

Systemintegratorer, IT-tjanstebolag
Exempel pa aktorer i denna roll: Afry, TietoEvry, CapGemini

Aktorerna i denna roll har paverkats av cloud-utvecklingen. Tidigare levererades IT-16sningar genom
integration och utveckling av mjukvara. Nu implementeras |6sningarna med hjalp av cloud-
leverantérernas tjanster. IT-integratorerna har fatt viktiga roller att ge rad och rekommendationer
om cloud-strategi till sina kunder, bade nar det galler nya projekt och migration av existerande
applikationer till en cloud-infrastruktur. IT-integratérerna kan spela en viktig roll i att starka
europeiska leverantoérers position pa marknaden.

Telekomoperatorer
Exempel pa aktorer i denna roll: Telia, Deutsche Telekom, AT&T

Telekomsektorn kraver en separat analys eftersom telekomoperatérer kan vara bade anvandare och
leverantoérer av cloud-tjanster.

Telekomoperatérer som leverantorer. Telekomoperatorer har ansetts ha goda forutsattningar att
driva och leverera cloud-infrastruktur, sarskilt edge-tjanster. Det finns en naturlig teknisk koppling till
leverans av telekomnaét-tjanster. | praktiken har operatorerna haft svart att organiskt skapa dessa
tjdnster. | stallet har operatorerna ingatt partnerskap med de stora amerikanska cloud-
leverantorerna for att erbjuda tjanster till foretagskunder.

Manga nya foretagslosningar, sarskilt inom industrisektorerna, inkluderar natanslutning av industriell
utrustning och loT-enheter. Da uppstar fragan om man ska anvdnda publika telekomnat, 3G, 4G, 5G-
mobilnat eller privata WiFi eller loT-16sningar. Telekomindustrin vill fainga dessa majligheter genom
privata natlosningar baserade pa telekom-standarder (“private networks”). De stora amerikanska
cloud-leverantérerna har ocksa sett denna mojlighet vaxa och har gjort flera forvarv och
tjanstelanseringar for att fanga denna marknad.

Dessutom finns en global trend att telekomoperatoérer séljer av sina fysiska anlaggningstillgangar till
specialiserade fastighetsbolag (se vidare avsnitt om leverantérsrollen ”“Real-estate and Co-location”).
Detta kan gora att operatorernas mojligheter inom edge-tjanster paverkas.

Telekomoperatérer som anvandare. Telekomsystemen utgors alltmer av mjukvara som kan
driftsattas pa cloud-infrastruktur, och da kan operatérerna vélja att anvanda de stora amerikanska
cloud-leverantérerna. Detta skapar ett viktigt strategiskt beroende for en samhallskritisk funktion.
Det innebar ocksa att datasdkerheten for telekomnat blir féremal for sasmma utmaningar som annan
datahantering, t.ex. regelefterlevnad av GDPR.

Offentlig sektor

Offentlig sektor ar en stor och viktig anvandare av molntjanster men problemstallningarna finns
beskrivna under kapitel 4.3.
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5. Leverantorsekosystemen for data, edge och cloud
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Har beskriver vi de huvudsakliga rollerna i leverantorsvardekedjan samt trender och utmaningar for

dessa, se vidare figur.

R = i Y R —

D. Forvaltningsbolag C. Edge och cloud- A. Cloud- B. Cloud- Slutanvandar-

Foretag / Slutanvindare

och samlokalisering- mjukvara infrastruktur- plattforms- tjdnster Industri /
center och platforms- tjdnster (Software SME /

tjanster as a service) Offentlig
Exemped. Exempel: sektor
EqQuinly, Interxion SUSE, A8\ (Rea¥at),
Amernicon Tower, Mirantis, Azure Stack, Exempel: Exempel:
Sroakfield Google Distributed Cloud Exempel: Databricks, Microsoft 365, Teams,

UsA-agda: AWS, Microsoft Hopsworks, Nextcloud, Spotlfy,

Azure, Google Cloud Platform, Elastisys Klama

Digiral Ocean,

Hetzner
E. Da_tacemer- F. Open Source- Aslen-0gda: Albaba Cloud
teknik mjukvara Eurapelskt-gda: OVHCoud,

Scaleway, lones, CityNetwork,

SafeSpring
Exempel: Exempel: ’
Vet Switc), OpensStack, Kubemetes, © 2822 RISE - Research Institutes of
Schneider Ceph, Sweden

Figur: Vardekedjan for cloud och edgetjanster

A. Cloud-infrastruktur och plattformstjanster

Exempel pa aktorer i denna roll: De stora amerikanska aktérerna (AWS, Microsoft Azure, Google
Cloud Platform), stora europeiska aktérer (OVHCloud, Scaleway, lonos, Deutsche Telekom och andra

telekomoperatorer), aktorer baserade i Sverige (CityNetwork, SafeSpring).

Aktorerna i denna roll driver och tillhandahaller de grundlaggande lagrings- och berdkningsresurser
som kunderna anvander for att hantera data och kora applikationer. Det finns tre typiska

leveransmodeller, med olika ansvarsfordelning mellan kund och leverantor:

e Delad utrustning som forvaltas i leverantorens datacenter (“public cloud”)

e Kund-specifik utrustning som forvaltas i leverantorens datacenter (“private cloud” eller

"dedicated cloud”)

e ”Managerad” drift av kund-specifik utrustning i kundens datacenter (“managed operations”

eller ocksa kallad "private cloud”)

Det finns en flytande grans mellan infrastruktur- och plattforms-tjanster. Ofta tar leverantorerna

betalt for infrastrukturen medan plattformen ar gratis men kopplad till infrastrukturen.

For infrastrukturtjanster finns betydande skalfordelar for stora aktorer. Drift och underhall av

datorsystem i stora datacenter kan automatiseras i stor utstrdackning, sa att personalkostnader kan
slas ut 6ver en stor produktionskapacitet. Kompetensprofilen for denna personal ar hoégst
specialiserad och en trang sektor. Dessutom kan de stora aktorerna tillverka egen server- och
natverksutrustning for att skapa ytterligare kostnadsfordelar. For edge-infrastruktur-tjanster ar
skalférdelarna annorlunda, antalet servrar i varje datacenter ar mindre, men det finns fordelar att
kunna hantera manga datacenter, se vidare rollen “Real-estate and Co-location” nedan.
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Det finns viktiga trender och skeenden i detta segment:

e De amerikanska leverantorerna erbjuder sin mjukvara som fristaende I6sningar som andra
driftsbolag kan anvanda for att erbjuda tjanster som ar kompatibla med leverantérens
tjanster, se vidare kapitel om Juridiken.

e De amerikanska leverantorerna har skapat erbjudanden inom natverksomradet, som kan
anvandas for att bygga privata telekomnatverk och delar av publika telekomnatverk. T.ex.
har Microsoft Azure byggt sddana erbjudande med hjalp av foretagskop (Affirmed Networks
och Metaswitch).

Det skapar stor ineffektivitet att ha en fragmenterad marknad av infrastruktur-leverantorer. Det
kravs avancerad kompetens inom mjukvara, datorsystem och sdkerhet for att leverera ett komplett
cloud-erbjudande. Denna kompetens ar en bristvara pa global niva. En europeisk strategi bor vara att
stimulera efterfragan och stédja tillvaxt hos de etablerade kommersiella spelarna. Speciellt kan ett
scenario dar offentlig sektor forsdker etablera egen drift i konkurrens med de etablerade
leverantorerna skapa ytterligare utspadning av kompetens.

B. Cloud-plattformstjanster
Exempel pa aktorer i denna roll: Databricks, Logical Clocks/Hopsworks, Elastisys, Peltarion

Dessa cloud-tjansteleverantorer tillhandahaller hégre lagers funktioner, t.ex. databehandling, Al/ML-
funktionalitet, applikationshantering, och sdkerhet, uppe pa nagon annans infrastruktur.

Det finns tva olika leveransmodeller, antingen inkluderas infrastrukturen (och kostnader fér denna) i
plattforms-erbjudandet, eller sa anvdnds kundens cloud-infrastruktur. Det &r ofta sa att inte alla
infrastrukturer stods.

| dessa olika underleverantors-kedjor 6kar svarigheterna for anvandare att kontrollera hur data
hanteras och att sdkerstalla regelefterlevnad.

C. Edge- och cloudmjukvara

Exempel pa aktorer i denna roll: RedHat (uppkopta av IBM), Canonical, Mirantis, Rancher (uppkopta
av SUSE), OpenNebula Systems.

Dessa aktorer tillhandahaller mjukvaruprodukter, ofta baserat pa open source-projekt, inklusive
kommersiell support. Dessa mjukvaruprodukter anvands av organisationer som vill tillhandahalla
infrastruktur och plattformar internt i egen regi.

Exempel i det europeiska landskapet ar: den Tysklandsbaserade SUSE (som &ags av EQT) och
OpenNebula Systems. De adresserar daven edge-cloud-scenarier.

| detta segment, speciellt for edge-cloud-scenarier, gar de stora amerikanska molnleverantdrerna in
med t.ex. Google Distributed Cloud (som ar baserat pa Google Anthos men utan anslutning till
Googles centrala drifts-struktur) och Azure Stack (Azure Stack Hub beskrivs som att den inte behover
anslutning till Microsofts centrala drifts-struktur).

D. Samlokaliseringscenter (Co-location) och Fastighetsférvaltning
Exempel pa aktorer i denna roll: Co-location: Equinix, Interxion. Real-estate: Brookfield, American
Tower.

Aktorer i denna roll erbjuder golvyta i datacenter och ofta dven konnektivitetstjanster. Rollen ar
speciellt viktigt for edge-tjanster, eftersom utrustning maste driftsattas och férvaltas pa ett stort
antal platser.
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Telekomoperatérer har ofta ansetts ha en fordel inom edge-tjanster, eftersom det i telenaten finns
byggnader och anldaggningar som kan anvandas for utrustning i edge-tjanster. Dock finns ett skeende
sedan lange att telekom-operatorer (i USA liksom i Sverige och 6vriga delar av varlden) séljer sina
anlaggningstillgangar till foérvaltningsbolag, som specialiserar sig denna typ av anldggningar. Dessa
forvaltningsbolag &r internationella och drar skalférdelar av att kunna erbjuda golvyta pa manga
platser i flera lander. Detta 6ppnar upp for stora (tex amerikanska) cloud-leverantorer att rulla ut
edge-tjanster pa ett stort antal platser i ett internationellt perspektiv.

E. Datacenterteknikleverantorer
Exempel pa aktorer i denna roll: Vertiv, Switch, Schneider

Nar leverantoérer av cloud-infrastruktur och samlokaliseringscenter ska bygga nya datacenter, sa
anvands specialiserade |6sningar for elkraftforsérjning, kylning, installation, logistik, etc. Sadana
I6sningar levereras av datacenterteknikleverantorer.

Placeringen av nya datacenter paverkas till stor del av kostnader och tillgang till energi, kyla, och
markyta. Olika delar av Sverige har lyckats attrahera etablering av datacenter. Detta har skapat
intresse och mojligheter kring att skapa ledarskap inom datacenterteknik, som exempelvis RISE ICE i
Lulea.

Edge-datacenter ar en ytterligare utveckling inom detta omrade, dar energi- och plats-effektivitet blir
allt viktigare da antalet datacenter blir stérre och storleken mindre vilket gor att overhead-kostnader
per datacenter blir svarare att fordela.

F. Open Source-mjukvara

| stor utstrdackning anvander cloud-leverantdérer open source-mjukvara for att producera sina
tjanster. Exempel ar OpenStack, Kubernetes, Knative, Apache Spark, ElasticSearch och olika sorters
databaser. | manga fall bidrar cloud-leverantorerna till open source-projekten. Men i ndgra
uppmarksammade fall har open source-projekt signalerat att de upplevt sig orattvist utnyttjade och
darfoér andrat licens-villkoren for anvandande av mjukvaran. Detta har i sin tur lett till en diskussion
kring hur anvandare av cloud-tjanster ska kunna lita langsiktigt pa tjanster som baseras pa fristaende
open source-projekt. Det finns exempel dar cloud-leverantorer skapat separata versioner (“forks”) av
open source-projekt, vilket skapat mycket uppmarksamhet och upprordhet, t.ex. AWS version av
ElasticSearch.

Det ska noteras att manga cloud-tjanster ocksa ar baserade pa helt proprietar, sluten, mjukvara, som
har unika egenskaper, t.ex. Google Spanner och Azure Cosmos Db.

Anvandning av open source-mjukvara lyfts ofta fram som en |6sning pa portabilitet och
interoperabilitet inom cloud-tjanster. Dock utgor detta bara en del av I6sningen; cloud-tjanster har
ofta olika SLAer och tillaggsparametrar som skiljer sig mellan olika leverantérer. Dessutom bor det
finnas maojlighet till multipla oberoende implementationer, inte bara enstaka fristaende open source-
projekt.

Exempel pa europeiska open source-projekt: OpenNebula och Sovereign Cloud Stack (SCS).
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6. EU landskapet och EU-satsningar

6.1 EU:s datastrategi
EU:s datastrategi fran 2020 satter ramverket for aktiviteter (europeisk lagstiftning och europeiska
investeringar i program) med Overgripande syfte att sakerstalla att EU gar i spetsen for ett datadrivet
naringsliv och samhalle. Initiativ med forankring i EU:s datastrategi ska framja EU:s inre marknad for
data - med utdkat dataflode (bortsett fran personuppgifter) mellan aktérer i EU:s medlemslander.

Kommissionen foreslog, november 2020, nya regler fér datahantering genom férordning om
dataférvaltning (European data governance act) som ska generera okat fértroende for datadelning,
okad tillgang till data och minska tekniska hinder fér dataateranvandning. Kommissionens forslag till
forordningen har hanterats av Europaparlamentet och radet som natt en informell
overenskommelse, darmed vantas det formella antagandet av férordningen ske inom kort (2022).

Kompletterande till forordningen om dataférvaltning ar kommissionens forslag till EU:s datalag
(vidare; data act) fran februari 2022, som foéreslar harmoniserad lagstiftning géllande tillgang och
anvandning av data. Data act syftar till att klargéra vilka som kan fa dtkomst till data som genereras i
EU samt vilket regelverk som bor gélla for hanteringen.

“While the Data Governance Act, presented in November 2020 and agreed by co-legislators in
November 2021, creates the processes and structures to facilitate data sharing by companies,
individuals and the public sector, the Data Act clarifies who can create value from data and under
which conditions” (European Commission, Data ACT Q&A 2022)

EU:s datastrategi, och forslagen till nya/uppdaterade dataférordningar, bygger i sin tur vidare pa
redan etablerade policys som bl.a. GDPR, férordning om en ram for det fria flédet av andra data &én
personuppgifter, EU:s databasdirektiv, Oppna datadirektivet som pa olika sitt beror regelverket fér
europeisk datahantering. Dessutom verkar “data” inom tematiska falt med egna riktlinjer och policys,
vilket gor att olika sektorer har olika behov och verkar med olika sekretesspolicys.

Summan av den europeiska policyutvecklingen inom dataomradet ska leda till datastrategins syfte;
att framja EU som global ledare i ett datadrivet samhaiille, och till skillnad fran andra europeiskt
prioriterade industriomraden déar “strategisk autonomi” ar ett ledord sa spelar europeiska
lagstiftning en mycket stor roll fér den europeiska kritiska massans formaga att generera tillvaxt, i
detta fall databaserad tillvaxt. Detta eftersom dataomradet inom Europa behdver en modern och
harmoniserad lagstiftning som majliggor datafléden och vardeskapande. Behovet av harmoniserad
datapolicys i Europa kan i sin tur férklara varfor EU:s industriallians for data, moln och edge har ett
stort fokus pa att verka som en konsultationsplattform for europeisk policyutveckling

6.2 EU:s industriallians fér data, moln och edge
Under 2021 lanserades EU:s industriallians for industriell data, moln & edge med det 6vergripande
syftet att fraimja utvecklingen av nasta generations moln- och edge kapacitet/teknik i Europa.
Alliansen ar en av manga europeiska digitaliseringsinitiativ och bygger pa EU:s datastrategi fran 2020
samt radets "deklaration for europeisk molnteknik” som undertecknades av samtliga medlemsléander
i oktober 2020. Alliansen ar tillika ett initiativ som speglar EU:s nya industripolitik dar termen
"strategisk autonomi” har blivit ett centralt begrepp. Strategisk autonomi i en industriell EU-kontext
innebar visionen om att EU i stérre utstrackning ska bli sjalvférsérjande av kansliga varor/tjanster.
Samtliga industriallianser bor avldasas som en integrerad del av EU:s industri-, narings- forsknings- och
innovationspolitik och alliansen for data, moln & edge ar som namnt dven en integrerad del av EU:s
digitala policys. Med anda ord verkar alliansen i ett 6verlappande europeiskt policy- och
finansieringslandskap; svaroverskadligt men potentiellt synergivanligt.
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Vilka omrdden téicks av EU:s industriallianser? Industriallianser finns eller planeras inom féljande
omraden: ravaror, batterier, aktiva substanser for lakemedel, vatgas, halvledare samt moln- och
edgeteknik. | skrivande stund underséker kommissionen aven en allians for barraketer och en allians
for nollutslappsflygplan. Att de omradena har valts ut dr en kombination av kommissionens egna
berdkningar kring Europas kapacitet (eller brist pa sjalvforsorjning) samt patryckningar fran
organisationer och medlemslander.

Vad dr industrialliansernas funktion? Allianserna ska utgdra en europeisk samlingspunkt for aktorer,
fran offentlig och privat sektor, for gemensam utveckling av nya affarspartnerskap och investeringar
inom alliansens omrade. Varje allians satter upp sina egna branschspecifika malsattningar med
tillhorande fardplan for hur malen om 6kad europeisk sjalvférsorjning ska uppnas.

Varfér behévs en industriallians for data, edge and cloud? Den geopolitiska kontexten, eller
behovet av europeisk strategisk autonomi fér data, moln och edgeteknik, har dualt fokus och utgar
bade ifran ett sdkerhetsperspektiv och tillvaxtperspektiv. Data har trendmassigt vuxit i betydelse for
foretag i och med att tillgangar digitaliserats. Fran att i genomsnitt ha utgjort drygt 20 procent av ett
foretags varde 1970 sa uppskattas idag data representera i storleksordningen 85 procent av de
samlade tillgdngarna.

Europa (det europeiska naringslivet och den europeiska medborgaren) anvander till stor del digital
molninfrastruktur och tech-giganters mjukvarutjanster fran framfor allt USA. Detta innebar att
molntjanster ar specificerade av dominerande aktorer utanfér europeisk jurisdiktion vilket medfor
att data fran Europa till stor del hanteras och extraheras utanfor EU. Att europeiska data
koncentreras till icke-europeiska hot spots (ex. Silicon Valley) innebar att dessa noder (inkl. big tech)
har ett teknik- och innovationsévertag mot konkurrenter pa den europeiska marknaden. Bland annat
eftersom mangden data utgor en kritisk massa for t.ex. algoritmutveckling och att kompetens
tenderar att centreras till redan etablerade geografiska tech-noder. Europa har inte lyckats komma i
kapp den teknologiska och affarsmassiga dvertag som USA har haft sedan 1990 talets digitala
utveckling. Kina har a andra sidan etablerat sig som en tech-nation med stark digital (koncentrerad)
infrastrukturkapacitet och flera stora globala féretag som konkurrerar med amerikansk tech pa den
globala marknaden.

Mot denna bakgrund vill kommissionen framja den europeiska kapaciteten och investeringar inom
data/moln/edge. Alliansen kan diarmed ses som ett av flera initiativ for att sdkerstélla att inte den
europeiska digitala marknaden halkar efter den utveckling som sker globalt.

Alliansens uppgifter
Kommissionen har beskrivit foljande tre huvuduppgifter for alliansen;

e Alliansens medlemmar ska tillsammans identifiera investeringsméjligheter i det europeiska
finansieringslandskapet och utféra kartlaggningar, marknadsanalyser och foresla fardplaner
for aktiviteter som mojliggor att industriaktérer/medlemslanders data bade utvecklas och
kan stanna inom Europa.

e Alliansens medlemmar ska tillsammans erbjuda en plattform for sammankoppling till
gemensamma datautrymme i Europa bl.a genom att samla teknologiska mdjligheter for att
sakerstalla sakra datafloden.

e Alliansen ska fungera som en konsultationsplattform, i synnerhet kopplat till EU:s
kommande “EU Cloud Rulebook” dar alliansen och dess medlemmar férvantas bidra med
inspel gdllande gemensamma standards. Alliansen ska dven fungera som en
koordineringsplattform mellan kommissionen och medlemslanderna (medlemslandernas
myndigheter) sarskilt géllande fragor som berér offentliga upphandlingar och sdkerhet av
kansligt offentligt data.
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Alliansens teknikutmaningar : :
| samklang med EU:s datastrategi och industristrategi ska European industrial
. © oo ; ) o technology roadmap for

alliansen aven framja EU:s teknologiska utveckling. Darfor har the next generation
alliansen dven pekat ut 9 omraden med sarskilda cloud-edge offering
teknikutmaningar och behov av investeringar for att framja den
europeiska tekniska spetsen;

- Edge and fog technologies

- European sovereign cloud stack

- Multi-cloud management services

- Swarm computing (empowering edge)

- Computing continuum technology

- New edge and swarm computing scenarios

Th regort s sddrpused Ly Thierry Beston, Larapesn Commanioner

- Innovative cloud and edge security e e i s R o

19t tosk place wm 16 De<omber XM

- Solutions for national public sector cloud
- Climate-neutral and energy efficient tech and edge
solution for data storage and processing

De 9 teknikutmaningarna speglar innehallet i rapporten ”European Industrial Technology Roadmap
for next generation cloud-edge offering” fran maj 2021 som férfattades av 27 ledande europeiska
industriaktorer (bl.a. Ericsson, Nokia, Airbus, Orange). De industriféretag som forfattat rapporten
utgor dven basen av medlemmar i alliansen for data, moln och edge. Rapporten ger darmed en
samlad bild av de teknikomraden som industriféretagen anser kraver strategiska investeringar for att
moijliggora utveckling och implementering av konkurrenskraftiga, sdkra och klimatneutrala moln- och
edgetjanster pa den europeiska marknaden.

Alliansens teknikutmaningar, och férmagan att mobilisera investeringar for att uppna den
Overgripande malsattningen om néasta generations cloud- och edgeteknik i EU, innebar att det
europeiska finansieringslandskapet blir en viktig komponent for alliansens barkraft. Att identifiera
investeringsmojligheter ar dessutom en huvudprioritering for alliansen, och tittar vi pa befintliga
europeiska programstrukturer sa finns det flera programdelar som kan anvandas for att framja den
europeiska moln- och edge tekniken

Europeiska finansieringslandskapet

Horisont Europa; EU:s ramprogram for forskning och innovation innehaller flertal programdelar som
kan lankas till teknikutveckling fér data/moln/edge, daribland Ai Data Robotics Partnership som ar
ett europeiskt partnerskap (Horisont Europa) med évergripande syfte att fraimja nyttan av Al, data
och robotteknik pa den europeiska marknaden. Europeiska partnerskap (Horisont) sammanfor
aktorer fran privat sektor med kommissionen och medlemslander. Signifikativt fér partnerskap
mellan kommissionen och industriparter (s.k. public private partnerships) ar fokuset pa industriell
forskning och férmagan att 6verfora forskning till marknaden. Kommissionen forvantas investera 1,3
miljarder € i partnerskapet, vilket matchas med 2,6 miljarder € fran industripartners fram till 2030.
ADRA (Ai, Data, Robotics Association) kan beskrivas som den privata delen av partnerskapet och ar
en kraftsamling som initierades av BDVA/DAIRO, Claire, Ellis, EurAl och euRobotics.

Digitala Europa; EU:s nya sektorsprogram till programperioden 2021 — 2027, Digitala Europa, och
dess forsta arbetsprogram har ett starkt fokus pa artificiell intelligens (Al), moln- och datautrymmen,
infrastruktur for kvantkommunikation samt digital kompetens som féranleder bred anvandning av
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digital teknik i det europeiska samhallet. Etablering av test- och experimentanlaggning (TEF) for Edge
Al ar ett av amnena i detta arbetsprogram.

Fonden for ett sammanlankat Europa (CEF 2) &r andra generationens europeiska program for att
utveckla och modernisera de transeuropeiska digitala ndten; genom stod till t.ex. 5G, HPC-
anslutningen och molninfrastruktur. CEF2 beviljar huvudsakligen tva typer av projekt; de som framjar
utbyggnad och anvandning av 5G-nat och de som sakerstaller gransoverskridande europeisk
datainfrastruktur.

Europeiska forsvarsfonden (EDF) ar kommissionens program for att framja en innovativ och
konkurrenskraftig forsvarsindustri och stottar bl.a. forskning- och utvecklingsprojekt for sakra digitala
system.

Faciliteten for aterhdmtning och resiliens (RRF) mojliggor reformer och investeringar som ska
stimulera den europeiska ekonomins aterhamtning fran Coivd19. Kommissionen forutsatter att
medlemslanders nationella aterhamtningsplaner ska lankas till samhéllets gréna och digitala
omstéllning, ddrmed kan medel nyttjas till digitaliseringsatgarder.

Ovan listade program har olika strukturer och forvaltningsprocesser; och en av alliansen
huvuduppgifter ar att vidare kartlagga och féresla mojliga synergier (mellan EU:s program och hur de
kan lanka till nationella initiativ). Ett av de mest kraftfulla investeringsverktygen for alliansens
malsattningar ar dock EU:s initiativ for projekt av gemensamt europeiskt intresse (IPCEl)

IPCEI for nasta generations molninfrastruktur och tjanster (IPCEI-CIS) IPCEI, Important Projects of
Common European Interest, finns inom en handfull omraden dar molninfrastruktur ar ett (IPCEl on
Next Generation Cloud Infrastructure and Services — IPCEI-CIS). IPCEI &r ett instrument som gor det
moijligt fér medlemsstater att stotta uppbyggnad av infrastruktur eller géra andra investeringar som
beddms som nédvandiga for att uppna malsattningar om utdkad europeisk kapacitet inom omradet.
IPCEI mojliggor statsstod till omraden som EU anser vara viktiga for EU:s strategiska autonomi, vilket
kan anses som kontroversiellt i naringslivet eftersom det skulle kunna snedvrida konkurrensen och ge
fordelar for foretag som far stod genom IPCEL.

Deltagande medlemslander i IPCEI-CIS ar for tillfallet Belgien,
Tjeckien, Frankrike, Tyskland, Italien, Lettland, Luxemburg,
Ungern, Nederlanderna, Polen, Slovenien och Spanien. Dessa 12
lander har under 2021 drivit planeringsprocessen for IPCEI-CIS,
tillsammans med kommissionen, och under 2022 (Q4) forvantas
de forsta IPCEI-CIS projekten paborjas.

De tolv medlemsldanderna menar att IPCEI-CIS kommer att
tillféra teknisk innovation, tjanster och processer som kommer

gynna slutanvdandaren inom manga sektorer och delar av
samhillet; t.ex. inom tillverkningsindustrin, energi, mobilitet och sjukvarden. Kalla: BMWi

Alliansens medlemmar och styrningsstruktur

46 industriaktorer ar medlemmar i alliansen (29/3 22). Bland medlemmarna finns stora industriella
tillverkare som Dassault Aviation, Airbus och Siemens. Fran telekomoperatorer ar bl.a. Orange,
Deutsche Telekom och Telecom Italia medlemmar och fran ICT deltar bl.a. Ericsson och Nokia. Se
fullstandiga medlemslista har. Utéver industrideltagande har kommissionen och medlemsléanderna
aven en viktig roll for samordningen av aktiviteter inom alliansen.

Alliansen har en generalforsamling (General Assembly) som bestar av hognivarepresentanter fran
varje alliansmedlem och dar dven representanter fran medlemslanderna kan bjudas in. Alliansens har
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en styrgrupp och arbetsgrupper med olika fokus. Utdver dessa forum avser kommissionen att
etablera ett alliansforum; en 6ppen plattform for att sdkerstélla kommunikation mellan alliansens
medlemmar, kommissionen och andra aktorer med intresse att folja alliansens arbete.

Alliansens roll och betydelse i Europa

EU:s industriallians kilar in sig i ett dverlappande europeiskt policy- och
finanseringslandskap, vilket gor att omradet ar svaroverskadligt.
Utokad data/moln/edge kapacitet i Europa kraver en robust digital
infrastruktur och darmed har medlemslanderna en betydande roll i
alliansen vid sidan av industriaktorer. Det delade ansvaret (mellan
olika politiska nivder och industriaktorer) for implementering av
alliansens atgérder, och hur val samarbetet fungerar, ar troligen
avgorande for alliansens barkraft. Vilket forklarar alliansen fokus pa att
utgora en koordineringsyta mellan politiska nivaer och industriaktérer.

Alliansens uppgift att sammanféra europeiska aktorer och utveckla
nasta generations datainfrastruktur (cloud- och edgekapacitet) i
Europa ar nastintill identisk med samarbetsprojekts Gaia-X vision. Hur
alliansens kopplingar till Gaia-X (tillika EU:s och medlemslandernas
relation till Gaia-X) kommer att vara ar svart att svara pa i dagslaget,
men tva parallella europeiska sammanslutningar for data, moln och

Gaia-X

Gaia-X ar ett samarbetsprojekt
som ursprungligen initierades av
tyska industriforetag med syftet
att framja nasta generations
europeiska molninfrastruktur.
Gaia-X stods namnvart fran den

tyska och franska regeringen och
samlar europeiska aktorer for att
framja europeisk digital
suveranitet. Gaia-X projektmal
ska uppnas genom att
sammanlanka befintlig central
och decentraliserad infrastruktur

edge kommer troligtvis behdva synka for att europeiska investeringar ska generera basta utfall.

Sedan lanseringen av Gaia-X (2019) har kommissionen vacklat i sattet de forhaller sig till Gaia-X.
Kommissionen har a ena sidan uttryckt att de inte ar formellt ansluten till Gaia-X och saknar
inflytande 6ver besluts- och arbetsprocesser, a andra sidan har kommissionar Breton uttalat sig om

att kommissionen delar Gaia-X malsattningar och ska soka synergier.

Industriféretagen som forfattat “European Industrial Technology Roadmap for next generation cloud-

edge offering, som dven utgor basen av alliansens medlemmar, beskriver att synergier med befintliga
privata och offentliga initiativ (sarskilt Gaia-X) ar av yttersta vikt for den kommande utvecklingen av
EU:s molninfrastruktur. Standards och regler som for narvarande utvecklas inom Gaia-X behover
aterspeglas i den kommande alliansen. Detta for att undvika att tva initiativ med identisk vision 16per

parallellt p.g.a. olika regler och styrningsprocesser.

Ett enkelt satt att sarskilja Gaia-X med industrialliansen ar att betrakta Gaia-X som ett initiativ i
Europa medan alliansen ar ett europeiskt initiativ. Det innebar att alliansen (europeiskt initiativ) ar
direkt kopplat till EU:s policyutveckling. Kritiken mot Gaia-X, bl.a. att utomeuropeiska aktorer ar
medlemmar och har maéjlighet att influera EU:s molninfrastruktur, kanske har bidragit till att
Kommissionen inte har kunnat ta en central roll i projektet. Alliansen ar i stéllet ett forum dar
kommissionen kan 6vervaka och initiera till dialog och atgarder pa egna premisser.

Det ar inte nddvandigt for aktorer att bli medlem i industrialliansen for att tillga europeisk
finansiering for forskning och utvecklingsprojekt inom omradet. De europeiska programmen och
finansiella verktyget IPCEI-CIS foljer sina egna programmerings- och fordelningsprocesser. Daremot
kan medlemskap i alliansen bidra till inflytande éver kommande nationella och europeiska
investeringar eftersom alliansens medlemmar tillsammans ska identifiera investeringsmojligheter

och féresla fardplaner.
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7. Roll och malbild for Sverige i det internationella data, edge och cloud

ekosystemet

Sverige har en god och utvecklingsbar position inom omradet Data, edge och cloud. Vi har ett
naringsliv som &ar sofistikerade utvecklare och anvandare av tekniken, bade stora industribolag som
Ericsson, Scania och Volvo, samt digitala tjansteféretag som t.ex. Spotify, Klarna och spelindustrin.
Dessutom finns god utbildning och forskning inom data och systemvetenskap pa universiteten. Det
finns en stark historik med innovativ mjukvaru-utveckling, t.ex. inom databaser och programsprak,
som kan utnyttjas mer. Det finns en stark position inom internationellt standardiserings- och
policyarbete, framst inom telekom, men som kan utvecklas till detta omrade. Hittills ar det framfor
allt de stora amerikanska bolagen som anvands for infrastruktur och drift. Sverige har signifikanta
fordelar for infrastruktur och drift — bra kommunikationsinfrastruktur, billig och utslappsfri el samt
hog kompetens — idag ar det framst de amerikanska jattarna som utnyttjar det genom att bygga
datacenter — har finns en mojlighet for europeiska leverantérer. Omradet utvecklas oerhért snabbt —
inte bara tekniken i sig med nya ramverk, hardvara, APl:er, m.m. utan dven lagar och regelverk kring
data och Al vilket gor det svart att hanga med — bade fér den enskilde individen men dven for
organisationer och féretag. Har finns ett stort behov av ekosystem kring life-long-learning och ett

"piggt” utbildningssystem.

SWOT:en nedan beskriver Sveriges forutsattningar inom data, cloud and edge.

mjukvaruutvecklingskompetens

Starka slutanvandarindustrier for data och cloud (digitala
tjanster, spelindustri, fordon, telekom, industri)

Bra forstaelse kring edge-cloud i telekom natverk — Ericsson
Bra innovationskultur och innovationsekosystem

Starka forskningsprogram, stark ingenjorskultur, bred

Deltar i open-source cloud och big-data-utveckling

Europa och Sverige

Kompetens mestad

cloud - tillvédxtutmaningar

Brist pa upphandlingskompetents vid val av drift och
plattformar (mjukvarustack)

Brist pa langsiktigt riskkapital for startups i Sverige
Bristande politisk intresse och insikt

Nationell strategi behover fordjupas

saknar stora leverantorer inom edge och

els hos anvandare

storskaliga datacenter (Microsoft, Amazon,

Driva standardiseringsinitiativ
Portabilitet mellan plattformar

Exploatera samverkan med internationella leverantérer med .

Europeiska satsningar pa data, cloud samt edge
Oka deltagande i 6ppen-kéllkods plattformar och ekosystem

5G/6G och privata nat ger nya edge-l6sningar

Mycket stort beroe
Facebook, Google)

Juridiken utanfor svensk och europeisk kontroll.
Kinas stora program far genomslag

Kompetent personal férsvinner utomlands
Attraktionen pa utbildningarna ar lag

Livslang larande etableras inte

nde av ett antal Amerikanska leverantorer

Nedan beskrivs roller och intressen i det svenska ekosystemet inom Data, Edge och Cloud.

Aktorer

Roller

Intressen/styrkor

Foretag / Anvandare (Spotify,
\Volvo, Ericsson, Husgvarna, m.fl.)

Leverantor av produkter och tjanster|
ofta med digitala egenskaper
(uppkopplade bilar och
grasklippare). Levererar ofta direkt
till konsument (Husqvarna, Spotify,
m.fl.). Nagra fa aktorer levererar
helt digitala tjanster (Spotify, Klarna,
m.fl).

Tillgang till kompetens kring
anvandande av cloud och edge
tjidnster och hur man bygger
tillampningar ovanpa dessa tjanster.
Viss forstaelse kring GDPR och andra
regelverk for kansliga data.

Foretag / Leverantor

Levererar avancerade data, cloud

och/eller edgetjanster. Driver ofta

Tillgang till avancerad kompetens

kring grundlaggande cloud och edge
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egna datacenter med tjanster. teknik men dven kompetens kring
Smaskaligt jmf med de stora juridik (GDPR, Schrems-II, Al-Act,
aktorerna (AWS, Azure, etc) men m.m.).

lokala och under europeisk / Svensk

lagstiftning vilket ibland ar

nodvandigt.

SMF Ofta Innovativa aktorer som Lag kostnad, saker drift, portabilitet.
levererar nischade digitala tjanster.
Behover stod fran storre aktorer
kring innovationsfinansiering, legala
aspekter, teknik, etc.

Offentlig sektor Stor anvandare cloud och edge Intresserade av effektiv drift av saval
tjidnster — med komplext behov av [interna som externa system. Behov
avancerade digitala tjanster som av kompetens bade inom data,
stoder EU-regelverk (GDPR, m.m.). |cloud och edge for att leverera
Levererar digitala tjanster till digitala tjanster men aven stort
svenska foretag och individer — storalbehov av forstaelse av legala
datamangder med kéanslig data. ramverk.

Universitet / Akademin Grundforskning och innovation pa |Akademisk excellens, global
lagre TRL. Driver stora talangattraktion, I6sandet av
forskningsinfrastrukturer. Industriell [samhélleliga utmaningar.
och akademisk utbildning.

Institut Tillampad forskning och innovation |Industriell tillvaxt, tillgang till
pa hogre TRL. Driver testbaddar och [kompetens, I6sandet av samhalleliga
demomiljoer (teknologi- utmaningar i samverkan med
infrastrukturer). Lank mellan industrin.
universitet och industri.

8. Strategi, analys och rekommendationer
Féljande slutsatser kan dras:

Strategi for agerande inom leverantdrsekosystemet: Sverige har i grunden en mycket hog
teknisk kompetens i omradena mjukvaru-utveckling, datorsystem, programsprak, som har
lett till t.ex. Spotify, CityNetwork, och marknadsledande databasmjukvara. Detta kan vara
grunden for att Sverige tar en aktiv roll inom Europa. Ericsson har en stark roll inom
standardisering och policy.

Det krdvs avancerad kompetens inom mjukvara, datorsystem och sakerhet for att leverera
ett komplett cloud-erbjudande. Denna kompetens &r en bristvara pa global niva. Speciellt
kan ett scenario dar offentlig sektor forsoker etablera egen drift i konkurrens med de
etablerade leverantorerna skapa ytterligare fragmentering.

Det behdvs en djupare analys av IT-integratorernas/konsulternas roll och betydelse. De har
ofta en radgivande roll gentemot medelstora, stora bolag och offentlig sektor nar det galler
strategier och leverantorsval inom cloud- och data-omradena.

En europeisk strategi bor vara att stimulera efterfragan och stddja tillvaxt hos de etablerade
europeiska kommersiella spelarna. Det skapar stor ineffektivitet att ha en fragmenterad
marknad av infrastruktur-leverantorer.

Det ar viktigt att utvecklarperspektivet beaktas och tas med i investeringar och strategier.
Det ar inte IT-avdelningarna som driver anvandningen av cloud-tjanster, utan
applikationsutvecklare i organisationer.

En djupare analys av edge-tjanste-marknaden kvarstar, bland annat hur fastighetsagare,
lokala tjansteleverantorer, privata telekomnéat och anvandning av de amerikanska
mjukvarulésningarna kan samverka for att skapa edge-tjanster som ar proprietdra men dnda
globala.
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Rekommendationer:

Den grundldggande utgangspunkten for denna rapport ar det dilemma som foéretag och offentlig
sektor for narvarande upplever kring anvandandet av molntjanster. Att anvanda tjanster fran de
stora amerikanska leverantérerna kan innebéra brott mot de lagar inom EU som reglerar
datasdkerhet och integritet. Att i stallet nyttja de europeiska alternativen ger inte samma utbud av
tjanster, och dartill kommer flyttkostnaden foér aktorer som idag anvander amerikanska tjanster. Att
utveckla egna I6sningar kan bli kostsamt saval initialt som i langden da dessa kraver underhall och
uppdateringar. Oppen programvara kan ta bort en del av problemen. Egna I8sningar forutsatter
dartill kompetens som ofta inte finns inom foretagen eller myndigheten. Nagon enkel I6sning finns
inte savitt vi ser - fragan ar saledes hur foretag och offentlig sektor bor agera.

e For att I6sa utmaningarna pa lang sikt bor myndigheter, institut och akademi gemensamt
driva mojlighet till portabilitet genom globalt standardiseringsarbete. Detta arbete behover
goras bade nationellt och internationellt.

e Pa kortare sikt bor en europeisk strategi ga ut pa att stimulera efterfragan fran de etablerade
europeiska kommersiella aktérerna, och stédja deras tillvaxt sa att de kan uppna
skalférdelar, nagot som ar speciellt viktigt pa infrastrukturniva.

e Det finns behov av investering i en testbed fér interoperabilitet och portabilitet.
Malsattningen ar att hjdlpa anvdndare och fristaende plattformsleverantorer att driftsatta
I6sningar hos regionala/lokala infrastrukturleverantérer, inklusive edge-datacenter. Aven att
hjalpa anvandare testa och utvardera nya verktyg och mojliggora att byta/flytta driftsattning
och leverantorer.

e En generell rekommendation ar att svenska foretag och svenska staten bor delta mer och
mer aktivt i det europeiska arbetet kring cloud, edge och data. Med réatt ledning och
interaktion kan sadant arbete medfoéra tydliga forbattringar for svenska foretag och svensk
offentlig sektor. Detta géller juridiska fragor likaval som tekniska.

GAIA-X och den nybildade industrialliansen for data, edge och cloud &r tva exempel pa
europeiska projekt dar Sverige kan starka sin europeiska narvaro. GAIA-X har potential att bli
stort och Sverige behover engagera sig pa flera fronter bade genom att svenska foretag
erbjuder tjanster och att kopplingarna till dataspaces exploateras.

e Inom industrialliansen bor saval svenska staten som svenska foretag engagera sig tidigt, inte
minst for att motverka de tecken till protektionism som redan bérjat synas. Det sa kallade
IPCEl-instrumentet — Important Project of Common European Interest - bér anvandas med
stor urskiljning och med betoning pa Common.

e Svensk offentlig sektor behdver anvdnda drivkraften i de stora satsningarna som sker i
storbolagen men goéra det pa sina villkor. Att acceptera tekniskt undermaliga I6sningar enbart
i syfte att uppfylla lagen ar inget langsiktigt gangbart alternativ. En battre vag framat, menar
vi, ar att arbeta for att |6sa de juridiska tvistemalen genom exempelvis hantering av
dganderatt av data.

e Sverige har en lang tradition av att bejaka féretagsamhet och fri handel, nagot som enligt var
uppfattning tjanat oss val. Dock ger de nuvarande politiska spanningarna i varlden anledning
att strava efter visst strategiskt oberoende, nagot som galler saval EU som Sverige.

Detta strategiska oberoende ser olika ut beroende pa om man ar pa slutanvandarniva,
plattformsniva eller infrastrukturniva (IT-drift). Pa slutanvandarniva dr utmaningen for
europeiska foretag att konkurrera med funktionstillvaxt och kvalitet inom exempelvis
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videomoten och samarbetsverktyg (t.ex. Teams versus NextCloud). P3 infrastrukturniva
handlar det om stordriftsfordelar, automation, APl:er och verktyg for utvecklare.

Dessa nivaer kraver olika kompetens, men de har gemensamt att vi i Europa och Sverige bor
stimulera efterfragan pa de europeiska/svenska kommersiella I6sningar som redan finns, for
att hjalpa dem konkurrera globalt. Ett viktigt delmal har &r att strava mot och arbeta for att

etablera 6ppna standarder, mer interoperabilitet och portabilitet.

e  Ett satt att uppna visst strategiskt oberoende ar att strava efter att mjukvara hanteras som

produkt och inte som tjanst. Om mjukvaran saljs som en produkt som képaren sjalv

driftsatter — i sitt eget moln - sa far képaren kontroll éver till exempel datalagringsfragorna.
Forvisso finns ocksa nackdelar — képaren maste 16sa driften och interoperabiliteten med
andra l6sningar, och har dessutom en risk att bli inlast i leverantorens villkor (oavsett om

mjukvaran ar kommersiell eller open source).

Tjanstemodellen — dagens cloudlésningar — ar 6verlagsen vad galler lattanvandbarhet. Dock
finns en 6verhdngande risk att leverantorer av de proprietara l6sningar som uppnar global
dominans inte betonar kundonskemal om exempelvis interoperabilitet, varvid kunden aven i
en tjanstemodell 16per risk att bli inlast. En framkomlig vag har ar multipla, interoperabla

oberoende implementationer, levererade i en cloudmodell. Sddana exempel finns pa

marknaden.

e Eniakttagelse ar att Sverige trots ett flertal etableringar av stora utlandska datacenter och
etablerandet av en branschférening, annu inte sett mer an ett fatal spin-off-effekter inom
mjukvaruinnovation. Innovationer har kommit fram, men fokus har legat pa energi, kylning

och byggteknik. Ska fler mjukvaruinnovationer tas fram kravs an fler djupa tekniska

samarbeten och partnerskap, nagot som ocksa torde gynna de svenska och europeiska
infrastrukturleverantorerna. Den kompetens som byggts upp genom dessa etableringar, och

natverken som etablerats genom branschforeningen, kan dock ha stort varde for en

framvaxande svensk industrin inom cloud och edge. Ska det ske pa basta satt bor Sverige
helst ta fram en egen fardplan och strategi for edge, sasom exempelvis Tyskland redan gjort.

9. Metod for projektet

Projektet har bedrivits och finansierats gemensamt av RISE och Teknikféretagen.

Projektet har genomforts av en projektgrupp som gjort intervjuer av personer inom industrin,

offentlig sektor och akademin. Dessutom har rapporter tjdnat som underlag men dven egna

erfarenheter och kunskaper har arbetats in i rapporten. Projektgruppen har darefter sammanstallt en
rapport som tillstallts styrgruppen och andra sakkunniga for aterkoppling varefter den slutgiltiga
rapporten sammanstallts. Totalt gjordes ett 30-tal intervjuer, ett 50-tal rapporter studerades och

atskilliga diskussioner férdes kring analysen. Projektet har tillampat RISE projektmodell.

Projektgruppen har bestatt av foljande personer:
Per-Olof Sjoberg — RISE — projektledare och editor

Adam Edstrom — RISE — analytiker och co-editor

Adam Andersson — RISE — EU-fragor

Ann-Christin Uusitalo Eriksson — RISE - domankompetens
Joakim Eriksson — RISE — domankompetens

Martin Korling — RISE — domankompetens

Patrik Sandgren — Teknikforetagen

Styrgruppen har bestatt av foljande personer:
Peter Johansson (Ordférande), Patrik Sandgren - Teknikforetagen
Charlotte Karlsson (Ordférande), Monica Ringvik - RISE
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10. Kallforteckning

1.

10.

11.

12.

13.

14.

15.

Marknadsanalyser, February 2022
https://techcrunch.com/2022/02/04/cloud-infrastructure-market-soared-to-178b-in-2021-
growing-49b-in-one-year/
https://www.fiercetelecom.com/platforms/european-cloud-providers-take-hit-from-aws-
google-azure-says-synergy

The Cost of Cloud, a Trillion Dollar Paradox, A16Z report
https://al6z.com/2021/05/27/cost-of-cloud-paradox-market-cap-cloud-lifecycle-scale-
growth-repatriation-optimization/

European industrial technology roadmap for the next generation cloud-edge offering,
https://ec.europa.eu/newsroom/repository/document/2021-

18/European CloudEdge Technology Investment Roadmap for publication pMdz85DSw6
ngPppg8hE9S9RbB8 76223.pdf

Declaration of the European Alliance for Industrial Data, Edge and Cloud,
https://ec.europa.eu/newsroom/dae/redirection/document/78362

Elastisys Tech blog

https://elastisys.com/moving-to-eu-clouds/

https://elastisys.com/the-gdpr-storyline/

EDPS, Microsoft contract investigation
https://edps.europa.eu/sites/edp/files/publication/20-07-

02 edps euis microsoft contract investigation en.html

Microsoft, EU Data Boundary for the Microsoft Cloud: A progress report
https://blogs.microsoft.com/eupolicy/2021/12/16/eu-data-boundary-for-the-microsoft-
cloud-a-progress-report/

Bleu
https://www.datacenterdynamics.com/en/news/orange-and-capgemini-launch-french-
cloud-company-bleu-will-sell-microsoft-services-from-local-data-centers/

T-Systems och Google Cloud
https://www.fiercetelecom.com/tech/germany-getting-a-sovereign-cloud

GAIA-X Architecture Document
https://www.gaia-x.eu/sites/default/files/2021-06/Gaia-

X_Architecture Document 2106.pdf

IPCEI-CIS

https://www.bmwi.de/Redaktion/EN/Downloads/|/ipcei-cis-value-chain-
description.pdf? blob=publicationFile&v=3

Google Cloud investering i Tyskland
https://apnews.com/article/technology-europe-business-environment-and-nature-germany-
773b8878df257a6673784078c8b04222

Microsoft foretagskop inom natverksteknik
https://www.lightreading.com/cloud-native-nfv/with-affirmed-networks-purchase-
microsoft-looks-to-plug-5g-into-azure/d/d-id/758497

Standardisering, definition av interoperabilitet och portabilitet,

NIST Cloud Computing Standards Roadmap,
https://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-291r2.pdf

ISO/IEC 19941:2017 Cloud computing — Interoperability and portability,
https://www.iso.org/standard/66639.html#:~:text=ISO%2FIEC%2019941%3A2017%20specifi
es,particularly%20relating%20t0%20cloud%20services
https://joinup.ec.europa.eu/collection/rolling-plan-ict-standardisation/cloud-and-edge-
computing

Euclidia, utbrytning fran GAIA-X, om riskerna kring mjukvarulicenser
https://www.euclidia.eu/publications/EUCLIDIA-
Press.Release.Euclidia.Calls.For.Moratorium.On.Fragmented.National.Cloud.Strategies
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